76.672/16

KONINKRIIK BELGIE

ROYAUME DE BELGIQUE

Federaal Agentschap voor Nucleaire Controle

Agence fédérale de Contrdle nucléaire

Koninklijk  besluit  betreffende de
inwerkingtreding van de wet van 5 april
2019 houdende wijziging van de wet van 15
april 1994 betreffende de bescherming van
de bevolking en van het leefmilieu tegen de
uit ioniserende stralingen voortspruitende
gevaren en betreffende het Federaal
Agentschap voor Nucleaire Controle
betreffende de nucleaire cyberbeveiliging
en houdende aanduiding van de
autoriteiten bedoeld in artikel 17sexies, §1,
§2, en §4, van de wet van 15 april 1994
betreffende de bescherming van de
bevolking en van het leefmilieu tegen de uit
ioniserende stralingen voortspruitende
gevaren en betreffende het Federaal
Agentschap voor Nucleaire Controle.

Arrété royal relatif a la mise en vigueur de
la loi du 5 avril 2019 portant modification
de la loi du 15 avril 1994 relative a la
protection de la population et de
I'environnement contre les dangers
résultant des rayonnements ionisants et
relative a I'Agence fédérale de Controle
nucléaire concernant [a cybersécurité
nucléaire et désignant les autorités visées a
I'article 17sexies, §1, §2 et §4 de la loi du 15
avril 1994 relative a la protection de la
population et de l'environnement contre
les dangers résultant des rayonnements
ionisants et relative a I'Agence fédérale de
Contréle nucléaire.

FILIP, Koning der Belgen,
Aan allen die nu zijn en hierna wezen zullen,
Onze Groet.

Philippe, Roi des Belges,
A tous, présents et a venir, Salut.

Gelet op de wet van 15 april 1994 betreffende
de bescherming van de bevolking en van het
leefmilieu tegen de uit ioniserende stralingen
voortspruitende gevaren en betreffende het
Federaal Agentschap voor Nucleaire Conirole,
artikel 17sexies, ingevoegd bij wet van 5 april
2019;

Vu la loi du 15 avril 1994 relative a la protection
de la population et de I'environnement contre
les dangers résuliant des rayonnements
jonisants et relative a I'Agence fédérale de
Contrdle nucléaire, I'article 17sexies, inséré par
la loi du 5 avril 2019 ;

Gelet op de wet van 5 april 2019 houdende
wijziging van de wet van 15 april 1994
betreffende de bescherming van de bevalking
en van het leefmilieu tegen de uit ioniserende
stralingen  voortspruitende gevaren en
betreffende het Federaal Agentschap voor
Nucleaire Conirole betreffende de nucleaire
cyberbeveiliging, artikel 6 ;

Vu la loi du 5 avril 2019 portant modification de
la loi du 15 avril 1994 relative a la protection de
la population et de I'environnement contre les
dangers résultant des rayonnements ionisants
et relative & I'Agence fédérale de Contrdle
nucléaire concernant la cybersécurité nucléaire,
Varticle 6;
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Gelet op het voorstel van het Federaal
Agentschap voor nucleaire controle verstuurd
aan de Minister van Binnenlandse Zaken op XX;

Vu la proposition de I|'Agence fédérale de
Contréle nucléaire transmise au Ministre de
I'Intérieur le XX;

Gelet op het advies van de Inspecteur van
Financién, gegeven op ..........;

Vu l'avis de l'Inspecteur des Finances, donné
le..;

Gelet op de akkoordbevinding van de
Staatssecretaris van Begroting, gegeven op ....;

Vu l'accord de la Secrétaire d’Etat du Budget,
donnéle...;

Gelet op het advies XX van de Raad van State,
gegeven op XX, met toepassing van artikel 84,
eerste lid, 2°, van de wetten op de Raad van
State, gecodrdineerd op 12 januari 1973;

Vu l'avis XX du Conseil d'Etat, donné le XX, en
application de l'article 84, § ler, alinéa ler, 2°,
des lois sur le Conseil d'Etat, coordonnées le 12
janvier 1973;

Op de voordracht van de Minister van
Binnenlandse Zaken,

Sur la proposition de Noire Ministre de
Fintérieur,

Hebben Wij besloten en hesluiten Wij

Nous avons arrété et arrétons :

Artikel 1.

De artikelen 2, 3 en 4 van de wet van 5 april 2019
houdende wijziging van de wet van 15 april 1994
betreffende de bescherming van de bevolking
en van het leefmilieu tegen de uit ioniserende
stralingen  voortspruitende gevaren en
betreffende het Federaal Agentschap voor
Nucleaire Controle betreffende de nucleaire
cyberbeveiliging treden in werking op de dag
waarop dit besluit in werking treedt.

Article 1%

Les articles 2, 3 et 4 de la loi du 5 avril 2019
portant modification de la loi du 15 avril 1994
relative & la protection de la population et de
'environnement contre les dangers résultant
des rayonnements ionisants et relative a
'Agence fédérale de Contréle nucléaire
concernant la cybersécurité nucléaire entrent en
vigueur le jour de "entrée en vigueur du présent
arrété.




Art. 2

§1. Wordt aangesteld als autoriteit zoals
bedoeld in artikel 17sexies, §1, §2 et §4, van de
wet van 15 april 1994 betreffende de
bescherming van de bevolking en van het
leefmilieu tegen de uit ioniserende stralingen
voortspruitende gevaren en betreffende het
Federaal Agentschap voor Nucleaire Controle,
het Centrum voor Cybersecurity Belgi&,
opgericht bij koninklijk besluit van 10 okiober
2014 tot oprichting van het Centrum voor
Cybersecurity Belgié.

§2. Wordt aangesteld als autoriteit zoals
hedoeld in artikel 17sexies, §4, van de wet van
15 april 1994 betreffende de bescherming van
de bevolking en van het leefmilieu tegen de uit
ioniserende stralingen voortspruitende gevaren
en betreffende het Federaal Agentschap voor
Nucleaire Controle: het Nationaal Crisiscentrum
van de Federale Overheidsdienst Binnenlandse
Zaken, opgericht bij koninklijk besluit van 18
april 1988 tot oprichting van het Codrdinatie-en
Crisiscentrum van de regering, binnen het kader
van diens bevoegdheden

Art. 2

§1. Est désigné comme autorité visée 3 I'article
17sexies, §1, §2 et §4, de la loi du 15 avril 1994
relative a la protection de la population et de
Fenvironnement contre les dangers résultant
des rayonnements ionisants et relative a
I'Agence fédérale de Contrdle nuciéaire: le
Centre pour la Cybersécurité Belgique, créé par
Farrété royal du 10 octobre 2014 porfant
création du Centre pour la Cybersécurité
Belgigue.

§2. Est désigné comme autorité visée a l'article
17sexies, §4, de la loi du 15 avril 1994 relative a
la protection de la population et de
Fenvironnement contire les dangers résultant
des rayonnements ionisants et relative a
I'Agence fédérale pour le Contrle nucléaire : e
Centre de crise National du Service Public
Fédéral Intérieur, créé par l'arrété royat du 18
avril 1988 portant création du Centre
gouvernemental de Coordination et de Crise,
dans le cadre de ses compétences.

Art. 3

De minister bevoegd voor Binnenlandse Zaken is
belast met de uitvoering van dit besluit.

Art. 3

Le ministre qui a I'Intérieur dans ses attributions
est chargé de I'exécution du présent arrété.

Gegeven te

Donné a

Van Koningswege:

Par le Roi:

De Minister van Binnenl3
Institutionele Hervormingen/e
Vernieuwing

dse Zaken,
:] ocratischeg

Annelies VERLINDEN

La Ministre de F'Intérieur, des Réformes
ingtitutionnelles et du Renouveau
démocratique




KONINKRIJK BELGIE

ROYAUME DE BELGIQUE

Federaal Agentschap voor Nucleaire Controle

Agence fédérale de Contréle nucléaire

Koninklijk  besluit  betreffende de
inwerkingtreding van de wet van 5 april
2019 houdende wijziging van de wet van 15
april 1994 betreffende de bescherming van
de bevolking en van het leefmilieu tegen de
uit ioniserende stralingen voortspruitende
gevaren en betreffende het Federaal
Agentschap voor Nucleaire Controle
betreffende de nucleaire cyberbeveiliging
en houdende aanduiding van de
autoriteiten bedoeld in artikel 17sexies, §1,
§2, en §4, van de wet van 15 april 1994
betreffende de bescherming van de
bevolking en van het leefmilieu tegen de uit
ioniserende stralingen voortspruitende
gevaren en betreffende het Federaal
Agentschap voor Nucleaire Controle.

Arrété royal relatif a la mise en vigueur de
la loi du 5 avril 2019 portant modification
de la loi du 15 avril 1994 relative a la
protection de la population et de
I'environnement contre les dangers
résultant des rayonnements ionisants et
relative a I'Agence fédérale de Contrdle
nucléaire concernant la cybersécurité
nucléaire et désignant les autorités visées 3
Particle 17sexies, §1, §2 et §4 de la loi du 15
avril 1994 relative a la protection de la
population et de l'environnement contre
les dangers résultant des rayonnements
ionisants et relative a I'Agence fédérale de
Controle nucléaire.

FILIP, Koning der Belgen,
Aan allen die nu zijn en hierna wezen zullen,
Onze Groet.

Philippe, Roi des Belges,
A tous, présents et a venir, Salut,

Gelet op de wet van 15 april 1994 betreffende
de bescherming van de bevolking en van het
leefmilieu tegen de uit ioniserende stralingen
voortspruitende gevaren en betreffende het
Federaal Agentschap voor Nucleaire Controle,
artikel 17sexies, ingevoegd bij wet van 5 april
2019;

Vu la loi du 15 avril 1994 relative a la protection
de la population et de l'environnement contre
les dangers résultant des rayonnements
ionisants et relative a [|'Agence fédérale de
Controle nucléaire, I'article 17sexies, inséré par
la loi du 5 avril 2019 ;

Gelet op de wet van 5 april 2019 houdende
wijziging van de wet van 15 april 1994
hetreffende de bescherming van de bevolking
en van het leefmilieu tegen de uit ioniserende
stralingen  voortspruitende  gevaren en
betreffende het Federaal Agentschap voor
Nucleaire Controle betreffende de nucleaire
cyberbeveiliging, artikel 6 ;

Vu la loi du 5 avril 2019 portant modification de
la loi du 15 avril 1994 relative 3 la protection de
la population et de I'environnement contre les
dangers résultant des rayonnements ionisants
et relative a I'Agence fédérale de Contrdle
nucléaire concernant la cybersécuriié nucléaire,
I'article 6 ;




Gelet op het voorsiel van het Federaal
Agentschap voor nucleaire controle verstuurd
aan de Minister van Binnenlandse Zaken op XX;

Vu la proposition de I'Agence fédérale de
Contrble nucléaire transmise au Minisire de
I'Intérieur le XX;

Gelet op het advies van de Inspecteur van
Financién, gegeven op ...........;

Vu lavis de l'Inspecteur des Finances, donné
le...;

Gelet op de akkoordbevinding wvan de
Staatssecretaris van Begroting, gegeven op ....;

Vu l'accord de la Secrétaire d’Etat du Budget,
donnéle...;

Gelet op het advies XX van de Raad van State,
gegeven op XX, met toepassing van artikel 84,
eerste lid, 2°, van de wetten op de Raad van
State, gecodrdineerd op 12 januari 1973;

Vu l'avis XX du Conseil d'Etat, donné le XX, en
application de T'article 84, § ler, alinéa ler, 2°,
des lois sur le Conseil d'Etat, coordonnées le 12
janvier 1973;

Op de voordracht van de Minister van
Binnenlandse Zaken,

Sur la proposition de Notre Ministre de
I'Intérieur,

Hebben Wij besloten en besluiten Wij :

Nous avons arrété et arrétons :

Artikel 1.

De artikelen 2, 3 en 4 van de wet van 5 apiil 2019
houdende wijziging van de wet van 15 april 1994
betreffende de bescherming van de bevolking
en van het leefmilieu tegen de uit ioniserende
stralingen  voortspruitende gevaren en
betreffende het Federaal Agentschap voor
Nucleaire Controle betreffende de nucleaire
cyberbeveiliging treden in werking op de dag
waarop dit besluit in werking treedt.

Article 1°"

Les articles 2, 3 et 4 de la loi du 5 avril 2019
portant modification de la loi du 15 avril 1994
relative & la protection de la population et de
l'environnement contre les dangers résultant
des rayonnements ionisants et relative a
I'Agence fédérale de Contréle nucléaire
concernant la cybersécurité nucléaire entrent en
vigueur le jour de I'entrée en vigueur du présent
arrété.




Art. 2

§1. Wordt aangesteld als autoriteit zoals
bedoeld in artikel 17sexies, §1, §2 et §4, vande
wet van 15 april 1994 beireffende de
bescherming van de bevolking en van het
leefmilieu tegen de uit ioniserende stralingen
voortspruitende gevaren en betreffende het
Federaal Agentschap voor Nucleaire Controle,
het Centrum wvoor Cybersecurity Belgié,
opgericht bij koninklijk besluit van 10 oktober
2014 tot oprichting van het Centrum voor
Cybersecurity Belgié.

§2. Wordt aangesteld als autoriteit zoals
bedoeld in artikel 17sexies, §4, van de wet van
15 april 1994 betreffende de bescherming van
de bevolking en van het leefmilieu tegen de uit
ioniserende stralingen voortspruitende gevaren
en betreffende het Federaal Agentschap voor
Nucleaire Controle: het Nationaal Crisiscentrum
van de Federale Overheidsdienst Binnenlandse
Zaken, opgericht bij koninklijk hesluit van 18
april 1988 tot oprichting van het Codrdinatie- en
Crisiscentrum van de regering, binnen het kader
van diens bevoegdheden

Art. 2

§1. Est désigné comme autorité visée a l'article
17sexies, §1, §2 et §4, de la loi du 15 avril 1994
relative 3 la protection de la population et de
'environnement contre les dangers résultant
des rayonnements ionisants et relative a
I'Agence fédérale de Contrdle nucléaire: le
Centre pour la Cybersécurité Belgique, créé par
I'arrété royal du 10 octobre 2014 portant
création du Centre pour la Cybersécurité
Belgique.

§2. Est désigné comme autorité visée a I'article
17sexies, §4, de la loi du 15 avril 1994 relative a
la protection de la population et de
I'environnement contre les dangers résultant
des rayonnements ionisanis et relative a
I'Agence fédérale pour le Contrdle nucléaire : le
Centre de crise National du Service Public
Fédéral Intérieur, créé par ['arrété royal du 18
avril 1988 portant création du Centre
gouvernemental de Coordination et de Crise,
dans le cadre de ses compétences.

Art. 3

De minister bevoegd voor Binnenlandse Zaken is
belast met de vitvoering van dit besluit.

Art. 3

Le ministre qui a I'lntérieur dans ses attributions
est chargé de I'exécution du présent arrété.

Gegeven te

Donné a

Van Koningswege:

Par le Roi:

De Minister van Binnenlg
Institutionele Hervormingen/e
Vernieuwing

II:)dse Zaken,

Annelies VERLINDEN

La Ministre de I'Intérieur, des Réformes
institutionnelles et du Renouveau
démocratique




KONINKRIJK BELGIE

ROYAUME DE BELGIQUE

Federaal Agentschap
voor Nucleaire Controle

Agence fédérale
de Controle nucléaire
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Verslag aan de Koning

Rapport au Roi

Sire,

Sire,

Ik heb de eer ter ondertekening van zijne Majesteit
een ontwerp van koninklijk besluit voor te leggen
betreffende de inwerkingtreding van de wet van 5
april 2019 “houdende wijziging van de wet van 15
april 1994 betreffende de bescherming van de
bevolking en van het leefmilieu tegen de it
ioniserende stralingen voortspruitende gevaren en
betreffende het Federaal Agentschap voor Nucleaire
Controle betreffende de nucleaire cyberbeveiliging”
en houdende aanduiding van de autoriteiten bedoeld
in artikel 17sexies, §1, §2 en §4, van de wet van 15
april 1994 betreffende de bescherming van de
bevolking en van het leefmilieu tegen de uit
ioniserende stralingen voortspruitende gevaren en
betreffende het Federaal Agentschap voor Nucleaire
Controle.

Yai 'honneur de soumetire a la signature de Votre
Majesté un projet d’arrété royal relatif a la mise en
vigueur de la loi du 5 avril 2019 « portant modification
de la loi du 15 avril 1994 relative a la protection de la
population et de environnement contre les dangers
résultant des rayonnements ionisants et relative a
I'Agence fédérale de Contréle nucléaire concernant la
cybersécurité nucléaire » et désignant les autorités
visées & I'article 17sexies, §1, §2 et §4 de la loi du 15
avril 1994 relative a la protection de la population et
de l'environnement contre les dangers résultant des
rayonnements ionisants et relative a ['Agence
fédérale de Contréle nucléaire.

Het doel van het ontwerp van koninklijk besluit is om
de bepalingen van de wet van 5 april 2019 die het
wettelijk kader van de nucleaire cyberbeveiliging
schetsen in werking te doen treden, en om de
autoriteiten aan te wijzen die, naast het Federaal
Agentschap voor Nucleaire Controle, betrokken
zullen worden bij de opstelling van verschillende
maatregelen of bij de uitvoering van bepaalde taken.

Artike! 1 van het ontwerp van koninklijk besiuit doet
de artikelen 2, 3 en 4 van de wet van 5 april 2019 in
werking treden.

Artikel 2, 81, intoepassing van §1 van artikel 17sexies
van zogezegde wet, duidt de autoriteit aan die advies

Le projet d’arrété a pour objet de faire entrer en
vigueur les dispositions de la loi du 5 avril 2019 qui
tracent le cadre légal de la cybersécurité nucléaire et
de désigner les autorités qui seront associées, aux
cHtés de I’Agence fédérale de Contrdle nucléaire, a la
confection des diverses mesures ou a
I'accomplissement de certaines téches.

L'article 1 du projet d’arrété royal porte la mise en
vigueur des articles 2, 3 et 4 de 1a loi du 5 avril 2019.

Varticle 2, §1, désigne 'autorité qui en application de
Farticle 17sexies, §1, de ladite loi rendra un avis au




aan de Koning zal verlenen op het voorstel van
koninklijk besluit van het Agentschap betreffende :

1° de indeling van de netwerk- en
informatiesystemen van de installaties en de
inrichtingen waarop de nucleaire cyberbeveiliging
gericht is;

2° het bepalen van het beveiligingsniveau van de
netwerk- en informatiesystemen bedoeld in de
bepaling onder 1°;

3° het bepalen van de noodzakelijke en evenredige
nucleaire cyberbeveiligingsmaatregelen voor het
beheer van de cyberrisico’s van de categorieén van
netwerk- en informatiesystemen bedoeld in de
bepaling onder 1° die, in het licht van de bestaande
kennis, met het hoogste cyberrisico
overeenstemmen en voor het voorkomen van
cyberincidenten die hierop van invloed kunnen zijn,
of om de impact ervan te beperken, onverminderd
de toepassing van het internationaal stelsel van de
waarhaorgen;

4° het regelen van de uitwisseling tussen het
Agentschap en de autoriteiten uit artikel 2,81 en §2,
van de gegevens waarover ze beschikken in verband
met de cyberrisico’s en de cyberincidenten waarmee
de exploitant wordt of kan worden geconfronteerd;

5°het bepalen van de erkenningsprocedure voor de
nucleaire cyberbeveiligingsmaatregelen bedoeld in
de bepaling onder 3°,

Artikel 2, §1 en §2 duidt eveneens de autoriteiten
aan die, in het kader van hun bevoegdheden, het
Agentschap bijstaan of advies verlenen voor de
uitvoering van de verschillende taken voorzien in
toepassing van &§§ 2 en 4 van artikel 17sexies.

Het zal in alle dergelijke gevallen met name het
Centrum voor Cybersecurity Belgié (“CCB”) betreffen
en, voor wat 84 betreft, alsook het Nationaal
Crisiscentrum van de Federale Overheidsdienst
Binnenlandse Zaken (“NCCN”).

Roi sur la proposition d'arrété royal de I'Agence
relative aux points suivants :

1° la répartition en catégories des réseaux et
systémes d’information des installations et des
établissements que vise la cybersécurité nucléaire ;

2° la détermination du niveau de sécurité des réseaux
et systémes d’information visés au 1°;

3° la détermination des mesures de cybersécuriié
nucléaire nécessaires et proportionnées pour gérer
les cyber-risques des catégories des réseaux et
systémes d’information visés au 1° qui, compte tenu
de I'état des connaissances, correspondent aux
cyber-risques les plus élevés, et pour prévenir les
cyber-incidents pouvant les affecter ou en limiter
Iimpact, sans préjudice de I"application du régime
international de garanties ;

4° le réglement de I'échange entre I'Agence et les
autorités mentionnées a larticle 2, §1 et §2, des
données qu’elles possédent sur les cyber-risques et
sur les cyber-incidents auxquels I'exploitant est ou
peut &tre confronté ;

5° la détermination de la procédure d’agrément des
mesures de cybersécurité nucléaire visées au 3°,

L'article 2, §1 et §2, désigne également les autorités
qui, dans le cadre de leurs compétences, assistent
FAgence ou Ilui rendent un avis pour
accomplissement des diverses taches prévues en
application des §§ 2 et 4 de I'article 17sexies.

Il s’agira dans tous ces cas du Centre pour la
Cybersécurité Belgique {« CCB») et, en ce qui
concerne le §4, également du Centre de crise
National du Service Public Fédéral Intérieur
{« NCCN »).




Onder bevoegdheden van het NCCN wordt in deze
context van bijstand of adviesverlening onder andere
verstaan: de codrdinatie van de identificatie en van
de analyse van de nationale risico’s en de cobrdinatie
van het nationale beleid ten aanzien van de
beveiliging en de bescherming van de kritieke
infrastructuren.

Il est entendu que les compétences du NCCN sont
entre autres, dans ce contexte d’assistance et d'avis,
la coordination de l'identification et de I'analyse des
risques nationaux, ainsi que la coordination de la
politique nationale concernant la sécurité et la
protection des infrastructures critiques.

Ik heb de eer te zijn,

Yail'’honneur d’éire,

Sire,

Sire,

Van Uwe Majesteit, de zeer eerbiedige, en zeer
getrouwe dienaar.

De votre Majesté, le trés respectueux et tres fidéle
serviteur.

De Minister van Binnenlandse Zaken, Institutionele
Hervormingen en Democratische Vernieuwing

A

/

La Ministre de [lIntérieur, des Réformes
institutionnelles et du Renouveau démocratigue

Annelies VERLINDEN






