
VOORONTWERP VAN WET AVANT-PROJET DE LOI

Voorontwerp van wet betreffende de weerbaarheid
van kritieke entiteiten

Avant-projet de loi concernant la r6silience des entit6s
critiques

HOOFDSTUK 1 – Algemene bepalingen CHAPITRE lef - DiSPOSitiOns g6n6rales

Artikel 1. Deze wet regelt een aangelegenheid als
bedoeld in artikel 78 van de Grondwet.

Article leF. La pr6sente loi rdgle une matidre vis6e a
I'article 78 de la Constitution.

Art. 2. Deze wet voorziet in de omzetting van de Richtlijn
(EU) 2022/2557 van het Europees Parlement en de Raad
van 14 december 2022 betreffende de weerbaarheid van

kritieke entiteiten en tot intrekking van de Richtlijn
2008/1 14/EG van de Raad.

Art. 2. Cette loi transpose la Directive (UE) 2022/2557 du
Parlement europ6en et du Conseil du 14 d6cembre 2022
sur la r6silience des entit6s critiques et abrogeant la
Directive 2008/1 14/CE du Conseil.

HOOFDSTUK 2 – Definities CHAPITRE 2 – D6finitions

Art. 3. Voor de toepassing van deze wet en de
uitvoeringsbestuiten ervan wordt verstaan onder:

Art. 3. Pour I’application de la pr6sente loi et de ses arr6t6s
d’ex6cution, I’on entend par:

I' "OCAD”: Co6rdinatieorgaan voor de dreigingsanalyse
ingesteld door de wet van 10 juli 2006 betreffende de
analyse van de dreiging;

I' “OCAM" : Organe de coordination pour I'analyse de la
menace institu6 par la loi du 10 juillet 2006 relative a
I'analyse de la menace;

2' “sectorale overheid”: de bevoegde autoriteit,
aangewezen in bijlage of door de Koning, bij besluit
vastgesteld na overleg in de Ministerraad. voor de in
Bijlage vermelde sectoren en deelsectoren;

2' “autorit6 sectorielle” : l’autorit6 comp6tente d6sign6e a
I’annexe de la pr6sente loi ou par le Roi, par arr6t6 pris
aprds avis du Conseil des Ministres, pour les secteurs et
sous-secteurs d6sign6s dans la m6me Annexe;

3' -kritieke entiteit”: een publieke of particuliere entiteit die
behoort tot het toepassingsgebied uit bijlage I, en die
overeenkomstig Hoofdstuk 4, Afdeling 1, is geTdentificeerd
als behorende tot een van de categorieen die zijn vermeld
in de Bijlage;

3' -entit6 critique” : une entit6 publique ou priv6e identifi6e
comme telle conform6ment au Chapitre 4, Section 1-e,
appartenant a 1’une des cat6gories 6num6r6es en Annexe;

4' "weerbaarheid”: het vermogen van een kritieke entiteit
om een incident te voorkomen, zich ertegen te
beschermen, erop te reageren, er weerstand aan te
bieden, en het mitigeren, absorberen, verwerken en
herstellen van een incident;

4' “r6silience" : la capacit6 d’une entit6 critique a pr6venir
tout incident, a s’en prot6ger, a y r6agir, a y r6sister, a
l’att6nuer, a 1’absorber, a s’y adapter et a s’en r6tablir;

5' “incident-: elke gebeurtenis die het verlenen van een
essentiele dienst aanzienlijk kan verstoren ofverstoort, ook
wanneer de gebeurtenis gevolgen heeft voor de nationale
systemen die de rechtsstaat waarborgen;

5' “incident” : un 6v6nement qui perturbe ou est susceptible
de perturber de manidre importante la fourniture d’un
service essentiel, y compris lorsqu’iI affecte les systdmes
nationaux qui pr6servent 1’6tat de droit;

6' “kritieke infrastructuur": een voorziening, een faciliteit.
apparatuur, een netwerk of een systeem, of een onderdeel
van een voorziening, een faciliteit, apparatuur, een netwerk
of een systeem, hetgeen noodzakelijk is voor de verlening
van een essentiele dienst;

6' “infrastructure critique” : un bien, une installation, un
6quipement, un r6seau ou un systdme, ou une partie d’un
bien, d’une installation, d'un 6quipement, d’un r6seau ou
d’un systdme, qui est n6cessaire a la fourniture d’un service
essentiel;

7' “essentiele dienst”: een dienst die van cruciaal belang is
voor de instandhouding van vitale maatschappelijke
functies, economische activiteiten, de volksgezondheid en
openbare veiligheid of het milieu;

7' "service essentiel” : un service qui est crucial pour le
maintien de fonctions soci6tales ou d’activit6s 6conomiques
vitales, de la sant6 publique et de la sOret6 publique, ou de
I'environnement;
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8' “risico'’: de mogelijkheid van verlies of verstoring als
gevolg van een incident, dat wordt uitgedrukt als een
combinatie van de omvang van een dergelijk verlies of een
dergelijke verstoring en de waarschijnlijkheid dat het
incident zich voordoet;

8' "risque” : Ie potentiel de perte ou de perturbation caus6
par un incident, a exprimer comme la combinaison de
I'ampleur de cette perte ou de cette perturbation et la
probabilit6 que I’incident se produise;

9' “risicobeoordeling”: het gehele proces ter bepaling van
de aard en omvang van een risico door potentiele
relevante dreigingen, kwetsbaarheden en gevaren die tot
een incident kunnen leiden, in kaart te brengen en te
analyseren, en door het verlies of de verstoring van een
essenti61e dienst die dat incident zou kunnen veroorzaken
in te schatten;

9' “6valuation des risques” : I’ensemble du processus
permettant de d6terminer Ia nature et 1'6tendue d’un risque
en d6terminant et en analysant Ies menaces, les
vuln6rabilit6s et les dangers potentiels pertinents qui
pourraient conduire a un incident et en 6valuant la perte ou
la perturbation potentielle de la fourniture d'un service
essentiel caus6e par cet incident;

10' “SICAD": Communicatie- en informatiedienst van het
arrondissement, zoals bedoeld bU de wet van 7 december
1998 tot organisatie van een geTntegreerde politiedienst,
gestructureerd op twee niveaus;

10' “SICAD” : Service d'information et de communication de
l’arrondissement, tel que vis6 par la loi du 7 d6cembre 1998
organisant un service de police int6gr6, structur6 a deux
nlveaux;

11' “overheidsinstantie-: een administratieve overheid als
bedoeld in artikel 14, 51, eerste lid, van de gec06rdineerde
wetten op de Raad van State die aan de volgende criteria
voldoet
1 ' zij hangt af van de Federale Staat;
2' zij is niet van industri61e of commerciele aard;
3' zij oefent niet hoofdzakelijk een activiteit ua die tot een
van de andere sectoren of deelsectoren uit de bijlage
behoren;
4' zij is geen privaatrechtelijke rechtspersoon.

11' “entit6 de I’administration publique'’ : une autorit6
administrative vis6e a l’article 14, 5le', alin6a 1 “, des lois
coordonn6es sur de Conseil d’Etat qui satisfait aux critdres
suivants
1 ' elle d6pend de l’Etat f6d6ral;
2' elle n’a pas de Garactdre industriel ou commercial;
3' elle n'exerce pas a titre principal une activit6 relevant de
I’un des autres secteurs ou sous-secteurs de I’annexe:
4' elle n’est pas une personne morale de droit priv6.

12' “NIS 2-wet”: de wet van [xx xxxx xxxx] tot vaststelling
van een kader voor de cyberbeveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid.

12' “1oi NIS 2” : la loi du [xx xxxx xxxx] 6tablissant un cadre
pour la cybers6cuHt6 des r6seaux et des systdmes
d’information d’int6r6t g6n6ral pour la s6curit6 publique.

HOOFDSTUK 3 - Toepassingsgebied CHAPITRE 3 - Champ d’application

Art. 4. 51. Deze wet is van toepassing op de sectoren en
deelsectoren zoals vermeld in Bijlage.

Art. 4. Cette loi s’applique a tous les secteurs et sous-
secteurs mentionn6s a 1’Annexe de la pr6sente loi

Deze wet is echter niet van toepassing op de nucleaire
installaties bedoeld bij de wet van 15 april 1994 betreffende
de bescherming van de bevolking en van het leefmilieu
tegen de uit ioniserende stralingen voortspruitende
gevaren en betreffende het Federaal Agentschap voor
Nucleaire Controle, met uitzondering van de elementen
van een nucleaire installatie bestemd voor de industriele
productie van elektriciteit die dienen voor de transmissie
van de elektriciteit.

Cette loi ne s’applique toutefois pas aux installations
nuc16aires au sens de la loi du 15 avril 1994 relative a la
protection de la population et de l’environnement contre les
dangers r6sultant des rayonnements ionisants et relative a
l’Agence F6d6rale du Contr61e Nuc16aire, a 1’exception des
616ments d’une installation nuc16aire destin6e a la
production industrielle d’61ectricit6 qui servent au transport
de 1’61ectricit6.

Art. 5. 91. De bepalingen van Hoofdstuk 4, Afdeling 2,
Hoofdstuk 5 en Hoofdstuk 7 van deze wet zijn niet van
toepassing op de als kritiek ge-fdentificeerde entiteiten in
de sectoren bankwezen, financiele markt infrastructuur en
digitale infrastructuren, tenzij de Koning anders bepaalt om
tot een hoger weerbaarheidsniveau van die kritieke
entiteiten te komen.

Art. 5. 5ler. Les dispositions du Chapitre 4, Section 2, du
Chapitre 5 et du Chapitre 7 de la pr6sente loi ne s'appliquent
pas aux entit6s identifi6es comme critiques dans les
secteurs des banques, des infrastructures des march6s
financiers et des infrastructures num6riques, sauf si le Roi
en d6cide autrement pour atteindre un niveau de r6silience
plus 61ev6 de ces entit6s critiques.

92. Wanneer specifieke wetgeving voor sectoren of
deelsectoren vereist dat kritieke entiteiten maatregelen
dienen te nemen om hun weerbaarheid te vergroten, kan
de Koning bepalen dat deze maatregelen als gelijkwaardig
worden beschouwd aan de verplichtingen uit hoofde van
Hoofdstuk 4, Afdeling 2, Hoofdstuk 5 en Hoofdstuk 7 van

92. Lorsqu'une 16gislation sp6cifique a des secteurs ou
sous-secteurs impose aux entit6s critiques de prendre des
mesures pour accroTtre leur r6silience, le Roi peut
d6terminer que ces mesures sont consid6r6es comme
6quivalentes aux obligations pr6vues au Chapitre 4,
Section 2, au Chapitre 5 et au Chapitre 7 de la pr6sente loi



deze wet. In dat geval zijn deze bepalingen niet van
toepassing op deze sectoren of deelsectoren.

Dans ce cas, les pr6sentes dispositions ne s'appliquent pas
a ces secteurs ou sous-secteurs.

Art. 6. 91. Deze wet is voor de sector overheid niet van
toepassing op:

Art. 6. 91er. Pour le secteur des administrations publiques,
cette loi ne s'applique pas :

1 ' de inlichtingen- en veiligheidsdiensten bedoeld in artikel
2 van de wet van 30 november 1998 houdende regeling
van de inlichtingen- en veiligheidsdiensten;

I' aux services de renseignement et de s6curit6 vis6s a
I’article 2 de la loi du 30 novembre 1998 organique des
services de renseignement et de s6curit6;

2' het C06rdinatieorgaan voor de dreigingsanalyse
opgericht bij artikel 5 van de wet van 10 juli 2006
betreffende de analyse van de dreiging;

2' a l’Organe de coordination pour I’analyse de la menace
cr66 par 1’article 5 de la loi du 10 juillet 2006 relative a
I’analyse de la menace;

3' het Ministerie van Landsverdediging bedoeld in artikel 1
van het koninklijk besluit van 2 december 2018 tot bepaling
van de algemene structuur van het Ministerie van
Landsverdediging en tot vaststelling van de bevoegdheden
van bepaalde autoriteiten;

3' au Ministdre de la D6fense vis6 a 1’article ler de l’arr6t6
royal du 2 d6cembre 2018 d6terminant Ia structure g6n6rale
du Ministdre de la D6fense et fixant Ies attributions de
certaines autorit6s;

4' de politiediensten en de algemene inspectie bedoeld in
artikel 2. 2' en 3'van de wet van 7 december 1998 tot
organisatie van een geTntegreerde politiedienst,
gestructureerd op twee niveaus;

4' aux services de police et a 1’inspection g6n6rale vis6s a
I’article 2, 2', et 3', de la loi du 7 d6cembre 1998 organisant
un service de police int6gr6, structur6 a deux niveaux;

5' de rechterlijke overheden, begrepen aIs de organen van
de rechtedijke macht, met inbegrip van het Openbaar
Ministerie;

5' aux autorit6s judiciaires, entendues comme les organes
du pouvoirjudiciaire, Ie Ministdre public inclus;

6' au Service public f6d6ral Justice cr6e par l’arr6t6 royal
du 23 mai 2001 portant cr6ation du Service public f6d6ral
Justice, lorsqu’iI gdre des banques de donn6es pour les
autorit6s judiciaires vis6s au 5';

6' de Federale Overheidsdienst Justitie opgericht bij het
koninklijk besluit van 23 mei 2001 houdende oprichting van
de Federale Overheidsdienst Justitie. wanneer deze
databanken beheert voor de rechterlijke overheden
bedoeld in 5';

7' aux missions diplomatiques et consulaires belges dans
des pays tiers a 1’Union europ6enne;

7' diplomatieke en consulaire missies in landen buRen de
Europese Unie;

8' au NCCN;

8' NCCN;
9' a I'Autorit6 nationale de cybers6curit6 vis6e a 1’article 16
de la loi NIS2.

9' nationale cyberbeveiligin9sautoriteit bedoeld in artikel
16 van NIS2-wet.

92. Hoofdstuk 4, Afdeling 2, en Hoofdstukken 5 en 7 van
deze wet zijn in elk geval niet van toepassing op kritieke
entiteiten die geTdentificeerd werden op grond van
Hoofdstuk 4, Afdeling 1, van deze wet. die activiteiten
uitvoeren op het gebied van nationale veiligheid, openbare
veiligheid, defensie of rechtshandhaving, met inbegrip van
het onderzoeken, opsporen en vervolgen van strafbare
feiten. of die uitsluitend diensten verlenen aan de in
paragraaf 1 bedoelde overheidsinstanties.

52. En tout 6tat de cause, Ie Chapitre 4, Section 2, et les
Chapitres 5 et 7 de la pr6sente loi ne s'appliquent pas aux
entit6s critiques identifi6es conform6ment au Chapitre 4,
Section leFe de la pr6sente loi, qui exercent des activit6s
dans le domaine de la s6curit6 nationale, de la s6curit6
publique, de la d6fense ou de I'application de la loi, y
compris la recherche, la d6tection et la poursuite
d'infractions p6nales, ou qui fournissent des services
exclusivement aux autorit6s publiques vis6es au
paragraphe 1 er.

HOOFDSTUK 4 – Identificatieprocedure CHAPITRE 4 - Proc6dure d’identification

Afdeling 1. Identificatie en aanduiding van de kritieke
entiteiten en kritieke infrastructuren

Section 1“e. Identification et d6signation des entit6s
critiques et des infrastructures critiques

Art. 7. 51 De sectorale overheid stelt een lijst op van
essentiele diensten van de in Bijlage genoemde sectoren
en deelsectoren.

Art. 7. 9ler L'autorit6 sectorielle pr6pare une liste de
services essentiels des secteurs et sous-secteurs
6num6r6s en Annexe



92 De sectorale overheid voert uiterlijk op 17 januari 2026,
een risicobeoordeling uit, gebruikmakend van de lijst
bedoeld in paragraaf 1 , en vervolgens telkens wanneer dat
nodig is en ten minste om de vierjaar, teneinde de kritieke
entiteiten en hun respectievelijke kritieke infrastructuren
overeenkomstig deze Afdeling te identificeren, en die
kritieke entiteiten te assisteren bij het nemen van
maatregelen uit hoofde van artikel 18.

52. L’autorit6 sectoHelle procdde, a l’aide de la liste vis6e
au paragraphe lef, a une 6valuation des risques au plUS
tard Ie 17 janvier 2026, et par la suite chaque fois que
n6cessaire et au mains tous les quatre ans, en vue
d'identifier les entit6s critiques et leurs infrastructures
critiques respectives conform6ment a la pr6sente Section,
et afin d’assister ces entit6s critiques a prendre des
mesures en vertu de I'article 18.

De sectorale overheid kan overgaan tot een voorafgaande
raadpleging van de gefedereerde entiteiten, voor de
potentiele kritieke entiteiten die voor andere aspecten
onder hun bevoegdheden vallen.

L’autorit6 sectorielle peut proc6der a une consultation
pr6alable des entit6s f6d6r6es, pour les entit6s critiques
potentielles relevant de leurs comp6tences pour d’autres
aspects.

93. In de risicobeoordeling wordt rekening gehouden met
relevante natuudijke en door de mens veroorzaakte
risico’s, met inbegrip van intersectorale of
grensoverschrijdende risico’s, ongevallen, natuurrampen,
noodsituaties op het gebied van volksgezondheid, hybride
dreigingen en andere vijandelijke dreigingen, waaronder
terroristische misdrijven als bedoeld in Richtlijn (EU)
2017/541 van het Europees Parlement en de Raad van 15
maart 2017 inzake terrorismebestrijding en ter vewanging
van Kaderbesluit 2002/475/JBZ van de Raad en tot
wijziging van Besluit 2005/671/JBZ van de Raad.

93. L’6valuation de risques tient compte des risques
naturels et d’origine humaine pertinents, en ce compris les
risques intersectoriels ou transfrontaliers, les accidents, les
catastrophes naturelles, les urgences en matidre de sant6
publique, les menaces hybrides et les autres menaces a
caractdre hostile. notamment Ies infractions terroristes
vis6es par la Directive (UE) 2017/541 du Parlement
europ6en et du Conseil du 15 mars 2017 relative a la lutte
contre le terrorisme et remplagant la D6cision-cadre
2002/475/JAI du Conseil et modifiant la D6cision
2005/671/JAI du Conseil.

54. Bij de uitvoering van de risicobeoordeling houdt de
sectorale overheid, wanneer relevant voor haar sector of
deelsector, ten minste rekening met het volgende:

94. Lors de 1’6valuation des risques, l’autorit6 sectorielle
prend au moins en compte les 616ments suivants, lorsque
cela est pertinent pour son secteur ou sous-secteur:

I' de algemene risicobeoordeling die is uitgevoerd
overeenkomstig artikel 6. lid 1 van Besluit 1313/2013/EU
van het Europees Parlement en de Raad van 17 december
2013 betreffende een Uniemechanisme voor civiele
bescherming;

1' 1'6valuation des risques effectu6e conform6ment a
I'article 6, paragraphe 1 e', de la D6cision. 1313/2013/UE du
Parlement europ6en et du Conseil du 17 d6cembre 2013
relative au m6canisme de protection civile de I’Union;

2' andere relevante risicobeoordelingen, uitgevoerd
overeenkomstig de voorschriften van de relevante
sectorspecifieke wetgeving van de Europese Unie, met
inbegdp van Verordening (EU) 2019/941 van het Europees
PaHement en de Raad van 5 juni 2019 betreffende
risicoparaatheid in de elektriciteitssector en tot intrekking
van Richtlijn 2005/89/EG, Verordening (EU) 2017/1938
van het Europees Parlement en de Raad van 25 oktober
2017 betreffende maatregelen tot veiligstelling van de
gasIeveringszekerheid en houdende intrekking van
Verordening (EU) 994/2010, en de Richtlijnen 2007/60/EG
van het Europees Parlement en de Raad van 23 oktober
2007 over beoordeling en beheer van
overstromingsrisico’s en 2012/18/EU van het Europees
Parlement en de Raad van 4 juli 2012 betreffende de
beheersing van de gevaren van zware ongevallen waarbij
gevaarlijke stoffen zijn betrokken, houdende wijziging en
vewolgens intrekking van Richtlijn 96/82/EG van de Raad;

2' d'autres 6valuations de risques pertinentes r6alis6es
conform6ment aux exigences de la 16gislation pertinente de
I'Union europ6enne, notamment le Rdglement (UE)
2019/941 du Parlement europ6en et du Conseil du 5 juin
relatif a la pr6paration aux risques dans le secteur de
1’61ectricit6 et abrogeant Ia Directive 2005/89/CE, Ie
Rdglement (UE) 2017/1938 du Parlement europ6en et du
Conseil du 25 octobre 2017 concernant des mesures visant
a garantir la s6curit6 de l’approvisionnement en gaz et
abrogeant le Rdglement (UE) 994/2010, et les Directives
2007/60/CE du Parlement europ6en et du Conseil du 23
octobre 2007 relative a 1’6valuation et la gestion des risques
d’inondation et 2012/18/UE du Parlement europ6en et du
Conseil du 4 juillet 2012 concernant la maTtrise des danger
li6s aux accidents majeurs impliquant des substances
dangereuses, modifiant puis abrogeant Ia Directive
96/82/CE du Conseil ;

3' les risques pertinents d6coulant des d6pendances entre
les secteurs vis6s en Annexe, y compris les d6pendances
a 1'6gard d'entit6s 6tablies dans d'autres Etats membres et
dans des pays Hers, et I'impact qu'une perturbation
importante dans un secteur peut avoir sur d'autres secteurs,
y compris les risques importants pour les citoyens et le
march6 int6rieur ;

3' de relevante risico's die voortvloeien uit de
afhankelijkheden tussen de in de Bijlage bedoelde
sectoren, met inbegrip van de afhankelijkheid van in
andere Lidstaten en derde landen gevestigde entiteiten en
de gevolgen die een significante verstoring in 66n sector



kan hebben voor andere sectoren, met inbegrip van
significante risico’s voor de burgers en de interne markt ;

4' toute information sur les incidents notifi6s en vertu de
I'article 20, paragraphe 1 e'.

4' alle informatie over incidenten waarvan op grond van
artikel 20, paragraaf I is kennisgegeven.

Art. 8. 91. Binnen een termijn van negen maanden, te
rekenen vanaf de inwerkingtreding van deze wet, voert het
OCAD een dreigingsanalyse uit voor de sectoren of
deelsectoren vermeld in de Bijlage.

Art. 8. 51er. Dans un d61ai de neuf mois a compter de
I'entr6e en vigueur de la pr6sente loi, I'OCAM procdde a une
analyse de la menace pour les secteurs ou sous-secteurs
6num6r6s en Annexe.

Deze dreigingsanalyse blijft gedurende maximaal vierjaar
geldig vanaf de datum van voltooiing zoals aangegeven in
artikel 77. Deze anatyse wordt telkens wanneer nodig en
ten minste 66n keer om de vier jaar vernieuwd.

Cette analyse de la menace reste valable pour un maximum
de quatre ans a compter de sa r6alisation comme pr6vu a
I'article 77. Cette analyse est renouve16e chaque fois que
n6cessaire et au moins une fois tous les quatre ans.

Elke dreigingsanalyse die binnen vierjaarwordt uitgevoerd
op basis van andere wetgeving voor de in Bijlage vermelde
(deel-)sectoren moet voldoen aan de verplichtingen van dit
artikel.

Toute analyse de la menace r6alis6e end6ans les quatre
ans sur base d’une autre 16gislation pour les (sous)-
secteurs 6num6r6s en Annexe doit 6tre conforme aux
obligations du pr6sent article.

52. De dreigingsanalyse in de zin van dit hoofdstuk bestaat
uit een strategische gemeenschappetijke evaluatie zoals
bedoeld in artikel 8, eerste lid, I' van de wet van 10 juli
2006 betreffende de dreigingsanalyse.

52. L'analyse de la menace au sens du pr6sent chapitre
consiste en une 6valuation strat6gique commune telle que
vis6e a 1’article 8, alin6a 1 er, I' de la loi du 10juillet 2006
relative a 1’analyse de la menace.

De dreigingsanalyse heeft betrekking op elk type van
dreiging die door het OCAD pertinent worden geacht ten
aanzien van de sector of deelsector, die vallen onder de
bevoegdheid van de ondersteunende diensten opgesomd
in artikel 2, 2' van voornoemde wet van 10 juli 2006.

L'analyse de la menace vise tout type de menace jug6e
pertinente par I’OCAM en ce qui concerne le secteur ou le
sous-secteur, qui reldvent de la comp6tence des services
d’appui, 6num6r6s a I'article 2, 2' de la loi du 10 juillet 2006
susmentionn6e.

53. De autoriteit bedoeld in artikel 21, 51, de sectorale
overheden en de ondersteunende diensten van het OCAD
delen de informatiegegevens die nuttig zijn voor de
uitvoering van de dreigingsanalyse bedoeld in paragraaf 1
mee aan het OCAD.

93. L’autorit6 vis6e a 1’article 21, 5lef, les autorit6s
sectorielles et les services d’appui de I’OCAM
communiquent a I’OCAM les informations utiles pour
effectuer l’analyse de la menace vis6e au paragraphe 1 ",

54. Onverminderd artikel 10, S 1 van de voornoemde wet
van 10juli 2006 en artikel 8 van de wet van 11 december
1998 betreffende de classificatie. de
veiligheidsmachtigingen, de veiligheidsattesten,
veiligheidsadviezen en de publiek gereguleerde dienst,
wordt deze evaluatie meegedeeld aan de sectorale
overheden zodat zij de conclusies van deze
dreigingsanalyse kunnen opnemen in de risicoanalyse die
zij krachtens artikel 7 moeten uitvoeren.

64. Sans pr6judice de 1’article 10, S ler de la loi du 10 juillet
2006 susmentionn6e et de I'article 8 de la loi du 11
d6cembre 1998 relative a la classification. aux habilitations
de s6curit6. attestations de s6curit6. avis de s6curit6 et au
service public r6glement6, cette 6valuation est
communiqu6e aux autorit6s sectorielles afin de leur
permettre d'int6grer Ies conclusions de cette analyse de la
menace dans I'analyse de risques qu'elles sant tenues
d’effectuer en vertu de I'article 7.

Art. 9. 61. I' Teneinde de kritieke entiteiten en hun
respectievelijke kritieke infrastructuren die onder haar
bevoegdheid vallen te identificeren, ovedegt de sectorale
overheid vooraf met de autoriteit bedoeld in artikel 21, 51,
en raadpleegt zij de potentiele kritieke entiteiten en
desgevallend de vertegenwoordigers van de sector.

Art. 9. 51er. I' Afin d’identifier les entit6s critiques et leurs
infrastructures critiques respectives relevant de sa
comp6tence, l’autorit6 sectorielle consulte au pr6alable
I'autorit6 vis6e a 1’article 21, 51ef, les entit6s critiques
potentielles et, Ie cas 6ch6ant, les repr6sentants du secteur.

De potentiele kritieke entiteiten zijn gehouden tot een
degelijke informatie-uitwisseling met de sectorale overheid
tijdens het identificatieproces.

Les entit6s critiques potentielles sont tenues a des
6changes d’informations appropri6s avec l’autorit6
sectorielle au cours du processus d'identification.

De sectorale overheid kan overgaan tot een voorafgaande
raadpleging van de gefedereerde entiteiten, voor de
potentiele kritieke entiteiten die voor andere aspecten
onder hun bevoegdheden vallen.

L'autorit6 sectorielle peut proc6der a une consultation
pr6alable des entit6s f6d6r6es pour les entit6s critiques
potentielles relevant pour d’autres aspects de leurs
comp6tences.



2' De sectorale overheid past de criteria, zoals bedoeld in
artikel 10, 51, toe teneinde een selectie te maken tussen
de entiteiten die in haar sector bestaan en stelt een lijst op
van de aldus ge-l'dentificeerde potentiele kritieke entiteiten.

2' L’autorit6 sectorielle applique les critdres, tels que vis6s
a I'article 10, §1'’, afin d’effectuer une s61ection parmi les
entit6s existantes dans son secteur, et 6tabtit une liste des
entit6s critiques potentielles ainsi identifi6es.

3' Of een incident een aanzienlijk verstorend effect heeft
wordt bepaald in functie van de karakteristieken van de
betrokken sector, op basis van de criteria bedoeld in artikel
10, 52

3' L’importance de I'effet perturbateur d’un incident est
d6termin6e en fonction des caract6ristiques du secteur
concern6, sur la base des critdres vis6s a l’article 10, 92.

4' De sectorale overheid kan, in voorkomend geval, de
sectorale criteria bedoeld in artikel 11 toepassen op deze
lijst

4' L’autorit6 sectorielle peut, Ie cas 6ch6ant, appliquer les
critdres sectoriels vis6s a I'article 11 a cette liste.

52. De potenti61e kritieke entiteit bezorgt aan de sectorale
overheid binnen zes maanden na de raadpleging zoals
bedoeld in de eerste paragraaf, een gemotiveerde lijst op
van de bijhorende kritieke infrastructuren die noodzakelijk
zijn voor de verlening van essentiele diensten. Deze lijst
wordt gevalideerd door de bevoegde sectorale overheid,
rekening houdende met de criteria uit artikel 10, paragraaf
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62. L'entit6 critique potentielle transmet a l’autorit6
sectorielle, dans un d61ai de six mois a compter de la
consultation vis6e au premier paragraphe, une lisle motiv6e
des infrastructures critiques qui y sont associ6es et qui sont
n6cessaires a la fourniture des services essentiels. Cette
liste est valid6e par l’autorit6 sectorielle comp6tente, en
tenant compte des critdres 6nonc6s a I'article 10,
paragraphe 2.

De sectorale overheid behoudt zich het recht voor om deze
lijst te wijzigen, met opgave van motivatie hiervoor.

L'autorit6 sectorielle se r6serve le droit de modifier cette
liste, en motivant sa d6cision.

De kritieke entiteit is ten allen tijde verantwoordelijk voor
het actualiseren van deze lijst, en stelt binnen 30 dagen na
de wijziging de bevoegde sectorale overheid daarvan op
de hoogte, met opgave van motivatie hiervoor. Elke
wijziging dient gevalideerd te warden door de sectorale
overheid. De sectorale overheid stelt op zijn beurt de
au{oriteit bedoeld in artikel 21, 51, in kennis van deze
wljzlglrtg.

L'entit6 critique est en tout temps responsable de la mise a
jour de cette liste et notifie l’autorit6 sectorielle comp6tente
end6ans Ies 30 jours de la modification, en motivant sa
d6cision. Toute modification doit 6tre valid6e par l’autorit6
sectorielle. L’autorit6 sectorielle notifie a son tour cette
modification a l’autorit6 vis6e a l’article 21, 51 er.

L’autorit6 sectorielle assure la coh6rence dans son secteur
ou sous-secteur en ce qui concerne l’identification des
infrastructures critiques.De sectorale overheid waakt over de coherentie in haar

sector of deelsector voor wat betreft de identificatie van
kritieke infrastructuren

53. De Koning kan de voorwaarden en modaliteiten
bepalen voor de informatie uitwisseling in het kader van de
identificatieprocedure.

93. Le Roi peut d6terminer Ies conditions et les modalit6s
concernant 1’6change d’informations dans Ie cadre de la
proc6dure d’identification.

64. Tijdens het identificatieproces als bedoeld in deze
Afdeling wordt de nationale cyberbeveiligingsautoriteit
bedoeld in artikel 16 van de wet tot vaststellen van een
kader voor de cyberbeveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid (hierna: NIS 2-Wet), betrokken bij het
door de sectorale overheden en de autoriteit bedoeld in
artikel 21, 51, gevoerde overleg voor de identificatie van de
kritieke entiteiten met betrekking tot de cyberbeveiliging
van netwerk- en informatiesystemen.

64. Lors du processus d’identification vis6 a la pr6sente
Section, l’autorit6 nationale de cybers6curit6 vis6e a 1’article
16 de la loi du 6tablissant un cadre pour la cybers6curit6
des r6seaux et des systdmes d’information d’int6r6t g6n6ral
pour la s6curit6 publique (ci-aprds : loi NIS 2) est associ6e
aux consultations men6es par les autorit6s sectorielles et
l’autorit6 vis6e a I'article 21, 9lef, pour l’identifiGation des
entit6s critiques en ce qui concerne la cybers6curit6 des
r6seaux et des systdmes d’information.

Art. 10. 91. De sectorale overheid houdt bij de identificatie
van kritieke entiteiten overeenkomstig deze Afdeling
rekening met de resultaten van de risicobeoordeling uit
hoofde van artikel 7, en past alle volgende criteria toe:
1 ' De entiteit verleent 66n of meer essentiele diensten=
2' De entiteit is actief en haar kritieke infrastructuur bevindt
zich op het Belgisch grondgebied;
3' Een incident zou een aanzienlijk verstorend effect
hebben op de verlening van deze essenti61e diensten of
andere essentiele diensten van de sectoren die onder het
toepassingsgebied vallen van deze wet, zoals bepaald in
de Bijlage.

Art. 10. 51e'. Lors de I’identification d’entit6s critiques
conform6ment a la pr6sente Section, l’autorit6 sectorielle
tient compte des r6sultats de 1'6valuation de risques pr6vue
a 1’article 7, et applique tous les critdres suivants:
1 ' L’entit6 fournit un ou plusieurs services essentiels;
2' L’entit6 exerce ses activit6s sur le territoire belge et son
infrastructure critique sont situ6es sur ledit territoire;
3' Un incident aurait un effet perturbateur important sur la
fourniture de ces services essentiels ou d’autres services
essentiels des secteurs relevant du champ d'application de
la pr6sente loi, tels que d6finis en Annexe.



62. De sectorale overheid bepaalt, in ovedeg met de
autoriteit bedoeld in artikel 21 , 51, en in voorkomend geval,
na raapleging van de betrokken gefedereerde entiteiten, of
een incident een aanzienlijk verstorend effect kan hebben
op de verlening van essentiele diensten, rekening houdend
met de volgende criteria:

I' het belang van de entiteit om de essentiele
dienst op een voldoende niveau te houden,
rekening houdend met de beschikbare
alternatieven voor het verlenen ewan;
2' het aantal gebruikers dat afhankelijk is van de
door de entiteit verleende essenti61e dienst;
3' het marktaandeel van de entiteit op de markt
voor dergelijke diensten;
4' de mate waarin andere in Bijlage genoemde
sectoren afhankelijk zijn van die essenti61e dienst;
5' de ernst en duur van de gevolgen die
incidenten kunnen hebben voor de economische
en maatschappelijke activiteiten, het milieu, de
openbare veiligheid en beveiliging en
volksgezondheid ;
6' het geografische gebied dat door een incident
kan worden getroffen, met inbegrip van eventuele
grensoverschrijdende gevolgen.

92. L’autorit6 sectorielle, en concertation avec l’autorit6
vis6e a Particle 21, 51", et, Ie cas 6ch6ant, aprds
consultation des entit6s f6d6r6es concern6es, d6termine si
un incident pourrait avoir un effet perturbateur important sur
la fourniture des services essentiels, en tenant compte des
critdres suivants:

I' l’int6r6t de l’entit6 a maintenir un niveau
ad6quat de fourniture de service essentiel, en
tenant compte des alternatives disponibles pour sa
fourniture;
2' le nombre d'utilisateurs d6pendant du service
essentiel fourni par l’entit6;
3' Ia part de march6 de l’entit6 sur le march6 de
ces services;
4' la mesure dans laquelle d’autres secteurs
6num6r6s en Annexe d6pendent de ce service
essentiel;
5' la gravit6 et la dude de 1’impact que les
incidents peuvent avoir sur les activit6s
6conomiques et sociales, I'environnement, la
sOret6 et la s6curit6 publiques et la sant6 publique;
6' Ia zone g6ographique susceptible d’6tre
affect6e par un incident, y compris d’6ventuels
impacts transfrontaliers

In het geconsolideerd dossier, zoals bedoeld in artikel 12,
51, onderbouwt de sectorale overheid deze criteria op
kwantitatieve en sectorspecifieke of deel-sectorspecifieke
wijze, voor zover deze gegevens beschikbaar zijn. De
autoriteit bedoeld in artikel 21, 51, kan hierover
gemotiveerd relevante informatie opvragen aan de
sectorale overheid.

Dans Ie dossier consolid6, ViS6 a 1’article 12, 5le’, I'autorit6
sectorielle justifie ces critdres de manidre quantitative et de
manidre sp6cifique au secteur ou sous-secteur, lorsque ces
donn6es sont disponibles. L’autorit6 vis6e a 1’article 21,
51er, peut demander des informations pertinentes a ce sujet
a I'autorit6 sectorielle, au moyen d’une demande motiv6e.

Art. 11. De sectorale overheid kan sectorale criteria
bepalen waaraan de kritieke entiteiten moeten voldoen,
rekening houdend met de bijzondere eigenschappen van
de betrokken sector, in ovedeg met de autoriteit bedoeld in
artikel 21, 51, en, in voorkomend geval, na raadpleging van
de betrokken gefedereerde entiteiten

Art. 11. L'autorit6 sectorielle peut d6terminer des critdres
sectoriels auxquels doivent r6pondre les entit6s critiques en
tenant compte des particularit6s du secteur concern6, en
concertation avec I'autorit6 vis6e a 1’article 21, 51", et, Ie
cas 6ch6ant, aprds avoir consult6 les entit6s f6d6r6es.

Art. 12. 51. De sectorale overheid stelt een geconsolideerd
dossier op, bestaande uit de volgende informatie:

I' een lijst van de ge-fdentificeerde potentiele
kritieke entiteiten;
2' een lijst van de ge-l'dentificeerde potentiele
kritieke infrastructuren;
3' in voorkomend geval, de gebruikte sectorale
criteria;
4' de gebruikte criteria zoals bedoeld in artikel 10,
52

5' een uiteenzetting van de redenen.

Art. 12. 51e'. L'autorit6 sectorielle pr6pare un dossier
consolid6 compos6 des informations suivantes:

I' une liste des entit6s critiques potentiellement
identifi6es;
2' une liste des infrastructures critiques
potentiellement identifi6es;
3' Ie cas 6ch6ant, les critdres sectoriels utilis6s;
4' les critdres utilis6s tels que vis6s a I'article 10,

5' une justification motiv6e
52

De sectorale overheid zendt het geconsolideerd dossier ter
advies over aan de autoriteit bedoeld in artikel 21, 51, en,
in voorkomend geval, ter informatie aan de betrokken
gefedereerde entiteiten.

L'autorit6 sectorielle envoie Ie dossier consolid6 pour avis a
l’autorit6 vis6e a l’article 21, 5le' et, Ie cas 6ch6ant, pour
information aux entit6s f6d6r6es.

Nadat de sectorale overheid het advies bedoeld in het
tweede lid ontvangen heeft, duidt zij de kritieke entiteiten
en de respectievelijke kritieke infrastructuren aan, in
voorkomend geval, na raadpleging van de betrokken
gefedereerde entiteiten.

Aprds avoir regu I'avis vis6 au deuxidme alin6a, l’autorit6
sectorielle d6signe les entit6s critiques et les infrastructures
critiques respectives et, Ie cas 6ch6ant, aprds consultation
des entit6s f6d6r6es.



De autoriteit bedoeld in artikel 21, Sl, geeft bij elke
substantiele wijziging in het geconsolideerde dossier
opnieuw advies over die wijziging.

Chaque fois qu’iI y a un changement substantiel, l’autorit6
vis6e a 1’article 21, 51ef, 6met un nouvel avis sur toute
modification substantielle du dossier consolid6.

52. Indien geen kritieke entiteit gelegen op het Belgisch
grondgebied geTdentificeerd werd binnen een sector of
deelsector, zet de bevoegde sectorale overheid, in een
schrijven ter attentie van de autoriteit bedoeld in artikel 21,
51, de redenen uiteen die geleid hebben tot deze
afwezigheid van identificatie.

92. Si aucune entit6 critique situ6e sur le territoire belge n'a
6t6 identifi6e dans un secteur ou sous-secteur. I'autorit6
sectorielle comp6tente expose, dans un 6crit a I'attention de
l’autorit6 vis6e a l’article 21, 51 '', les raisons qui ont conduit
a cette absence d'identification.

63. De sectorale overheid duidt uiterlijk op 17 juli 2026 de
kritieke entiteiten aan. De sectorale overheid voert het
identificatieproces zoals beschreven in deze Afdeling
minstens 66n keer om de vierjaar uit, voor wat betreft de
kritieke entiteiten die tot haar sector behoren.

53. L’autorit6 sectorielle d6signe les entit6s critiques au plus
tard Ie 17 juillet 2026. L’autorit6 sectorielle renouvelle le
processus d’identification tel que d6crit dans cette Section
au mains une fois tous les quatre ans en ce qui concerne
les entit6s critiques appartenant a son secteur,

Art. 13. 51. De sectorale overheid betekent, aan de entiteit,
de met redenen omklede beslissing tot de aanduiding
ervan als kritieke entiteit, met inbegrip van de kritieke
infrastructuur, binnen een maand na de aanduiding als
bedoeld in artikel 12. De sectorale overheid bezorgt aan de
autoriteit bedoeld in artikel 21, 51, een kopie van deze
beslissing met de vermelding van de datum van
betekening aan de desbetreffende kritieke entiteit.

Art. 13. 51 er. L’autorit6 sectorielle notifie a I'entit6, dans un
d61ai d’un mois aprds la d6signation vis6e a 1'article 12, la
d6cision motiv6e de la d6signer comme entit6 critique, y
compris I'infrastructure critique. L'autorit6 sectorielle fournit
a l’autorit6 vis6e a 1’article 21, §1'r, une copie de cette
d6cision avec mention de la date de la notification a l’entit6
critique concern6e.

52. De autoriteit bedoeld in artikel 21, 51, brengt op de
hoogte van deze aanduiding:

1. De burgemeester van de gemeente op het
grondgebied waarvan de kritieke infrastructuur
van de kritieke entiteit zich bevindt;

2. De gouverneur van de provincie op het
grondgebied waarvan de kritieke entiteit of haar
kritieke infrastructuur zich bevindt of. wanneer de
kritieke entiteit zich op het grondgebied van de
Brusselse agglomeratie bevindt, de bevoegde
overheid krachtens artikel 48 van de bijzondere
wet van 12 januari 1989 met betrekking tot de
Brusselse instellingen.

92. L’autorit6 vis6e a 1’article 21 , 51 ef, doit informer de cette
d6signation :

1. Le bourgmestre de la commune sur le territoire de
laquelle se trouvent Ies infrastructures critiques de
I'entit6 critique ;
Le gouverneur de la province sur le territoire de
laquelle l’entit6 critique ou son infrastructure
critique se situe ou, lorsque l’entit6 critique se situe
sur le territoire de l’agglom6ration bruxelloise,
l’autorit6 comp6tente en vertu de I'article 48 de la
loi sp6ciale du 12 janvier 1989 sur les institutions
bruxelloises
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53. De autoriteit bedoeld in artikel 21, 51, bezorgt na de
aanduiding van een kritieke entiteit en zijn respectievelijke
kritieke infrastructuur, en daarna minstens jaadijks, aan de
door de Koning aangewezen dienst de gemeente waarin
de kritieke infrastructuur zich bevindt of, in voorkomend
geval, een lijst van de gemeenten waarin de kritieke
infrastructuren zich bevinden voor de toepassing van
artikel 126/3 van de wet van 13 juni 2005 betreffende de
elektronische communicatie.

63. Aprds la d6signation d'une entit6 critique et de san
infrastructure critique respective, et au moins une fois par
an par la suite, I'autorit6 vis6e a 1’article 21, 9ler,
communique au service d6sign6 par le Roi la commune
dans laquelle I'infrastructure critique se situ6 ou, Ie cas
6ch6ant, une liste des communes dans lesquelles les
infrastructures critiques sont situ6es aux fins de I'article
126/3 de la loi du 13 juin 2005 relative aux communications
61ectroniques.

54. De autoriteit bedoeld in artikel 21, 51, brengt de
nationale cyberbeveiligingsautoriteit bedoeld in artikel 16
van de NIS 2-wet op de hoogte van de aanduiding van de
kritieke entiteiten.

54. L'autorit6 vis6e a I'article 21, 51, informe I'autorit6
nationale de cybers6curit6 vis6e a I'article 16 de la loi NIS 2
de la d6signation des entit6s critiques.

Afdeling 2. Kritieke entiteiten van bijzonder Europees
belang

Section 2. Entit6s critiques rev6tant une importance
europ6enne particuli6re

Art. 14. 91. Een entiteit wordt als een kritieke entiteit van
bijzonder Europees belang beschouwd wanneer zij
overeenkomstig artikel 12 als kritieke entiteit werd
aangeduid, essentiele diensten verleent aan of in meer

Art. 14. 51er. Une entit6 est consid6r6e comme une entit6
critique rev6tant une importance europ6enne particulidre
pour autant qu’elle ait 6t6 d6sign6e comme une entit6
critique conform6ment a I'article 12, qu'elle fournisse des
services essentiels a ou dans plus de 6 Etats membres, et



dan 6 lidstaten, en op grond van artikel 13, Sl in kennis
gesteld werd van haar aanduiding als kritieke entiteit.

qu’elle ait 6t6 notifi6e en vertu de 1’article 13, S ler de sa
d6signation en tant qu’entit6 critique.

52. Na de kennisgeving van haar aanduiding
overeenkomstig artikel 13, 51, dient de kritieke entiteit de
bevoegde sectorale overheid te informeren wanneer zij
essenti61e diensten verleent aan of in meer dan 6 lidstaten.
welke essentiele diensten zij levert aan of in die lidstaten
en aan of in welke lidstaten zij die essentiele diensten
verleent.

92. Suite a la notification de sa d6signation conform6ment
a I'article 13, 51e'. I'entit6 critique doit informer I'autorit6
sectorielle comp6tente lorsqu'elle fournit des services
essentiels a ou dans plus de 6 Etats membres. quels sont
les services essentiels qu’elle fournit a ou dans ces Etats
membres, et a quels Etats membres elle fournit ces services
essentiels.

De sectorale overheid stelt de autoriteit bedoeld in artikel
21, 51, hiervan onverwijld in kennis.

L'autorit6 sectorielle en informe l’autorit6 vis6e a I'article 21,
51 er, sans d61at

93. De bevoegde sectorale overheid stelt, nadat zij hiervan
op de hoogte gebracht werd door de autoriteit bedoeld in
artikel 21, Sl, de betrokken entiteit er onverwijld van in
kennis dat zij als kritieke entiteit van bijzonder Europees
belang wordt beschouwd.

53. L'autorit6 sectorielle comp6tente, aprds avoir 6t6
inform6e par l’autorit6 vis6e a Particle 21, 5ler, notifie sans
d61ai a I'entit6 concern6e qu'elle est consid6r6e comme une
entit6 critique rev6tant une importance europ6enne
particulidre.

Art. 15. Het Centraal Contactpunt, zoals bedoeld in artikel
21, 51, is belast met het voeren van bilateraal en
multilateraal ovedeg met de Lidstaten van de Europese
Unie inzake kritieke entiteiten:

a) die gebruik maken van een kritieke infrastructuur
die fysiek verbonden is met twee of meer
Lidstaten:

b) die deel uitmaken van bedrijfsstructuren die
verbonden zijn met of gekoppeld zijn aan kritieke
entiteiten in andere Lidstaten:

c) die in een Lidstaat als zodanig zijn aangemerkt en
essentiele diensten verlenen aan of in andere
Lidstaten.

Art. 15. Le Point de Contact Central, vis6 a 1’article 21, 51 er,
est charg6 de mener des discussions bilat6rales et
multilat6rales avec les Etats membres de I’Union
europ6enne sur des entit6s critiques :

a) qui ont recours a une infrastructure critique qui est
physiquement connect6e avec deux Etats
membres ou plus;

b) qui font partie de structures d’entreprise
connect6es ou li6es a des entit6s critiques dans
d’autres Etats membres;

c) qui sont identifi6es comme telles dans un Etat
membre et fournissent des services essentiels a
ou dans d’autres Etats membres.

Het overleg is erop gericht de weerbaarheid van kritieke
entiteiten te vergroten en, waar mogelijk, de
administratieve lasten voor de kritieke entiteiten te
verminderen.

La concertation vise a accroTtre la r6silience des entit6s
critiques et, dans la mesure du possible, a r6duire Ia charge
administrative reposant sur les entit6s critiques.

HOOFDSTUK 5 - Interne weerbaarheidsmaatregelen
van de kritieke entiteit

CHAPITRE 5 – Mesures internes de la r6silience de
l’entit6 critique

Art. 16. 51. De kritieke entiteit duidt een "contactpunt
kritieke entiteit" aan en maakt de contactgegevens ervan
over aan de sectorale overheid binnen een termijn van zes
maanden vanaf de betekening van de aanduiding als
kritieke entiteit, alsook na elke wijziging van deze
gegevens.

Art. 16. 51er. L'entit6 critique d6signe un "point de contact
de I'entit6 critique" et transfdre ses coordonn6es a I'autorit6
sectorielle dans un d61ai de six mois a compter de la
notification de la d6signation en tant qu'entit6 critique, ainsi
qu'aprds chaque modification de ces donn6es.

Het "contactpunt kritieke entiteit- oefent de functie uit van
contactpunt ten aanzien van de sectorale overheid, de
autoriteit bedoeld in artikel 21, 91, de burgermeester, de
gouverneur, de politiediensten en elke andere bevoegde
overheid of openbare dienst voor elke vraag in verband
met de weerbaarheid van de entiteit en zijn infrastructuur.

Le "point de contact de I'entit6 critique" remplit la fonction
de point de contact vis-a-vis de I'autorit6 sectorielle, de
l’autorit6 vis6e a l’article 21, 51e', du bourgmestre, du
gouverneur, des forces de police, et de tout autre autorit6
ou service public comp6tent, pour toute question li6e a la
r6silience de I'entit6 et de son infrastructure.

52. Indien er reeds een “contactpunt kritieke entiteit- werd
aangeduid krachtens nationale of Europese bepalingen,
maakt de kritieke entiteit de contactgegevens ewan over
aan de sectorale overheid.

52. Si un "point de contact de l’entit6 critique" a 6t6 d6ja
d6sign6 en vedu de dispositions nationales ou
europ6ennes, I'entit6 critique transfdre ses coordonn6es a
I'autorit6 sectorielle.

53. Het “contactpunt kritieke entiteit- is te allen tijde
beschikbaar

93. Le "point de contact de I'entit6 critique" est disponible a
tout moment.



Art. 17. 91. De kritieke entiteit maakt een risicobeoordeling
van alle relevante risico’s die de levering van haar
essentiele diensten kunnen verstoren, binnen negen
maanden na ontvangst van de in artikel 13, 51, bedoelde
kennisgeving, en vervolgens telkens wanneer dat nodig is,
en ten minste om de vier jaar. Daarbij houdt ze rekening
met de risicobeoordeling bedoeld in artikel 7, 52, de
dreigingsanalyse bedoeld in artikel 8 die het OCAD opstelt
en andere relevante informatie.

Art. 17. 51eF. L'entit6 critique procdde a une 6valuation de
tous les risques pertinents susceptibles de perturber la
fourniture de ses services essentiels. dans les neuf mois
suivant la r6ception de la notification vis6e a I'article 13,
5ler, et par la suite chaque fois que n6cessaire, et au moins
tous les quatre ans. Ce faisant, elle tient compte de
1'6valuation des risques vis6e a I'article 7, 52 , de I'analyse
de la menace effectu6e par I'OCAM et vis6e a I'article 8 et
d'autres informations pertinentes.

52. De risicobeoordeling van de kritieke entiteit zoals
bedoeld in paragraaf 1 , neemt de in artikel 7, 53 bedoelde
relevante risico’s in aanmerking die tot een incident zouden
kunnen leiden. De risicobeoordeling houdt rekening met de
mate waarin andere in Bijlage beschreven sectoren
afhankelijk zijn van de door de kritieke entiteit verleende
essentiele dienst. en de mate waarin die kritieke entiteit
afhankelijk is van essentiele diensten van andere entiteiten
in andere sectoren, in voorkomend geval tevens in
naburige Lidstaten en derde landen.

52. L'6valuation des risques de I'entit6 critique, vis6e au
paragraphe 1“, prend en consid6ration les risques
pertinents vis6s a I'article 7, 53 qui pourraient conduire a un
incident. L’6valuation des risques tient compte de la mesure
dans laquelle d’autres secteurs d6crits en Annexe
d6pendent du service fourni par l’entit6 critique et de la
mesure dans laquelle cette entit6 critique d6pend des
services essentiels fournis par d'autres entit6s dans
d’autres secteurs, y compris, Ie cas 6ch6ant, dans les Etats
membres voisins et les pays tiers.

53. Indien een kritieke entiteit reeds risicobeoordelingen
heeft uitgevoerd of documenten heeft opgesteld krachtens
andere wettelijke bepalingen die relevant zijn voor haar
risicobeoordeling bedoeld in paragraaf 1, kunnen die
beoordelingen en documenten gebruikt worden om aan de
voorschriften van dit artikel te voldoen. voor zover deze
betrekking hebben op de in artikel 7. 53 bedoelde risico’s.

53. Si une entit6 critique a d6ja effectu6 des 6valuations de
risques ou pr6par6 des documents en vertu d'autres
dispositions 16gales pertinentes pour son 6valuation de
risques vis6e au paragraphe lef, ces 6valuations et
documents peuvent 6tre utilis6s pour se conformer aux
exigences du pr6sent article, dans la mesure oa iIs
concernent les risques vis6s a I'article 7, S 3.

Art. 18. 51. De kritieke entiteit werkt een
weerbaarheidsplan van de entiteit uit, hierna W.P.E.
genaamd, met het oog op het voorkomen, beperken en
neutraliseren van de risico’s op verstoring van de werking
of van de vernietiging van de kritieke entiteit en de
weerbaarheid ervan te waarborgen, door het op punt
stellen van interne passende en evenredige technische,
veiligheids- en organisatorische maatregelen.

Art. 18. SI'r. L'entit6 critique 61abore un plan de r6silience
de I'entit6, ci-aprds d6nomm6 P.R.E., en vue de pr6venir,
att6nuer et neutraliser les risques d'interruption du
fonctionnement ou de destruction de I'entit6 critique et
d'assurer la r6silience par la mise en place de mesures
techniques, s6curitaires et organisationnelles internes
appropri6es et proportionn6es.

92. Het W.P.E. bevat weerbaarheidsmaatregelen die
toegepast worden in functie van de risico’s waaraan de
entiteit kan worden blootgesteld, rekening houdend met de
mogelijkheid tot wijzigende omstandigheden.

52. Le P.R.E. contient des mesures de r6silience
appliqu6es en fonction des risques auxquels I'entit6 peut
6tre expos6e, en tenant compte de la possibilit6 de
changements de circonstances.

Voor een bepaalde sector, of in voorkomend geval, per
deelsector, kan de Koning deze maatregelen specifieren
en opleggen om bepaalde informatie op te nemen in het
W.P.E

Pour un secteur donn6, ou, Ie cas 6ch6ant, par sous-
secteur, le Roi peut pr6ciser ces mesures et imposer
d'inclure certaines informations dans Ie P.R.E.

63. Het W.P.E. bevat minstens: 53. Le P.R.E. contient au moins:

I' Een opsomming van weerbaarheidsmaatregelen, met
inbegrip van maatregelen die nodig zijn om:

a) te voorkomen dat incidenten zich voordoen,
rekening houdend met maatregelen ter beperking
van het risico op rampen en maatregelen voor
aanpassing aan de klimaatverandering;

b) te zorgen voor adequate fysieke bescherming van
de gebouwen en kritieke infrastructuur, rekening
houdend met het plaatsen van omheiningen, het
oprichten van barridres, instrumenten en routines
voor bewaking van de omgeving ,
detectieapparatuur en toegangscontroles;

c) de gevolgen van incidenten te bestrijden, te
beperken en ertegen bestand te zijn, door te
vooIzien in aangepaste materiele en
organisatorische noodmaatregelen en naar

1 ' Un 6num6ration des mesures de r6silience, y compris les
mesures n6cessaires pour:

a) pr6venir Ies incidents, en tenant compte des
mesures de r6duction des risques de catastrophes
et des mesures d'adaptation au changement
climatique;

b) assurer une protection physique ad6quate des
batiments et des infrastructures critiques, en
tenant compte de I'installation de c16tures, de
barridres, d'outils et de routines de surveillance
des environs, d'6quipements de d6tection et de
contr61es d'accds:
traiter, att6nuer et r6sister aux cons6quences des
incidents, en pr6voyant des mesures d'urgence
mat6rielles et organisationnelles appropri6es et en
tenant dOment compte de la mise en euvre des

C)



behoren rekening houdend met de uitvoering van
de risico- en crisisbeheersingsprocedures en
protocollen en waarschuwingsroutines, hetgeen
de vorm kan aannemen van een intern noodplan;
te herstellen van incidenten, rekening houdend
met bedrijfsconUnuTteitsmaatregelen en de
identificatie van alternatieve toeleveringsketens,
teneinde de verlening van de essentiele dienst te
hervatten:
te zorgen voor adequaat beheer van
personeelsbeveiliging, rekening houdend met
maatregelen zoals het vaststellen van
categoriedn personeelsleden die kritieke functies
vervullen, het vaststellen van het recht van
toegang tot gebouwen, kritieke infrastructuur en
gevoelige informatie, het instellen van procedures
voor veiligheidsverificaties zoals bedoeld in
artikel 18 en het aanwijzen van categorieen van
personen die aan een dergelijke
veiligheidsverincatie moeten worden
onderworpen. en het vaststellen van passende
opIeidingsvoorschriften en kwalificaties ;
het relevante personeel bewust te maken van de
hierboven vermelde maatregelen, naar behoren
rekening houdend met opleidingen,
informatiemateriaal en oefeningen.

proc6dures et protocoles de gestion des risques et
des crises et des routines d'alerte, ce qui peut
prendre la forme d'un plan interne d'urgence;
pour se remettre d'un incident, en prenant en
compte les mesures de continuit6 de I'activit6 et
I'identification de chaTnes d'approvisionnement
alternatives afin de reprendre la faurniture du
service essentiel:
assurer une gestion ad6quate de la s6curit6 du
personnel, en tenant compte de mesures telles
que I'identification des cat6gories de personnel
exergant des fonctions critiques, 1'6tablissement
de droits d'accds aux batiments. aux
infrastructures critiques et aux informations
sensibles, 1'6tablissement de proc6dures
d’enqu6te de s6curit6 vis6e a 1’article 18 et
I'identificaUon des cat6gories de personnes devant
faire I'objet d'une telle enqu6te, ainsi que
1'6tablissement d'exigences appropri6es en
matidre de formation et de qualifications;
sensibiliser Ie personnel concern6 aux mesures
6num6r6es ci-dessus, en tenant dOment compte
de la formation, du mat6riel d'information et des
exerclces .

d)
d)

e)
e)

f)

f)

2' L'inventaire et la localisation des infrastructures critiques
vis6es a I'article 9, 52;
3' L'6valuation des risques vis6e a I'article 17;2' De inventaris en de ligging van de kritieke infrastructuur,

zoals bedoe Id in artikel 9, 52;
3' De risicobeoordeling vermeld in artikel 17;

54. Binnen een termijn van uiterlijk tien maanden, te
rekenen vanaf de betekening van de aanduiding van haar
entiteit als kritieke entiteit zoals bedoeld in artikel 13, past
de entiteit de weerbaarheidsmaatregelen uit het W.P.E.
toe

94. Dans un d61ai maximum de dix mois a compter de la
notification de la d6signation de son entit6 comme entit6
critique vis6e a l’article 13, I'entit6 met en muvre les
mesures de r6silience du P.R.E.

95. Wanneer kritieke entiteiten uit hoofde van nationale of
Europese wetgeving, documenten hebben opgesteld en
maatregelen hebben genomen die van belang zijn voor de
in paragraaf 3bedoelde maatregelen, dan kunnen zij deze
maatregelen en documenten gebruiken om te voldoen aan
de voorschriften van dit artikel

65. Lorsque les entit6s critiques ont pr6par6 des plans et
des documents en vertu du droit national ou europ6en qui
sont pertinents pour les mesures vis6es au paragraphe 3,
elles peuvent utiliser ces documents pour se conformer aux
exigences du pr6sent article.

56. De kritieke entiteit organiseert oefeningen en
actualiseert het W.P.E. in functie van de lessen die
getrokken worden uit deze oefeningen.

56. L'entit6 critique organise des exercices et met a jour le
P.R.E., en fonction des enseignements tir6s de ces
exerclces .

De Koning bepaalt, voor een bepaalde sector of een
deelsector, de frequentie van de oefeningen en van de
actualiseringen van het W.P.E.

Le Roi d6termine, pour un secteur ou sous-secteur donn6
la fr6quence des exercices et des mises a jour du P.R.E.

De Koning bepaalt voor een bepaalde sector of, in
voorkomend geval, per deelsector, de nadere regels van
de deelneming van de relevante overheidsdiensten aan de
oefeningen georganiseerd door de kritieke entiteit.

Le Roi d6termine, pour un secteur donn6 ou, Ie cas
6ch6ant, par sous-secteur, les modalit6s de la participation
des services publics concern6s aux exercices organis6s par
I'entit6 critique

Art. 19. Op vraag van de bevoegde sectorale overheid of
op eigen initiatief kunnen de kritieke entiteiten de
procedure uit artikel 22 quinquies van de wet van 11
december 1998 betreffende de classificatie. de
veiligheidsmachtigingen, de veiligheidsattesten,
veiligheidsadviezen en de publiek gereguleerde dienst
opstarten, teneinde de uitoefening van een beroep, functie,

Art. 19. A la demande de I'autorit6 sectorielle comp6tente
ou de leur propre initiative, les entit6s critiques peuvent
initier la proc6dure pr6vue a 1’article 22 quinquies de la loi
du 11 d6cembre 1998 relative a la classification, aux
habilitations de s6curit6, attestations de s6curit6, avis de
s6curit6 et au service public r6glement6 afin de soumettre
l’exercice d'une profession, d’une fonction, d’une mission



opdracht of mandaat, of toegang tot lokalen, gebouwen of
terreinen afhankelijk te stellen van het ondergaan van een

veingheidsverificatie.

ou d’un mandat. ou l’accds a des locaux. des batiments ou
des terrains a une v6rification de s6curit6.

Art. 20. 61. Onverminderd de wettelijke of reglementaire
bepalingen die, in een bepaalde sector of deelsector,
opleggen bepaalde diensten te informeren, is de kritieke
entiteit ertoe gehouden, wanneer zich een gebeurtenis
voordoet die van aard is om de verlening van essentiele
diensten aanzienlijk te verstoren of kunnen verstoren,
onmiddellijk het SICAD, via een rechtstreeks specifiek
voorbehouden communicatiekanaal. de door de bevoegde
sectorale overheid aangewezen dienst en de autoriteit
bedoeld in artikel 21. 51, te verwittigen.

Art. 20. 5ler. Sans pr6judice des dispositions 16gales ou
r6glementaires qui imposent, dans un secteur ou sous-
secteur donn6, d'informer certains services, l’entit6 critique
est tenue, lorsque survient un 6v6nement de nature a
perturber ou risquant de perturber de manidre importante la
fourniture de services essentiels, d'en informer
imm6diatement le SICAD, par un canal de communication
direct et sp6cifiquement r6serv6, Ie service d6sign6 par
I'autorit6 sectorielle comp6tente et l’autorit6 vis6e a 1’article
21 91 “

Deze melding bevat alle beschikbare informatie die nodig
is om te bepalen wat de aard, oorzaak en mogelijke
gevolgen van het incident zijn, waaronder aile beschikbare
informatie die nodig is om te bepalen of er
grensoverschrijdende gevolgen zijn.

Cette notification conttent toutes les informations
disponibles n6cessaires pour d6terminer Ia nature, la cause
et les cons6quences 6ventuelles de I’incident, y compris
toutes les informations disponibles n6cessaires pour
d6terminer s'il y a des implications transfrontalidres.

Om te bepalen of een verstoring aanzienlijk is,
rekening gehouden met:
1 ' het aantal getroffen gebruikers en hun aandeel;
2' de duur van de gebeurtenis;
3' het getroffen geografisch gebied.

wordt Pour d6terminer si une perturbation a un caractdre
important, iI convient de prendre en compte des 616ments
suivants
1 ' le nombre d'u{ilisateurs concern6s et leur proportion;
2' la dur6e de 1’6v6nement;

3' Ia zone g6ographique concern6e.
In het geval van grensoverschrijdende gevolgen voor de
verlening van essentiele diensten in andere Lidstaten,
meldt de kritieke entiteit dat aan de autoriteit bedoeld in
artikel 21, 51 .

En cas d'effets transfrontaliers sur la fourniture de services
essentiels dans d'autres Etats membres, I'entit6 critique en
notifie l’autorit6 vis6e a 1’article 21, 51 er

52. OvereenkomsUg de nadere regels bepaald door de
Minister van Binnenlandse Zaken, verwittigt het SICAD de
autoriteit bedoeld in artikel 21, Sl, van elke gebeurtenis
waarvan het kennis heeft en die van aard is de vedening
van essentiele diensten van de kritieke entiteit aanzienlijk
te verstoren en, in voorkomend geval, de autoriteit bedoeld
in artikel 16 van de [NIS 2 wet].

62. Conform6ment aux modalit6s fix6es par le Ministre de
I'lnt6rieur, Ie SICAD notifie a l’autorit6 vis6e a I'article 21,
51er, tout 6v6nement dont iI a connaissance et qui est de
nature a perturber de manidre importante la fourniture des
services essentiels de I'entit6 critique et, Ie cas 6ch6ant,
l'autorit6 vis6e a I'article 16 de la [loi NIS 2].

93. Indien de gebeurtenis van aard is om de verstoring van
de werking of de vernietiging van de betrokken kritieke
entiteit als gevolg te hebben, verwittigt het Centraal
Contactpunt de bevoegde sectorale overheid en, in het
geval het incident aanzienlijke gevolgen heeft of kan
hebben voor kritieke entiteiten en voor de continuTteit van
de verlening van essentiele diensten in 66n of meer
Lidstaten, de bevoegde overheid van de betrokken
Lidstaten.

93. Si 1'6v6nement est de nature a entraTner I'interruption du
fonctionnement ou la destruction de I'entit6 critique
concern6e. Ie Point de Contact Central en informe I'autorit6
sectorielle comp6tente et, dans Ie cas oO I'incident a ou peut
avoir un impact important sur les entit6s critiques et sur la
continuit6 de la fourniture des services essentiels dans un
ou plusieurs Etats membres, l’autorit6 comp6tente des
Etats membres concern6s.

HOOFDSTUK 6 - Rapportage en informatie-
uitwisseling

CHAPITRE 6 – Rapports et 6change d’informations

Afdeling 1. De bevoegde autoriteiten Section le" . Les autorit6s comp6tentes

Art. 21. 61. De Koning wijst de autoriteit aan die, als
nationale autoriteit, belast is met de opvolging en
c06rdinatie van de uitvoering van deze wet.

Art. 21. 91 er. Le Roi d6signe I'autorit6 qui, en tant qu'autorit6
nationale, est charg6e du suivi et de la coordination de la
mise en @uvre de la pr6sente loi.

De autoriteit bedoeld in het eerste lid is ook het Nationaal
Centraal Contactpunt voor de weerbaarheid van kritieke
entiteiten, voor het geheel van de sectoren en
deelsectoren, voor Belgie in haar relatie met de Europese
Commissie en de Lidstaten van de Europese Unie.

L’autorit6 vis6e au premier alin6a est 6galement Ie Point de
Contact Central National pour la r6silience des entit6s
critiques, pour I'ensemble des secteurs et sous-secteurs,
pour la Belgique dans sa relation avec Ia Commission
europ6enne et les Etats membres de I'Union europ6enne.



Daartoe vertegenwoordigt het contactpunt Belgie binnen
de Groep voor de weerbaarheid van kritieke entiteiten.

A cette fin, Ie point de contact repr6sente la Belgique au
sein du Groupe pour la r6silience des entit6s critiques.

52. De autoriteit bedoeld in de eerste paragraaf co6rdineert
en voldoet aan de rapportageverpIichtingen die
voortvloeien uit hoofde van Richtlijn (EU) 2022/2557 van
het Europees Parlement en de Raad inzake de
weerbaarheid van kritieke entiteiten.

52. L'autorit6 vis6e au premier paragraphe coordonne et
respecte les obligations d'information d6coulant de la
Directive (UE) 2022/2557 du Parlement europ6en et du
Conseil relative a la r6silience des entit6s critiques.

53. De Koning kan de c06rdinerende roI van de autoriteit
als bedoeld in de eerste paragraaf voor wat betreft de
weerbaarheid van kritieke entiteiten verder preciseren.

53. Le Roi peut pr6ciser le r61e de coordination de l’autorit6
vis6e au paragraphe 1 er en ce qUi concerne la r6silience des
entit6s critiques.

64. De Koning wijst, bij besluit vastgesteld na ovedeg in de
Ministerraad. de sectorale overheden aan die. voor hun
respectievelijke sector, belast zijn met het toezicht op de
uitvoering van de bepalingen van deze wet.

64. Le Roi d6signe, par arr6t6 pris aprds avis du Conseil
des ministres, les autorit6s sectorielles charg6es, pour leur
secteur respectif, de veiller a I'ex6cution des dispositions de
la pr6sente loi.

De Koning kan sectorale overheden oprichten, bestaande
uit vertegenwoordigers van de Federale Staat, de
Gemeenschappen en de Gewesten, overeenkomstig de
nadere regels bepaald in artikel 92ter van de bijzondere
wet van 8 augustus 1980 tot hervorming der instellingen.

Le Roi peut instituer des autorit6s sectorielles compos6es
de repr6sentants de I'Etat f6d6ral, des Communaut6s et des
R6gions, selon tes modalit6s pr6vues a I'article 92ter de la
loi sp6ciale du 8 aoat 1980 sur la r6forme institutionnelle.

In afwijking van het eerste lid wijst deze wet zelf de by wet
opgerichte en geregelde sectorale overheden aan.

Nonobstant Ie premier alin6a, cette loi d6signe elle-m6me
les autorit6s sectorielles 6tablies et r6glement6es par la loi.

Art. 22. De Koning wijst de autoriteit aan die belast is met
het opstellen van een nationale strategie om de
weerbaarheid van kritieke entiteiten te verbeteren. Deze
strategie wordt uiterlijk op 17 januari 2026, en daarna ten
minste om de vierjaar opgesteld.

Art. 22. Le Roi d6signe l’autorit6 charg6e d’6tablir une
strat6gie nationale visant a am61iorer la r6silience des
entit6s critiques. Cette strat6gie est 6tablie au plus tard le
17 janvier 2026, et au moins tous les quatre ans par la suite.

De autoriteit bedoeld in het eerste lid raadpleegt, in
voorkomend geval, de sectorale overheden, de nationale
cyberbeveiligingsautoriteit bedoeld in artikel 16 van de NIS
2-wet en de gefedereerde entiteiten

L’autorit6 vis6e a l’alin6a leF consulte, Ie cas 6ch6ant, les
autorit6s sectorielles, l’autorit6 nationale de cybers6curit6
vis6e a 1’article 16 de la loi NIS 2 et les entit6s f6d6r6es.

De nationale strategie bevat minstens:
1 ' strategische doelstellingen en prioriteiten ter vergroting
van de algehele weerbaarheid van kritieke entiteiten, met
inachtneming van grensoverschrijdende, intersectorale en
onderlinge afhankelijkheden ;
2' een governance kader ter verwezenlijking van de
strategische doelstellingen en prioriteiten, met inbegrip van
een beschrijving van de taken en verantwoordelijkheden
van de verschillende autoriteiten, kritieke entiteiten en
andere partijen die bij de uitvoering van de strategie
betrokken zijn;
3' een beschrijving van de maatregelen die nodig zijn om
de algehele weerbaarheid van kritieke entiteiten te
vergroten, inclusief een beschrijving van de nationale
risicobeoordeling;
4' een beschrijving van het proces waarmee kritieke
entiteiten worden geTdentificeerd ;
5' een beschrijving van het proces waarmee kritieke
entiteiten worden ondersteund, met inbegrip van
maatregelen ter verdieping van de samenwerking tussen
de publieke sector enerzijds en de particuliere sector en de
publieke en particuliere entiteiten anderzijds;
6' een lijst van de belangrijkste autoriteiten en
belanghebbenden, met uitzondering van de kritieke
entiteiten, die betrokken zijn bij de uitvoering van de
strategie;

La strat6gie nationale comprend au moins:
I' des objectifs et priorit6s strat6giques visant a renforcer
la r6silience globale des entit6s critiques en tenant compte
des aspects transfrontaliers, intersectoriels et des
interd6pendances;
2' un cadre de gouvernance pour atteindre les objectifs et
priorit6s strat6giques, y compris une description des r61es
et responsabilit6s des diff6rentes autorit6s, entit6s critiques
et autres parties impliqu6es dans la mise en @uvre de la
strat6gie;
3' une description des mesures n6cessaires pour accroTtre
la r6silience globale des entit6s critiques, y compris une
description de 1'6valuation nationale des risques;
4' une description du processus d'identification des entit6s
critiques;
5' une description du processus de soutien, y compris les
mesures visant a approfondir la coop6ration entre le secteur
public, d’une part, et le secteur priv6 et les entit6s publiques
et priv6es, d'autre part;
6' une liste des principales autorit6s et parties concern6es,
a I'exclusion des entit6s critiques, qui participent a la mise
en auvre de la strat6gie;
7' un cadre politique pour la coordination entre les autorit6s
comp6tentes en vertu de la pr6sente loi et les autorit6s
comp6tentes d6sign6es conform6ment a la loi NIS 2, aux
fins de 1'6change d'informations sur les risques, les
menaces et les incidents li6s a la cybers6curit6 et les



7' een beleidskader voor de co6rdinatie tussen de in deze
wet bevoegde autoriteiten en de overeenkomstig de NIS 2
wet aangewezen bevoegde autoriteiten, met het oog op de
uitwisseling van informatie over cyberbeveiligingsrisico’s,
cyberdreigingen en -incidenten en niet-cyber gerelateerde
risico’s, dreigingen en incidenten en de uitoefening van
toezichthoudende taken;
8' een beschrijving van de reeds bestaande maatregelen
om de uitvoering van de verplichtingen uit hoofde van
Hoofdstuk 5 door kleine en middelgrote ondernemingen in
de zin van de bijlage bij de Commissieaanbeveling
2003/361/EC25. die de lidstaten als kritieke entiteiten
hebben aangemerkt, te vergemakkelijken

risques, menaces et incidents non lids a la cybers6curit6 et
I'exercice des fonctions de surveillance ;
8' une description des mesures d6ja en place pour faciliter
la mise en muvre des obligations du Chapitre 5 par les
petites et moyennes entreprises au sens de I'annexe de la
Recommandation 2003/361/CE25 de la Commission, que
les Etats membres ant identifi6es comme des entit6s
critiques.

Afdeling 2. Informatie-uitwisseling Section 2. Echange d'informations

Art. 23. De autoriteit bedoeld in artikel 21, 51. het OCAD
en, in voorkomend geval, de autoriteit bedoeld in artikel 16
[NIS 2 Wet] en de sectorale overheid wisselen vanuit hun
eigen bevoegdheden, alle nuttige informatie uit voor het
nemen van externe beschermingsmaatregelen voor de
kritieke entiteiten.

Art. 23. L’autorit6 vis6e d l’article 21, 51 er, I'OCAM et, Ie cas
6ch6ant, I'autorit6 vis6e a 1'article 16 de la loi du [NIS 2] et
I'autorit6 sectorielle s'6changent, dans Ie cadre de leurs
comp6tences, toute information utile pour la prise de
mesures externes de protection des entit6s critiques.

Art. 24. 51. De kritieke entiteit, het contactpunt kritieke
entiteit. de sectorale overheid, de autoriteit bedoeld in
artikel 21, 51, het OCAD, en, in voorkomend geval, de
autoriteit bedoeld in artikel 16 [NIS 2 wet], werken te allen
tijde samen, vanuit hun eigen opdracht en bevoegdheden,
door middel van een adequate informatie-uitwisseling
betreffende de weerbaarheid van de kritieke entiteiten,
teneinde te waken over een overeenstemming tussen de
interne weerbaarheidsmaatregelen en de externe
beschermingsmaatregelen.

Art. 24. 51 e'. L'entit6 critique, Ie point de contact de l’entit6
critique, I'autorit6 sectorielle, l’autorit6 vis6e a 1’article 21,
51 er , t'OCAM et, Ie cas 6ch6ant, I'autorit6 vis6e a I'article 16
de la loi du [NIS 2] collaborent en tout temps, dans Ie cadre
de leurs mandat et comp6tences, par un 6change ad6quat
d'informations concernant la r6silience de I'entit6 critique,
ann de veiller a une concordance entre les mesures internes
de r6silience et les mesures externes de protection.

52. De sectorale overheid, de autoriteit bedoeld in artikel
21, 51, en de kritieke entiteit kunnen, in voorkomend geval,
informatie uitwisselen met de gefedereerde entiteiten, voor
de kritieke entiteiten die onder hun bevoegdheden vallen.

52. L’autorit6 sectorielle, l’autorit6 vis6e a 1’article 21, 5leF,
et I'entit6 critique peuvent, Ie cas 6ch6ant, 6changer des
informations avec les entit6s f6d6r6es, pour les entit6s
critiques relevant de leur comp6tence.

Art. 25. De Koning kan, voor een bepaalde sector, of in
voorkomend geval, per deelsector, de informatie bepalen
die pertinent kan zijn voor het vervullen van de opdrachten
van de autoriteit bedoeld in artikel 21, 51 , en van het OCAD
op het vlak van de weerbaarheid van kritieke entiteiten, en
de nadere regels van de toegang tot die informatie
bepalen.

Art. 25. Le Roi peut d6terminer, pour un secteur d6termin6
ou, Ie cas 6ch6ant, par sous-secteur, les informations qui
peuvent 6tre pertinentes pour l’accomplissement des
missions de l’autorit6 vis6e a I'article 21, 51 ef, et de I'OCAM
en matidre de protection des entit6s critiques, ainsi que les
modalit6s d'accds a ces informations.

Art. 26. De autoriteit bedoeld in artikel 21, 51, kan aan de
kritieke entiteit informatie over de dreiging en over de
externe beschermingsmaatregelen overmaken die de
entiteit toelaten zijn weerbaarheidsmaatregelen op
gepaste wijze toe te passen en ze in overeenstemming te
brengen met de externe beschermingsmaatregelen.

Art. 26. L’autorit6 vis6e a 1’article 21, 5ler, peut
communiquer a l’entit6 critique des informations relatives a
la menace et aux mesures extemes de protection qui
permettent a l’entit6 d'appliquer ses mesures de r6silience
de manidre appropri6e et de les mettre en concordance
avec les mesures externes de protection.

De autoriteit bedoeld in artikel 21, 51, kan een kopie van
deze informatie aan de bevoegde sectorale overheid
overzenden.

L’autorit6 vis6e a I'article 21, 5lef, peut transmettre une
copie de ces informations a I'autoHt6 sectorielle
comp6tente.

Art. 27. De sectorate overheid, de autoriteit bedoeld in
artikel 21, 51 , het OCAD, en de autoriteit bedoeld in artikel
16 [NIS 2 wet] beperken de toegang tot de informatie
bedoeld in Hoofdstukken 4 en 5, tot de personen die er
kennis van nodig hebben en er toegang toe moeten
hebben voor de uitoefening van hun functies of hun

Art. 27. L'autorit6 sectorielle, I'autorit6 vis6e a 1’article 21,
51er, I'OCAM, et I'autorit6 vis6e a I'article 16 de la loi [NIS
2] limitent I'accds aux informations vis6es aux Chapitres 4
et 5, aux personnes ayant besoin d'en connaitre et d'y avoir
accds dans I'exercice de leurs fonctions ou de leur mission,
dans le contexte de la r6silience des entit6s critiques, telle
que vis6e dans la pr6sente loi



opdracht in het kader van de weerbaarheid van de kritieke
entiteiten, zoals bedoeld in deze wet.

Art. 28. 91. Onverminderd artikel 25 is de kritieke entiteit
gehouden tot het beroepsgeheim voor wat de inhoud van
het W.P.E. betreft en mag zij enkel toegang geven tot het
W.P.E. aan personen die er de kennis van nodig hebben
en er toegang toe moeten hebben voor de uitoefening van
hun functies of hun opdracht.

Art. 28. 5ler. Sans pr6judice de I'article 25, I'entit6 critique
est tenue au secret professionnel en ce qui concerne le
contenu du P.R.E. et ne peut donner accds au P.R.E.
qu'aux personnes qui ont besoin d'en connaTtre et d’y avoir
acc6s dans I'exercice de leurs fonctions ou de leur mission.

De kritieke entiteit is aan hetzelfde geheim gehouden voor
wat betreft alle informatie die haar ter kennis wordt
gebracht met toepassing van Hoofdstuk 4, artikel 18, 56,
en de artikelen 20, 24, en 26.

L’entit6 critique est tenue au m6me secret en ce qui
concerne toutes les informations port6es a sa connaissance
en application du Chapitre 4, article 18, 56, et des articles
20, 24, et 26,

52. Inbreuken op paragraaf 1 worden bestraft met de
straffen vooaien bij artikel 458 van het Strafwetboek.

S 2. Les infractions au paragraphe ler sont punies des
peines pr6vues a I'article 458 du Code p6nal.

Art. 29. De wet van 11 april 1994 betreffende de
openbaarheid van bestuur en de wet van 5 augustus 2006
betreffende de toegang van het publiek tot milieu-
informatie zijn niet van toepassing op informatie,
documenten of gegevens, in welke vorm oak, bedoeld in
artikel 27.

Art. 29. La loi du 11 avril 1994 relative a la publicit6 de
I'administration et la loi du 5 ao0t 2006 relative a I'accds du
public a I'information en matidre d’environnement ne
s'appliquent pas aux informations, documents ou donn6es,
sous quelque forme que ce soit, vis6s a I'article 27.

Art. 30. 51. De sectorale overheid waakt erover dat
minstens 66n iemand van zijn personeel dat toegang heeft
tot informatie inzake de weerbaarheid van kritieke
entiteiten. zoals bedoeld in de Hoofdstukken 4 en 5 van
deze wet, beschikt over een veiligheidsmachUging van het
niveau GEHEIM, als bedoeld in Hoofdstuk III van de wet
van 11 december 1998 betreffende de classificatie, de
veiligheidsmachtigingen, veiligheidsattesten,
veiligheidsadviezen en de publiek gereguleerde dienst. De
Koning kan, voor een bepaalde sector of deelsector,
nadere regels hieromtrent vastleggen.

Art. 30. 91er. L’autorit6 sectorielle veille a ce qu’au moins
une personne de son personnel ayant accds aux
informations relatives a la r6silience des entit6s critiques,
vis6es aux Chapitres 4 et 5 de la pr6sente loi, dispose d'une
habititation de s6curit6 de niveau SECRET, telle que vis6e
au Chapitre III de la loi du 11 d6cembre 1998 relative a la
classification, aux habilitations de s6curit6, attestations de
s6curit6, avis de s6curit6 et au service public r6glement6.
Le Roi peut, pour un secteur ou sous-secteur d6termin6,
fixer d’autres rdgles a cet 6gard.

92 De Koning kan, op voordracht van de bevoegde
Minister, de classificatie van een deel of van het geheel
van het W.P.E. voorzien. Hij houdt er rekening mee dat de
bevoegde personen binnen de kritieke entiteit ten allen
tijde toegang hebben tot hun volledige W.P.E.

92 Le Roi peut, sur proposition du Ministre comp6tent,
pr6voir Ia classification de tout ou partie du P.R.E. Ce
faisant, iI tient compte du fait que les personnes
comp6tentes au sein de I'entit6 critique ont a tout moment
accds a I'ensemble de leur P.R.E.

HOOFDSTUK 7 – Controle en sancties CHAPITRE 7 – Contr61e et sanctions

Afdeling 1. Inspecties en audits Section 16'. Inspections et audits

Art. 31. 51. De Koning stelt per sector, of, in voorkomend
geval, per deelsector, een inspectiedienst aan, belast met
de controle op de naleving, door de kritieke entiteiten van
die sector of deelsector, van de bepalingen van deze wet
en van haar uitvoeringsbesluiten.

Art. 31. 51er. Le Roi institue un service d'inspection par
secteur, ou, Ie cas 6ch6ant, par sous-secteur, charg6 du
contr61e du respect des dispositions de la pr6sente loi et de
ses arr6t6s d'ex6cution par les entit6s critiques dudit
secteur ou sous-secteur.

62. De Koning legt de nadere regels van deze controle
vast. Deze nadere regels bevatten onder andere de
opdrachten van de inspectiedienst, de frequentie van de
controles, de minimale voorwaarden waaraan de
inspectieleden moeten voldoen en de punten waarop de
controle dtent te gebeuren, of de rapportering die aan de
sectorale overheid moeten worden gedaan.

52. Le Roi fixe les modalit6s de ce contr61e. Ces modalit6s
comprennent notamment Ies missions du service
d’inspection, la fr6quence des inspections, les conditions
minimales a remplir par les membres de I’inspection et les
points a inspecter, ou le rapportage a faire aux autorit6s
sectorielles.

Art. 32. De Koning legt, voor een bepaalde sector, of in
voorkomend geval, per deelsector, nadere regels vast met

Art. 32. Le Roi fixe, pour un secteur particulier ou, Ie cas
6ch6ant, par sous-secteur, des rdgles supp16mentaires



betrekking tot het opleggen en de uitvoering van audits ten
aanzien van kritieke entiteiten

concernant I'imposition et la r6atisation d'audits a 1'6gard
d'entit6s critiques.

Afdeling 2. Procedure van de sancties Section 2. Proc6dure de sanctions

Art. 33. 51. Wanneer een of meer inbreuken op de eisen
van de wet, de uitvoeringsbesluiten ervan of de eraan
verbonden individuele administratieve beslissingen
worden vastgesteld, kan de inspectiedienst de betrokken
kritieke entiteit in gebreke stellen om zijn verplichtingen na
te komen binnen een door hem vastgestelde termijn.

Art. 33. 51er. Lorsqu'une ou plusieurs infractions aux
exigences de la loi, de ses arr6t6s d'ex6cution ou des
d6cisions administratives individuelles y aff6rentes sont
constat6es, Ie service d’inspection peut mettre en demeure
I'entit6 critique concern6e de remplir ses obligations dans
un d61ai qu'elle fixe.

De termijn wordt bepaald, rekening houdend met de
werkings-voorwaarden van de kritieke entiteit en met de te
nemen maatregelen.

Le d61ai est d6termin6 en tenant compte des conditions
d'exploitation de I'entit6 critique et des mesures a prendre

92. De inspectiedienst kan de overtreder vooraf, op een
met redenen omklede wijze, meedelen dat hij van plan is
hem een ingebrekestelling te sturen en laat hem weten dat
hij het recht heeft om, binnen de dertig dagen na ontvangst
van deze informatie, zijn verweermiddelen schriftelijk in te
dienen of te vragen om te warden gehoord. De informatie
wordt geacht te zijn ontvangen door de overtreder op de
zesde dag na de verzending ewan door de inspectiedienst.

92. Le service d'inspection peut notifier pr6alablement au
contrevenant, de manidre motiv6e, son intention de lui
adresser une mise en demeure et t'informe qu'il a le droit,
dans un d61ai de trente jours a compter de la r6ception de
cette information, de pr6senter ses moyens de d6fense par
6crit ou de demander a 6tre entendu. L'information est
r6put6e avoir 6t6 regue par le contrevenant le sixidme jour
aprds son envoi par Ie service d'inspection.

Art. 34. 91. AIs de inspectiedienst vaststelt dat de kritieke
entiteit geen gevolg geeft aan de ingebrekestelling binnen
de vastgestelde termijn, worden de feiten vastgesteld in
een door de inspectiedienst opgesteld proces-verbaal. Een
kopie van het proces-verbaal wordt naar de bevoegde
sectorale overheid gestuurd.

Art. 34. 61 er. Si Ie service d'inspection constate que I'entit6
critique ne se conforme pas a la mise en demeure dans le
d61ai imparti, les faits sont constat6s dans un rapport officiel
r6dig6 par Ie service d'inspection. Une copie du rapport
officiel est envoy6e a l’autorit6 sectorielle comp6tente.

92. De inspectiedienst stuurt het origineel van het proces-
verbaal naar de Procureur des Konings.

92. Le service d'inspection envoie l'original du procds-verbal
au Procureur du Roi.

Tegelijk wordt een kopie van het proces-verbaal naar de
overtreder gestuurd.

En m6me temps, une copie du procds-verbal est envoy6e a
I'auteur de I'infraction.

93. De processen-verbaal hebben bewijskracht tot het
tegendeel bewezen is.

63. Les procds-verbaux ont valeur probante jusqu'a preuve
du contraire.

Art. 35. Inbreuken op deze wet of de uitvoeringsbesluiten
ervan kunnen aanleiding geven tot strafrechtelijke of
administratieve sancties.

Art. 35. Les violations de cette loi ou de ses d6crets
d'application peuvent donner lieu a des sanctions p6nales
ou administratives.

Art. 36. De Procureur des Konings beschikt over een
termijn van twee maanden, te rekenen vanaf de dag van
ontvangst van het proces-verbaal, om de sectorale
overheid in te lichten dat strafrechtetijke vervolging is
ingesteld.

Art. 36. Le Procureur du Roi dispose d'un d61ai de deux
mois a compter de la r6ception du procds-verbal pour
informer I'autorit6 sectorielle que des poursuites p6nales
ont 6t6 engag6es.

De sectorale overheid mag de procedure voor het
opleggen van een administratieve geldboete niet opstarten
voor het verstrijken van voorgemelde termijn, behalve
wanneer de Procureur des Konings vooraf meedeelt dat hij
geen gevolg aan de inbreuk wenst te geven.

L'autorit6 sectorielle ne peut entamer la proc6dure
d'imposition d'une amende administrative avant I’expiration
du d61ai susmentionn6, a moins que le Procureur ne notifie
au pr6alable qu'il ne souhaite pas donner suite a I'infraction.

si le Procureur du Roi ne notifie pas sa d6cision dans le
d61ai imparti ou s'il renonce aux poursuites p6nales,
l’autorit6 sectorielle peut d6cider d'engager la proc6dure
administrative.

Wanneer de Procureur des Konings geen kennis geeft van
zijn beslissing binnen de vastgestelde termijn of van
strafvervolging afziet, kan de sectorale overheid beslissen
de administratieve procedure op te starten.

Art. 37. In afwijking van deze afdeling kan voor de sector
vervoer over water, voor inbreuken op deze wet en haar

Art. 37. Par d6rogation a la pr6sente section, pour le
sec,teur du transport par vote d'eau, en cas d'infraction a la



uitvoeringsbesluiten, een administratieve geldboete
warden opgelegd met toepassing boek 4 van het Belgisch
scheepvaartwetboek en de wet van 25 december 2016 tot
instelling van administratieve geldboetes van toepassing in
geval van inbreuken op de scheepvaartwetten. De
minimale en maximale bedragen van de administratieve
geldboete stemmen overeen met de respectieve minimale
en maximale bedragen voorzien in afdeling 4.

pr6sente loi et a ses arr6t6s d'ex6cution, une amende
administrative peut etre impos6e en application du livre 4 du
Code de la marine marchande et de la loi du 25 d6cembre
2016 fixant les amendes administratives applicables en cas
d'infraction a la 16gislation sur la marine marchande. Les
montants minimum et maximum de I'amende administrative
correspondent aux montants minimum et maximum
respectifs pr6vus a la section 4.

Afdeling 3. Strafrechtelijke sancties Section 3. Sanctions p6nales

Art. 38. 51. Wordt gestraft met een gevangenisstraf van
acht dagen tot een jaar en met een geldboete van 26 euro
tot 10.000 euro of met 66n van die straffen aIleen. de
kritieke entiteit die de verplichtingen opgelegd door of
krachtens deze wet betreffende de interne
weerbaarheidsmaatregelen uit Hoofdstuk 3 en de
uitwisseling van informatie uit Hoofdstuk 4, Afdeling 2, niet
naleeft.

Art. 38. 91e'. Est punie d'une peine d'emprisonnement de
huit jours a un an et d'une amende de 26 euros a 10.000
euros, ou de I'une de ces peines seulement, l’entit6 critique
qui ne respecte pas les obligations impos6es par ou en
vertu de la pr6sente loi, relatives aux mesures internes de
r6silience pr6vues au Chapitre 2 et a 1'6change
d'informations pr6vu au Chapitre 4, Section 2.

In geval van herhaling wordt de geldboete verdubbeld en
wordt de overtreder gestraft met een gevangenisstraf van
vijftien dagen tot drie jaar.

En cas de r6cidive, I'amende est doub16e et le contrevenant
puni d'une peine d'emprisonnement de quinze jours a trois
ans

92. Wordt gestraft met gevangenisstraf van acht dagen tot
een maand en met geldboete van 26 euro tot 1.000 euro
of met 66n van die straffen aIleen. eenieder die de
uitvoering van de controle uitgevoerd door de leden van de
inspectiedienst vrijwillig verhindert of belemmert, de
informatie die hem gevraagd is naar aanleiding van deze
controle weigert mee te delen, of opzettelijk foutieve of
onvolledige informatie meedeelt.

52. Est puni d’une peine d'emprisonnement de huit jours a
un mois et d'une amende de 26 euros a 1.000 euros, ou de
I’une de ces peines seulement, quiconque emp6che ou
entrave volontairement I'ex6cution du contr61e effectu6 par
les membres du service d'inspection, refuse de
communiquer tes informations qui lui sont demand6es a
I'occasion de ce contr61e, ou communique sciemment des
informations inexactes ou incompldtes.

In geval van herhaling, wordt de geldboete verdubbeld en
de overtreder gestraft met een gevangenisstraf van vijftien
dagen tot een jaar.

En cas de r6cidive. I'amende est doub16e et le contrevenant
puni d'une peine d'emprisonnement de quinzejours a un an.

93. De bepalingen van Boek I van het Strafwetboek, met
inbegrip van Hoofdstuk VII en artikel 85, zijn van
toepassing op de vermelde inbreuken.

53. Les dispositions du Livre leF du Code p6nal, en ce
compris le Chapitre VII et I'article 85, sont applicables aux
dites infractions.

Afdeling 4. Administratieve sancties Section 4. Sanctions administratives

Art. 39. 51. Elke inbreuk op deze wet, op de
uitvaeringsbesIuiten of op de administratieve beslissingen
die krachtens deze wet genomen worden, kan aanleiding
geven tot een administratieve sanctie.

Art. 39. 91 er. Toute violation de la pr6sente loi, des d6crets
d'application ou des d6cisions administratives prises en
vertu de la pr6sente loi peut donner lieu a une sanction
administrative.

52. Niet-naleving van de verplichtingen betreffende
informatie-uitwisseling opgelegd krachtens artikel 9, 53,
wordt bestraft met een geldboete van 500 tot 75 000 euro.

52. Le non-respect des obligations en matidre d'6change
d'informations impos6es en vertu de I'article 9, 53, est puni
d'une amende allant de 500 a 75 000 euros.

53. Niet-naleving van de verplichtingen betreffende de
weerbaarheidsmaatregelen opgelegd door of krachtens
Hoofdstuk 5 van deze wet, wordt bestraft met een
geldboete van 500 tot 100 000 euro.

93. Le non-respect des obligations relatives aux mesures
de r6silience impos6es par ou en vertu du chapitre 5 de la
pr6sente loi est puni d'une amende de 500 a 100 000 euros.

54. Niet-naleving van de verplichtingen betreffende de
uitwisseling van informatie uit Hoofdstuk 6, Afdeling 2,
worden bestraft met een geldboete van 500 tot 100 000
euro

54. Le non-respect des obligations relatives a 1'6change
d'informations pr6vues au Chapitre 6, Section 2, est puni
d'une amende de 500 a 100 000 euros.

55. Niet-naleving van de verplichtingen betreffende de
uitvoering van inspecties en audits opgelegd krachtens

55. Le non-respect des obligations relatives a la conduite
des inspections et des audits impos6es en vertu du Chapitre



Hoofdstuk 7 van deze wet. wordt bestraft met een
geldboete van 500 tot 125 000 euro.

7 de la pr6sente loi est puni d'une amende de 500 a 125
000 euros.

Eenieder die de uitvoering van de controle uitgevoerd door
de leden van de inspectiedienst vrijwillig verhindert of
belemmert. die informatie die hem gevraagd is naar
aanleiding van deze controle weigert mee te delen, of
opzettelijk foutieve of onvolledige informatie meedeelt,
wordt bestraft met een geldboete van 500 tot 125 000 euro.

Quiconque emp6che ou g6ne volontairement la r6alisation
de I'inspection effectu6e par les membres du service
d'inspection, qui refuse de communiquer les informations
qui lui sont demand6es a la suite de cette inspection, ou qui
communique d61ib6r6ment des informations erron6es ou
incompldtes, est puni d'une amende de 500 a 125 000
euros

Art. 40. 91. De beslissing om een administratieve
geldboete op te leggen wordt met redenen omkleed. Ze
vermeldt ook het bedrag van de administratieve geldboete
en de bedoelde inbreuken.

Art. 40. 51er. La d6cision d’infliger une amende
administrative est motiv6e. Elle indique 6galement le
montant de I'amende administrative et les infractions
vis6es.

92. De sectorale overheid bezorgt de overtreder op
voorhand haar met redenen omkleed voorstel van
administratieve sanctie en laat hem weten dat hij het recht
heeft om, binnen de dertig dagen na ontvangst van het
voorstel, zijn verweermiddelen schriftelijk in te dienen of te
vragen om te worden gehoord. Het voorstel wordt geacht
te zijn ontvangen door de overtreder op de zesde dag na
de verzending ervan door de sectorale overheid.

92. L'autorit6 sectorielle communique au pr6alable au
contrevenant sa proposition motiv6e de sanction
administrative et I'informe qu'il a le droit, dans un d61ai de
trente jours a compter de la r6ception de la proposition, de
pr6senter ses moyens de d6fense par 6crit ou de demander
a 6tre entendu. La proposition est r6put6e avoir 6t6 regue
par le contrevenant le sixidme jour suivant son envoi par
I'autorit6 sectorielle.

53. Rekening houdend met de aangevoerde
verweermiddelen binnen de in paragraaf 2 bedoelde
termijn of bij gebrek aan een antwoord van de overtreder
binnen dezelfde termijn, kan de sectorale overheid een in
artikel 39 bedoelde administratieve sanctie opleggen.

63. En tenant compte des moyens de d6fense soulev6s
dans le d61ai vis6 au paragraphe 2 ou en I'absence de
r6ponse du contrevenant dans le m6me d61ai, I'autorit6
sectorielle peut imposer une sanction administrative vis6e a
I'article 39.

54. De administratieve geldboete staat in verhouding tot de
ernst, de duur, de gebruikte middelen, de veroorzaakte
schade en de omstandigheden van de feiten.

94. L'amende administrative est proportionnelle a la gravit6,
a la dude, aux moyens utilis6s, aux dommages caus6s et
aux circonstances de I'infraction.

De administratieve geldboete wordt verdubbeld in geval
van herhaling binnen een termijn van drie jaar.

L'amende administrative est doub16e en cas de r6cidive
dans un d61ai de trois ans.

55. De samenloop van meerdere inbreuken kan aanleiding
geven tot 66n enkele administratieve geldboete die in
verhouding staat tot de ernst van het geheel van de feiten.

55. La concomitance de plusieurs infractions peut donner
lieu a une seule amende administrative proportionnelle a la
gravit6 de I'infraction dans son ensemble.

Art. 41. De beslissing wordt bU aangetekende zending ter
kennis gebracht van de overtreder.

Art. 41. La d6cision est notifi6e au contrevenant par lettre
recommand6e.

Een veaoek tot betaling van de geldboete binnen een
maand wordt bij de beslissing gevoegd.

Une demande de paiement de I'amende dans un d61ai d'un
mois est jointe a la d6cision.

Art. 42. 91. AIs de overtreder de administratieve geldboete
niet betaalt binnen de gestelde termijn, is de beslissing om
een administratieve geldboete op te leggen uitvoerbaar en
kan de sectorale overheid een dwangbevel uitvaardigen.

Art. 42. 51er. Si le contrevenant ne paie pas I'amende
administrative dans le d61ai imparti, la d6cision d'imposer
une amende administrative est ex6cutoire et l’autorit6
sectorielle peut 6mettre une injonction.

Het dwangbevel wordt uitgevaardigd door de wettelijke
vertegenwoordiger van de sectorale overheid of door een
daartoe gemachtigd personeelslid.

L’injonction est d61ivr6e par le repr6sentant 16gal de
l’autorit6 sectorielle ou par un agent habilit6

52. Het dwangbevel wordt aan de overtreder bij
gerechtsdeurwaarderexploot betekend. De betekening
bevat een bevel om te betalen binnen vierentwintig uur op
straffe van tenuitvoedegging door beslag, alsook een
boekhoudkundige verantwoording van de gevorderde
bedragen en een afschrift van de uitvoerbaarverkIaring.

52. L’injonction est signifi6e au contrevenant par exploit
d'huissier de justice. La signification contient un ordre de
payer dans les vingt-quatre heures sous peine d'ex6cution
par saisie, ainsi qu'un relev6 des sommes r6clam6es et une
copie de la d6claration constatant Ia force ex6cutoire.

53. De overtreder kan tegen het dwangbevel verzet
aantekenen bij de beslagrechter.

53. L'auteur de 1'infraction petIt faire opposition a I'injonction
auprds du juge des saisies.



Het verzet is, op straffe van nietigheid, met redenen
omkleed. Het dient gedaan te worden door middel van een
dagvaarding aan de sectorale overheid bij
deurwaarderexploot binnen vijftien dagen te rekenen vanaf
de betekening van het dwangbevel.

Sous peine de nullit6, I'opposition est motiv6e. Elle doit 6tre
faKe par voie d'assignation a I'autorit6 sectorielle par exploit
d'huissier dans les quinze jours a compter de la signification
de l’injonction.

De bepalingen van Hoofdstuk VIII van het eerste deel van
het Gerechtelijk Wetboek zijn van toepassing op deze
termijn, met inbegrip van de verlengingen bepaald in artikel
50, tweede lid, en artikel 55 van dit Wetboek.

Les dispositions du Chapitre VIII de la premidre partie du
Code judiciaire s'appliquent a ce d61ai, y compris les
prolongations pr6vues a I'article 50, deuxidme alin6a, et a
I'article 55 de ce Code.

De uitoefening van verzet tegen het dwangbevel schorst
de tenuitvoerlegging van het dwangbevel, alsook de
verjaring van de schuldvorderingen opgenomen in het
dwangbevel, tot uitspraak is gedaan over de gegrondheid
ervan. De reeds eerder gelegde beslagen behouden hun
bewarend karakter.

Le recours a 1'opposition a l’injonction suspend I'ex6cution
de l’injonction, ainsi que la prescription des cr6ances vis6es
par l’injonction, jusqu'a ce qu'il soit statu6 sur son bien-
fonda. Les saisies d6ja effectu6es maintiennent leur
caractdre conservatoire.

54. De sectorale overheid mag bewarend beslag laten
leggen en het dwangbevel uitvoeren met gebruikmaking
van de middelen tot tenuitvoerlegging bepaald in het vijfde
deel van het Gerechtelijk Wetboek.

94. L'autorit6 sectorielle peut ordonner des saisies
conservatoires et ex6cuter l’injonction en utilisant les
moyens d'ex6cution pr6vus dans la Cinquidme partie du
Code Judiciaire.

De gedeeltelijke betalingen gedaan ingevolge de
betekening van een dwangbevel verhinderen de
voortzetting van de vervolging niet.

Les paiements partiels effectu6s a la suite de la signification
d'une injonction ne font pas obstacle a la poursuite de
faction publique.

95. De betekeningskosten van het dwangbevel evenals de
kosten van tenuitvoerlegging of van bewarende
maatregelen zijn ten laste van de overtreder.

55. Les frais de signification de l’injonction ainsi que les frais
d'ex6cution ou de mesures conservatoires sont a la charge
du contrevenant.

Deze kosten worden bepaald volgens de regels die gelden
voor de akten van gerechtsdeurwaarders in burgerlijke
zaken en handelszaken.

Ces frais sont d6termin6s selon les rdgles applicables aux
actes accomplis par les huissiers de justice en matidre civile
et commerciale.

Art. 43. De sectorale overheid kan geen administratieve
geldboete opleggen na het verstrijken van een terrnijn van
drie jaar, te rekenen vanaf de dag waarop het feit werd
gepleegd.

Art. 43. L’autorit6 sectorielle ne peut imposer une amende
administrative aprds I'expiration d'une p6riode de trois ans
a compter du jour atI I'infraction a 6t6 commise.

De betaling volgens de administratieve procedures doet
ook de mogelijkheid vervallen om strafrechtelijke
vervolging in te stellen voor de bedoelde feiten.

Le paiement dans Ie cadre de proc6dures adrninistratives
rend 6galement caduque la possibilit6 de poursuites
p6nales pour les infractions en question.

HOOFDSTUK 8 – Sector overheid CHAPITRE 8 – Secteur des administrations publiques

Art. 44. De Koning bepaalt voor de sector overheid, op
voordracht van de sectoraal bevoegde Minister, de wijze
van uitvoering van de verplichtingen uit tenminste
onderstaande bepalingen uit deze wet:

Art. 44. Le Roi d6termine pour le secteur des
administrations publiques, sur proposition du Ministre
sectoriel comp6tent, les modalit6s d'ex6cution des
obligations d6coulant au moins des dispositions suivantes
de la pr6sente loi:

Artikel 7;
Artikel 9, 91 en 54;
Artikel 10;
Artikel 12, 53;
Artikel 13:
Artikel 14;
Artikel 16:
Artikel 17;
Artikel 18, 951 t.e.m. 5;
Artikel 19:
Artikel 20;
Artikel 31 ;
Artikelen 32 .

Article
Article
Article
Article
Article
Article
Article
Article
Article
Article
Article
Article
Article

7;

9, 91 er et 54;
10;
12, 53;
13;
14;
16;
17;

18, SS 1
19;
20;
31;
32.



HOOFDSTUK 9 - Diverse bepalingen CHAPITRE 9 - Dispositions diverses

Afdeling 1. Wijzigingen van de wet van 13 juni 2005
betreffende de elektronische communicatie

Section 14"3. Modification de la loi du 13 juin 2005 relative
aux communications 61ectroniques

Art. 45. In artikel 28/3, 52, eerste lid, de bepaling onder 4'
van de wet van 13 juni 2005 betreffende de elektronische
communicatie, ingevoegd bij wet van 21 december 2021,
worden de woorden “de wet van 1 juli 201 1 betreffende de
beveiliging en bescherming van kritieke infrastructuren"
vervangen door de woorden “de wet van [datum]
betreffende de weerbaarheid van kritieke entiteiten”;

Art. 45. A l’article 28/3, 52, premier alin6a, la disposition
sous 4' de la loi du 13 juin 2005 relative aux
communications 61ectroniques, ins6r6 par la loi du 21
d6cembre 2021, les mots < la loi du lef juillet 2011 relative
a la s6curit6 et a la protection des infrastructures critiques »
sont remplac6s par les mots < la loi du [date] relative a la
r6silience des entit6s critiques >;

Art. 46. In artikel 105, 52, de bepaling onder 2' van
dezelfde wet, ingevoegd bH wet van 17 februari 2022,
worden de woorden “exploitant van een kritieke
infrastructuur in de zin van de wet van 1 juli 2011
betreffende de beveiliging en de bescherming van de
kritieke infrastructuren” vervangen door de woorden
“kritieke entiteit in de zin van de wet [daft/m] betreffende de
weerbaarheid van kritieke entiteiten.

Art. 46. A 1’article 105, 52, la disposition sous 2' de la m6me
loi, ins6r6 par la loi du 17 f6vrier 2022, les mots < exploitant
d’une infrastructure critique au sens de la loi du ler juillet
2011 relative a la s6curit6 et a la protection des
infrastructures critiques > sont remplac6s par les mots <
entit6 critique au sens de la loi [date] relative a la r6silience
des entit6s critiquesI.

Art. 47. In artikel 126/3, 53, de bepaling ender D, van
dezelfde wet, ingevoegd bij wet van 20 juli 2022. worden
de woorden "de wet van 1 juli 2011 betreffende de
beveiliging en de bescherming van de kritieke
infrastructuren en de uitvoeringsbesluiten ervan’
vervangen door de woorden “de wet van [datum]
betreffende de weerbaarheid van kritieke entiteiten".

Art. 47. A 1’article 126/3, paragraphe 3, la disposition sous
j), de la m6me loi, ins6r6e par la loi du 20 juillet 2022, les
mots < la loi du lerjuillet 2011 relative a la s6curit6 et a la
protection des infrastructures critiques et leurs d6crets
d’application > sont remplac6s par les mots < la loi du [date]
relative a la r6silience des entit6s critiques

Afdeling 2. Wijzigingen van de wet van 14 februari 2023
houdende de instemming met het samenwerkingsakkoold
van 30 november 2022 tussen de Federale Staat. het
Vlaams Gewest. het VYaa/s Gewest. het Brussels
Hoofdstedelijk Gewest, de Vlaamse Gemeenschap, de
Franse Gemeenschap, de Duitstalige Gemeenschap, de
Franse Gemeenschapscommissie en de
Gemeenschappelijke Gemeenschapscommissie tot het
invoeren van een mechanisme voor de screening van
buitenlandse directe investeringen

Section 2. Modification de la loi du 14 f6vrier 2023 portant
approbation de I’accord de coop6ration du 30 novembre
2022 entre l’Etat f6d6ral, la R6gion flamande, la R6gion
wallonne, la R6gion de Bruxelles-Capitale, la Communaut6
flamande, la Communaut6 frangaise, la Communaut6
germanophone, la Commission communautaire frangaise et
la Commission communautaire mixte instituant un
m6canisme de filtrage des investissements directs
6trangers

Art. 48 in artikel 4, van de wet van 14 februari 2023
houdende de instemming met het samenwerkingsakkoord
van 30 november 2022 tussen de Federale Staat, het
Vlaamse Gewest. het Waals Gewest. het Brussels
Hoofdstedelijk Gewest, de Vlaamse Gemeenschap, de
Franse Gemeenschap, de Duitstalige Gemeenschap, de
Franse Gemeenschapscommissie en de
Gemeenschappelijke Gemeenschapscommissie tot het
invoeren van een mechanisme voor de screening van
buitenlandse directe investeringen worden de volgende
wijzigingen aangebracht:
I' in paragraaf 2, 2', de bepaling ender a) worden de
woorden “kritieke infrastructuur’ vervangen door de
woorden “kritieke entiteiten”;
2' in paragraaf 2, 2', de bepaling onder a) wordt het
zinsdeel "in de wet van 1 juli 2011 betreffende de
beveiliging en de bescherming van de kritieke
infrastructuren, en in het koninklijk besluit van 2 december
2011 betreffende de kritieke infrastructuren in de
deelsector van het luchtvervoer’ vervangen als volgt: "in de
wet van [datum] betreffende de weerbaarheid van kritieke
entiteiten

Art. 48. A 1’article 4 de la loi du 14 f6vrier 2023 portant
approbation de I’accord de coop6ration du 30 novembre
2022 entre l’Etat f6d6ral, la R6gion flamande, la R6gion
wallonne, la R6gion de Bruxelles-Capitale, la Communaut6
flamande, la Communaut6 frangaise, la Communaut6
germanophone, la Commission communautaire frangaise et
la Commission communautaire mixte instituant un
m6canisme de filtrage des investissements directs
6trangers, sont apport6es Ies modifications suivantes:
1 ' au paragraphe 2, 2', la disposition pr6vue au point a), les
mots < infrastructures critiques » sont remplac6s par les
mots < entit6s critiques »;
2' au paragraphe 2, 2', la disposition pr6vue au point a), Ie
membre de phrase < dans la loi du lerjuillet 2011 relative
a la s6curit6 et a la protection des infrastructures critiques,
et dans I'arr6t6 royal du 2 d6cembre 2011 relatif aux
infrastructures critiques dans le sous-secteur du transport
a6rien > est remplac6 comme suit : < dans la loi du [date]
relative a la r6silience des entit6s critiques ».



Art. 49. In artikel 7 van dezelfde wet worden de volgende
wijzigingen aangebracht:
I' in paragraaf 4 worden de woorden “de wet van 1 juli
2011 betreffende de beveiliging en de bescherming van de
kritieke infrastructuren” vervangen door de woorden “de
wet van [datum] betreffende de weerbaarheid van kritieke
entiteiten:
2' in paragraaf 4 worden de woorden “kritieke
infrastructuur’ vervangen door de woorden “kritieke
entiteiten”.

Art. 49. Les modifications suivantes sont apport6es a
I’article 7 de la m6me loi:
I' Au paragraphe 4, les mots < la loi du ler juillet 2011
relative a la s6curit6 et a la protection des infrastructures
critiques > sont remplac6s par les mots < la loi du [date]
relative a la r6silience des entit6s critiques;
2' au paragraphe 4, les mots < infrastructures critiques >
sont remplac6s par les mots < entit6s critiques >.

Afdeling 3. Wijziging van de wet van 20 jun 2022 inzake de
certificering van de cyberbeveiliging van informatie- en
communicatietechnologie en tot aanwijzing van een
nationale cyberbeveiligingscertificeringsautoriteit

Section 3. Modification de la loi du 20 juillet 2022 relative a
la certification de la cybers6curit6 des technologies de
I’information et la communication et d6signant une autorit6
nationale de certification de cybers6curit6

Art. 50 in artikel 3, 53. van de wet van 20 juli 2022 inzake
de certificering van de cyberbeveiliging van informatie- en
communicatietechnologie en tot aanwijzing van een
nationale cyberbeveiligingscertificeringsautoriteit warden
de woorden “in artikel 6, 2', van de wet van 7 april 2019 tot
vaststelling van een kadervoor de beveiliging van netwerk-
en informatiesystemen van algemeen belang voor de
openbare veiligheid. in artikel 3, 3', van de wet van 1 juli
2011 betreffende de beveiliging en de bescherming van de
kritieke infrastructuren en in artikel 2. eerste lid. I'. van het
koninklijk besluit van 2 december 2011 betreffende de
kritieke infrastructuren in de deelsector van het
luchtvervoer’ vervangen door de woorden “in artikel 3, 2',
van de wet van [datum] betreffende de weerbaarheid van
kritieke entiteiten-.

Art. 50. Dans I’article 3, 53, de la loi du 20 juillet 2022
relative a la certification de la cybers6curit6 des
technologies de I’information et de la communication et
d6signant une autorit6 nationale de certification de
cybers6curit6, les mots<1'article 6, 2', de la loi du 7 avril
2019 6tablissant un cadre pour la s6curit6 des r6seaux et
des systdmes d'information d'int6r6t g6n6ral pour la s6curit6
publique, de I'article 3, 3', de la loi du ler juillet 2011
relative a la s6curit6 et a la protection des infrastructures
critiques et de I'article 2, alin6a lef, I', de l’arr6t6 royal du
2 d6cembre 2011 relatif aux infrastructures critiques dans le
sous-secteur du transport a6rien > sont remplac6s par les
mots
< a 1’article 3, 2', de la loi du [date] relative a la r6silience
des entit6s critiques ».

Art. 51. In artikel 6 van dezelfde wet worden de volgende
wijzigingen aangebracht:
1 ' in de paragrafen 2 en 3 worden de woorden “de artikelen
3, 3', en 24, S 2, van de wet van 1 juli 2011 betreffende de
beveiliging en de bescherming van de kritieke
infrastructuren” vervangen door de woorden "de artikelen
3, 2'. en 31, van de wet van [datum] betreffende de
weerbaarheid van kritieke entiteiten”:
2' in dezelfde paragrafen worden de woorden “in artikel 7,
S S 3 en 5, van de wet van 7 april 2019 tot vaststelling van
een kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid" telkens vervangen door de woorden
in artikel 15, S 2, van de wet van [...] tot vaststelling van
een kader voor de cyberbeveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid”;
3' in paragraaf 3 worden de woorden “en 15, S S 1 tot 3,
van het koninklijk besluit van 2 december 2011 betreffende
de kritieke infrastructuren in de deelsector van het
luchtvervoer’ opgeheven.
4' in dezelfde paragraaf worden de woorden “de artikelen
20, 21, S 1, en 33, van de voormelde wet van 7 april 2019”
vervangen door de woorden “de artikel 30 van de
voormelde wet van [. ..]”

Art. 51. A 1’article 6 de la m6me loi. les modifications
suivantes sont apport6es:
1 ' aux paragraphes 2 et 3, les mots < articles 3, 3' et 24, S
2, de la loi du ler juillet 2011 relative a la s6curit6 et a la
protection des infrastructures critiques » sont remplac6s par
les mots < articles 3, 2' et 31 de la loi du [date] relative a la
r6sitience des entit6s critiques»;
2' dans les m6me paragraphes, les mots < a I'article 7, S S
3 et 5, de la loi du 7 avril 2019 6tablissant un cadre pour la
s6curit6 des r6seaux et des systdmes d'information d'int6r6t
g6n6ral pour la s6curit6 publique > sont chaque fois
remplac6s par les mats < ou a 1’article 15, S 2, de la lai du
[...] 6tablissant un cadre pour la cybers6curit6 des r6seaux
et des systdmes d'information d'int6r6t g6n6ral pour la
s6curit6 publique > ;
3' au paragraphe 3, les mots < et 15, S S 1 a 3, de l’arret6
royal du 2 d6cembre 2011 relatif aux infrastructures
critiques dans le sous-secteur du transport a6rien > sont
supprim6s.
4' dans le m6me paragraphe, les mots < aux articles 20, 21.
S ler, et 33, de la loi pr6cit6e du 7 avril 2019 > sont
remplac6s par les mots < a 1’article 30 de la loi pr6cit6e du

,] »[

Art. 52. In artikel 16, 54, van dezelfde wet worden de
volgende wijzigingen aangebracht:
I' in het eerste lid worden de woorden “artikel 13 van de
wet van 1 juli 2011 betreffende de beveiliging en de
bescherming van de kritieke infrastructuren- vervangen

Art. 52. A 1’article 16, S 4, de la m6me loi, les modifications
suivantes sont apport6es:
1 ' dans Ie premier alin6a, les mots < article 13 de la loi du
ler juillet 2011 relative a la s6curit6 et a la protection des
infrastructures critiques > sont remplac6s par les mots



door de woorden “artikel 18 van de wet van [datum]
betreffende de weerbaarheid van kritieke entiteiten";
2' in het eerste lid worden de woorden “de artikelen 3, 3',
en 24, S 2, van de voormelde wet van 1 juli 2011”
vervangen door de woorden “de artikelen 3, 2' en 31, van
de voormelde wet van [datum]”;
3' in het eerste lid worden de woorden “de artikelen 20, 21,
S 1, en 33 van de wet van 7 april 2019 tot vaststelling van
een kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid en”, “en in artikel 7, S S 3 en 5, van de
voormelde wet van 7 april 2019”, “, een aanbieder van
essentiele diensten of een digitaledienstverIener" en “of de
voormelde wet van 7 april 2019- opgeheven;
4' in het tweede lid worden de woorden “kritieke
infrastructuur" vervangen door de woorden “kritieke
entiteiten'’;
5' in het tweede lid wordt de bepaling onder 2' vervangen
als volgt:-de wet van [datum] betreffende de weerbaarheid
van kritieke entiteiten-;

< article 18 de la loi du [date] relative a la r6silience des
entit6s critiques >;
2' dans tealin6a, les mets < articles 3, 3' et 24, S 2, de la loi
du lerjuillet 2011 pr6cit6e » sont remplac6s par les mots <
articles 3, 2' et 31 de la loi du [date] pr6cit6e > ;
3' dans Ie premier alin6a, les mots < des articles 20, 21, S
1 er, et 33 de la loi du 7 avril 2019 6tablissant un cadre pour
la s6curit6 des r6seaux et des systdmes d'information
d'int6r6t g6n6ral pour la s6curit6 publique et >, < et a l’article
7, S S 3 et 5, de la loi pr6cit6e du 7 avril 2019 >, < , d'un
op6rateur de services essentiels ou d'un fournisseur de
service num6rique > et < ou de la loi pr6cit6e du 7 avril
2019 » sont abrog6s;
4' dans le deuxidme alin6a, les mots« infrastructures
critiques > sont remplac6s par les mots < entit6s critiques >;
5' dans le deuxidme alin6a, Ie 2' est remplac6 par ce qui
suit : < la loi du [date] relative a la r6silience des entit6s
critiques >;

Art. 53. In artikel 17, S 3, van dezelfde wet. worden de
volgende wijzigingen aangebracht:

Art. 53. A l’article 17, S 3, de la m6me loi, les modifications
suivantes sont apport6es :

1 ' in het eerste lid worden de woorden “en de artiketen 20,
21, S 1, en 33 van de wet van 7 april 2019 tot vaststelling
van een kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid” opgeheven;
2' in hetzelfde lid worden de woorden “n in artikel 7, S S 3
en 5, van de voormelde wet van 7 april 2019” opgeheven;
3' in hetzelfde lid warden de woorden ", aanbieder van
essentiele diensten of digitaledienstverIener" opgeheven;
4' in hetzelfde lid worden de woorden “of de voormelde wet
van 7 april 2019- opgeheven;
5' in het tweede lid, in de bepaling onder 2' worden de
woorden -, de wet van 7 april 2019 tot vaststelling van een
kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid” opgeheven;

1 ' dans l’alin6a ler, les mats < et des articles 20, 21. S ler,
et 33 de la loi du 7 avril 2019 6tablissant un cadre pour la
s6curit6 des r6seaux et des systdmes d'information d'int6r6t
g6n6ral pour la s6curit6 publique » sont abrog6s;
2' dans le m6me alin6a, les mots < et a I'article 7, S S 3 et
5, de la loi pr6cit6e du 7 avril 2019 > sont abrog6s;
3' dans le m6me alin6a, les mots < , d'un op6rateur de
services essentiels ou d'un fournisseur de service
num6rique > sont abrog6s ;
4' dans le m6me alin6a, les mots < ou de la loi pr6cit6e du
7 avril 2019 > sont abrog6s
5' dans le deuxidme alin6a. Ie 2', les mots < , de la loi du 7
avril 2019 6tablissant un cadre pour la s6curit6 des r6seaux
et des systdmes d'information d'int6r6t g6n6ral pour la
s6curit6 publique > sont abrog6s.

Art. 54. In artikel 36, 51, van dezelfde wet worden de
volgende wijzigingen aangebracht:
1 ' in de bepaling onder4' worden de woorden -de artikelen
3, 3', en 24, S 2, van de wet van 1 juli 2011 betreffende de
beveiliging en de bescherming van de kritieke
infrastructuren, in artikel 7, S S 3 en 5, van de wet van 7
april 2019 tot vaststelling van een kadervoor de beveiliging
van netwerk- en informatiesystemen van algemeen belang
voor de openbare veiligheid- vervangen door de woorden
-de artikelen 3, 2' en 31, van de wet van [datum]
betreffende de weerbaarheid van kritieke entiteiten of de
artikel 15, S 2, van de wet van [...] tot vaststelling van een
kader voor de cyberbeveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid”;
2' in de bepaling onder 4' worden de woorden “en 15, S S
1 tot 3, van het koninklijk besluit van 2 december 2011
betreffende de kritieke infrastructuren in de deelsector van
het luchtvervoer" opgeheven;
3' in de bepaling onder 4' worden de woorden "in de
artikelen 7, S 3, eerste lid, S 5, en 42. S 1 , van de voormelde
wet van 7 april 2019- vervangen door de woorden -in
artikelen 15, S 2, en 24 van de voormelde wet van [...]”

Art. 54. Al’article 36, S 1“, de la m6me loi, les modifications
suivantes sont apport6es:
1 ' dans le4', les mots < articles 3, 3', et 24, S 2, de la loi du
ler juillet 2011 relative a la s6curit6 et a la protection des
infrastructures critiques, a I'article 7, S S 3 et 5, de la loi du
7 avril 2019 6tablissant un cadre pour la s6curit6 des
r6seaux et des systdmes d'information d'int6r6t g6n6ral
pour la s6curit6 publique > sont remplac6s par les mots <
articles 3, 2' et 31, de la loi du [date] relative a la r6silience
des entit6s critiques ou a 1’article 15, S 2, de la loi du [...]
6tablissant un cadre pour la cybers6curit6 des r6seaux et
des systdmes d'information d'int6r6t g6n6ral pour la s6curit6
publique > ;
2' dans le 4', les mets < en 15, S S 1 a 3, de l’arr6t6 royal
du 2 d6cembre 2011 relatif aux infrastructures critiques
dans le sous-secteur du transport a6rien » sontabrog6s ;
3' dans le 4', les mots < aux articles 7, S 3, alin6a ler, S 5,
et 42, S ler, de la lai pr6cit6e du 7 avril 2019 » sont
remplac6s par les mots < aux articles 15, S 2, et 24 de la loi
pr6cit6e du [...] >.



Afdeling 4. Wijziging van de wet van 17 januari 2003 met
betrekking tot het statuut van de regulator van de
Belgische post- en telecommunicatiesector

Section 4. Modification de la loi du 17 janvier 2003 relative
au statut du r6gulateur du secteur belge des postes et
t616communications

Art. 55. In artikel 14 van de wet van 17 januari 2003 met
betrekking tot het statuut van de regulator van de
Belgische post- en telecommunicaHesector, laatstelijk
gewijzigd bij wet van 20 juli 2022, worden de volgende
wijzigingen aangebracht:
I' in paragraaf 1, eerste lid, worden de volgende
wijzigingen aangebracht:
a) in de eerste zin worden de woorden “met betrekking tot
de sectoren elektronische communicatie en digitale
infrastructuren in de zin van de wet van 1 juli 2011
betreffende de beveiliging en de bescherming van de
kritieke infrastructuren" vervangen door de woorden “met
betrekking tot de sector digitale infrastructuren, met
uitzondering van de verleners van vertrouwensdiensten, in
de zin van de wet van [datum] betreffende de
weerbaarheid van kritieke entiteiten”;

Art. 55. A I'article 14, de la loi du 17janvier 2003 relative au
statut du r6gulateur du secteur belge des postes et
t616communications, modifi6e en dernier lieu par la loi du 20
juillet 2022,les modifications suivantes sont apport6es :

I' Au paragraphe ler, premier alin6a, les modifications
suivantes sont apport6es:

a) dans la premidre phrase, les mots < relevant des
secteurs des communications 61ectroniques et des
infrastructures num6riques aux sens de la loi du ler juillet
2011 relative a la s6curit6 et a la protection des
infrastructures critiques > sont remplac6s par les mots
< relevant du secteur des infrastructures num6riques, a
I’exception des fournisseurs de services de confiance, au
sens de la loi du [date] relative a la r6silience des entit6s
critiques > ;b) in de bepaling onder 3', wordt de bepaling onder g)

vervangen als volgt:
“de wet van [datum] betreffende de weerbaarheid van
kritieke entiteiten, wat de sector digitale infrastructuren,
met uitzondering van de verleners van
vertrouwensdiensten, betreft;

b) dans la disposition sous 3', la dispositions sous g) est
remplac6e comme suit :

< la loi du [date] relative a la r6silience des entit6s critiques,
en ce qui concerne le secteur de I’infrastructure num6rique
a l’exception des fournisseurs de services de confiance »;2' de bepaling onder 7' in paragraaf 2, eerste lid, wordt

opgeheven.
2' Ia disposition pr6vue au paragraphe 2, point 1, sous 7'
est abrog6e.

Afdeling 5. Wijziging van de wet van 22 februari 1998 tot
vaststelling van het organiek statuut van de Nationale Bank
van Belgie

Section 5. Modification de la loi du 22 f6vrier 1998 portant
le statut organique de la Banque nationale de Belgique

Art. 56. In artikel 36/14 van de wet van 22 februari 1998 tot
vaststelling van het organiek statuut van de Nationale Bank
van Belgie, worden in de bepaling onder 20' de woorden
“artikel 19 van de wet van 1 juli 2011 betreffende de
beveiliging en bescherming van kritieke infrastructuren
zulks vereist” vervangen door de woorden “artikel 24 van
de wet van [datum] betreffende de weerbaarheid van
kritieke entiteiten zulks vereist”.

Art. 56. A I'article 36/14 de la loi du 22 f6vrier 1998 portant
statut organique de la Banque nationale de Belgique, dans
la disposition du 20', les mots < 1'article 19 de la loi du ler
juillet 2011 relative a la s6curit6 et a la protection des
infrastructures critiques I'exige > sont remplac6s par les
mots < 1'article 24 de la loi du [date] relative a la r6silience
des entit6s critiques l’exige >.

Art. 57. In artikel 36/49 van dezelfde wet worden de
volgende wijzigingen aangebracht:
1 ' de woorden “kritieke infrastructuur" worden vervangen
door de woorden -kritieke entiteit-:
2' de woorden “wet van 1 juli 2011 betreffende de
beveiliging en de bescherming van kritieke infrastructuren-
worden vervangen door de woorden “wet van [datum]
betreffende de weerbaarheid van kritieke entiteiten”.

Art. 57. A I'article 36/49 de la m6me loi. les modifications
suivantes sont apport6es:
1 ' les mots < infrastructure critique » sont remplac6s par les
mots < entit6 critique »;
2' les mots < loi du lerjuillet 201 1 relative a la s6curit6 et a
la protection des infrastructures critiques > sont remplac6s
par les mots < loi du [date] relative a la r6silience des entit6s
critiques ».

Afdeling 6. Wijziging van de wet van 12 april 1965
betreffende het vervoer van gasachtige producten en
andere door middel van leidingen

Section 6. Modification de la loi du 12 avril 1965 relative au
transport de produits gazeux et autres par canalisations

Art. 58. In artikel 15/2sexFes, 53, van de wet van 12 april
1965 betreffende het vervoer van gasachtige producten en
andere door middel van leidingen, laatstelijk gewijzigd bij
de wet van 31 juli 2017, worden de volgende wijzigingen
aangebracht:

Art. 58. A I'article 15/2sex/es, 53, de la loi du 12 avril 1965
relative au transport de produits gazeux et autres par
canalisations, modifi6e en dernier lieu par la loi du 31 juillet
2017, sont apport6es Ies modifIcations suivantes:



I' in de bepaling onder 4' worden de woorden “kritieke
nationale infrastructuur” vervangen door de woorden
“kritieke entiteit";
2' in de bepaling ender 4' worden de woorden “de wet van
1 juli 2011 betreffende de beveiliging en bescherming van
de kritieke infrastructuren" vervangen door de woorden "de
wet van [datum] betreffende de weerbaarheid van kritieke
entiteiten”.

I' dans la disposition sous 4', les mots < infrastructure
nationale critique > sant remplac6s par les mots < entit6
critique >;
2' dans la disposition sous 4', les mots < la loi du ler juillet
2011 relative a la s6curit6 et a la protection des
infrastructures critiques > sont remplac6s par les mots < la
loi du [date] relative a la r6silience des entit6s critiques >.

Afdeling 7. Wijziging van de wet van 29 april 1999
betreffende de organisatie van de elektriciteitsmarkt

Section 7. Modification de la loi du 29 avril 1999 relative a
I’organisation du march6 de 1’61ectricit6

Art. 59. In artikel 14/1, 93, van de wet van 29 april 1999
betreffende de organisatie van de elektriciteitsmarkt,
laatstelijk gewijzigd bij de wet van 31 juli 2017, worden de
volgende wijzigingen aangebracht:
I' in de bepaling onder 4' worden de woorden “kritieke
nationale infrastructuur” vervangen door de woorden
“kritieke entiteit'’;
2' in de bepaling onder 4' worden de woorden "de wet van
1 juli 2011 betreffende de beveiliging en bescherming van
de kritieke infrastructuren- vervangen door de woorden "de
wet van [datum] betreffende de weerbaarheid van kritieke
entiteiten-.

Art. 59. A I'article 14/1 , 93, de la loi du 29 avril 1999 relative
a I'organisation du march6 de 1'61ectricit6, modifi6e en
dernier lieu par la loi du 31 juillet 2017, sont apport6es les
modifications suivantes
I' dans la disposition sous 4', les mots < infrastructure
nationale critique > sont remplac6s par les mots < entit6
critique »;
2' dans la disposition sous 4', les mots < la loi du lerjuillet
2011 relative a la s6curit6 et a la protection des
infrastructures critiques » sant remplac6s par les mots < la
loi du [date] relative a la r6silience des entit6s critiques >.

Afdeling 8. Wijziging van het Strafwetboek Section 8. Modification du Code P6nal

Art. 60 in artikel 546/2, 51. van het Strafwetboek,
ingevoegd bij wet van 20 mei 2016, wordt de bepaling
onder 6' vervangen als volgt:
“6' Indien een kritieke entiteit. in de zin van de wet van
[datum] betreffende de weerbaarheid van kritieke entiteiten
werd binnengegaan of binnengedrongen”.

Art. 60. A I'article 546/2, 51 er, du Code p6nal, ins6r6 par la
loi du 20 mai 2016, la disposition sous 6' est remplac6e
comme suit :
< 6' Si une entit6 critique, au sens de la loi du [date] sur la
r6silience des entit6s critiques, a fait I'objet d'une entr6e ou
d'une intrusion ».

Art. 61. In artikel 550ter, 51. van het Strafwetboek,
ingevoegd bij wet van 28 november 2000 en gewijzigd bij
de wet van 6 juli 2017, wordt het derde lid vervangen als
volat

“Dezelfde straf wordt toegepast wanneer het in het eerste
lid bedoelde misdrijf gepleegd wordt tegen een
informatiesysteem van een kritieke entiteit zoals bedoeld
in artikel 3, 3', van de wet van [datum] betreffende de
weerbaarheid van kritieke entiteiten”.

Art. 61. A I'article 55CJter, S ler, du Code p6nal, ins6r6 par
la loi du 28 novembre 2000 et modifi6 par la loi du 6 juillet
2017, Ie troisidme atin6a est remplac6 comme suit :
< La m6me peine est appliqu6e lorsque I'infraction vis6e a
I'alin6a ler est commise a I'encontre d'un systdme
d'information d'une entit6 critique telle que vis6e a I'article
3, 3', de la loi du [date] relative a la r6silience des entit6s
critiques >.

Afdeling 9. Wijziging van de wet van 15 april 1994
betreffende de bescherming van de bevolking en van het
leefmilieu tegen de uit ioniserende stralingen
voortspruitende gevaren en betreffende het Federaal
Agentschap voor Nucleaire Controle

Section 9. Modification de la loi du 15 avril 1994 relative a
la protection de la population et de I'environnement contre
les dangers r6sultant des rayonnements ionisants et
relative a I'Agence f6d6rale de Contr61e nuc16aire

Art. 62. In artikel 15bis, lid 1 , van de wet van 15 april 1994
betreffende de bescherming van de bevolking en van het
leefmilieu tegen de uit ioniserende stralingen
voortspruitende gevaren en betreffende het Federaal
Agentschap voor Nucleaire Controle, ingevoegd door de
wet van 7 april 2019, worden de volgende wijzigingen
aangebracht:

Art. 62. A 1’article 15bis. alin6a 1. de la loi du 15 avril 1994
relative a la protection de la population et de
l’environnement contre les dangers r6sultant des
rayonnements ionisants et relative a l’Agence f6d6rale de
Contr61e nuc16aire, ins6r6 par la loi du 7 avril 2019, les
modifications suivantes sont apport6es :

I') de woorden “artikel 24 van de wet van 1 juli 2011
betreffende de beveiliging en bescherming van de kritieke
infrastructuren” worden vervangen door de woorden
“artikel 31 van de wet van [datum] betreffende de
weerbaarheid van kritieke entiteiten- i

1 ') les mots <1’article 24 de la loi du ler juillet 2011 relative
a la s6curit6 et a la protection des infrastructures critiques >
sont remplac6s par les mots «1’article 31 de la loi du [date]
relative a la r6silience des entit6s critiques » ;



2') de worden “aangeduid als kritieke infrastructuur
krachtens bovengenoemde wet van 1 juli 2011” worden
vervangen door de woorden “ aangeduid als kritieke entiteit
krachtens de wet van [datum] betreffende de weerbaarheid
van kritieke entiteiten”.

2') les mots < d6sign6s comme infrastructure critique en
vertu de la loi du ler juillet 2011 susmentionn6e » sont
remplac6s par les mots < d6sign6s comme entit6 critique en
vertu de la loi du [date] relative a la r6silience des entit6s
critiques >.

Afdeling 10. Wijziging van de wet van 10 jun 2006
betreffende de analyse van de dreiging

Section 10. Modification de la loi du 10 juillet 2006 relative
a l’analyse de la menace

Art. 63. In artikel 6, Sl, van de wet van 10 juli 2006
betreffende de analyse van de dreiging, gewijzigd bij de
wet van 31 mei 2022, wordt een derde lid als volgt
ingevoegd:
“Onverminderd de verplichtingen die zijn vastgelegd in de
internationale instrumenten waardoor zij gebonden zijn,
zijn de ondersteunende diensten verplicht om ambtshalve
of op verzoek van de directeur van het OCAD, de
persoonsgegevens bedoeld in artikel 142 van de wet van
30 juli 2018 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van
persoonsgegevens en de informatie waarover zij
beschikken in het kader van hun wettelijke opdrachten en
die relevant blijkt met het oog op de verwezenlijking van de
doelstellingen van de dreigingsanalyse als bedoeld in
artikel 8, 52, van de wet van [datum] betreffende de
weerbaarheid van kritieke entiteiten, te communiceren.”

Art. 63. A 1’article 6, S 1 ef de la lot du 10juillet 2006 relative
a 1’analyse de la menace, modifi6 par la loi du 31 mai 2022,
est ins6r6 un alin6a 3 r6dig6 comme suit :

< Sans pr6judice des obligations pr6vues dans les
instruments internationaux qui les lient, les services d’appui
sont tenus de communiquer a I'OCAM, d'office ou a la
demande de son directeur, les donn6es a caractdre
personnel vis6es a Particle 142 de la lot du 30 juiUet 2018
relative a la protection des personnes physiques a 1'6gard
des traitements de donn6es a caractdre personnel et les
renseignements dont iIs disposent dans Ie cadre de leurs
missions 16gales et qui s’avdrent pertinents en vue
d’atteindre les finalit6s de I’analyse de la menace vis6e a
I’article 8, S 2, de la loi du [date] relative a la r6silience des
entit6s critiques. >.

Afdeling 1 1 . Wijziging van de wet van [...] tot vaststelting van
een kader voor de cyberbeveitiging van netwerk- en
informatiesystemen van algemeen belong voor de openbare
veiligheid

Section 1 1 . Modification de la loi du [. . ] 6tablissant un cadre
pour la cybersecurit6 des r6seaux et des systdmes
d’information d’int6ret g6n6ral pour la s6curit6 publique

Art. 64. In artikel 3, S 4, van de wet van [...] tot vaststelling
van een kader voor de cyberbeveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid worden de woorden "exploitanten van
een kritieke infrastructuur als bedoeld in de wet van 1 juli
2011 betreffende de beveiliging en de bescherming van de
kritieke infrastructuren'’ vervangen door de woorden
"kritieke entiteiten als bedoeld in de wet van [...]
betreffende de weerbaarheid van kritieke entiteiten".

Art. 64. Dans I'article 3, S 4, de la loi du [...] 6tablissant un
cadre pour la cybers6curit6 des r6seaux et des systdmes
d'information d'int6r6t g6n6ral pour la s6curit6 publique, les
mots "exploitants d’une infrastructure critique au sens de la
loi du ler juillet 2011 relative a la s6curit6 et la protection
des infrastructures critiques" sont remplac6s par les mots
"entit6s critiques au sens de la loi du [...] relative a la
r6silience des entit6s critiques".

Art. 65. In artikel 8 van dezelfde wet wordt 43' vervangen
door:

Art. 65. Dans I'article 8 de la m6me loi, Ie 43' est remplac6
par ce qui suit:

"43' '’wet van [xx xxxx xxxx]": de wet van [...} betreffende
de weerbaarheid van kritieke entiteiten".

"43' "1oi du [xx xxxx xxxx]": la loi du [...] relative a la
r6silience des entit6s critiques"

Art. 66. In artikel 15, S 2, tweede lid, van dezelfde wet
worden de woorden "wet van 1 juli 2011" vervangen door
de woorden "wet van [xx xxxx xxxx]".

Art. 66. Dans I'article 15, S 2, alin6a 2, de la m6me loi, les
mots "loi du ler juillet 2011" sont remplac6s par les mots
"loi du [xx xxxx xxxx]".

Art. 67. In artikel 25 van dezelfde wet worden de volgende
wijzigingen aangebracht:
1 ' in paragraaf 2 worden de woorden "wet van 1 juli 201 1 "
vervangen door de woorden '\#et van [xx xxxx xxxx]";
2' in paragraaf 4 wordt "wet van 1 juli 2011" vervangen
door "wet van [xx xxxx xxxx]";
3' in dezelfde paragraaf worden de woorden ''exploitanten
van infrastructuur die uit hoofde van de wet van 1 juli 2011
als kritieke infrastructuren zijn aangemerkt' vervangen
door de woorden "kritieke entiteiten als bedoeld in de wet
van [XX XXXX XXXX]".

Art. 67. A Particle 25 de la m6me loi. les modifications
suivantes sont apportees:
I' dans le paragraphe 2, les mots "loi du ler juillet 2011"
sont remplac6s par les mets "loi du [xx xxxx xxxx]";
2' dans le paragraphe 4, les mots "loi du ler juillet 2011"
sont remplac6s par les mots "loi du [xx xxxx xxxx]";
3' dans le m6me paragraphe, les mots "exploitants
d’infrastructures recens6es en tant qu’infrastructures
critiques en vertu de la loi du ler juillet 2011" sont
remplac6s par les mots "entit6s critiques au sens de la loi
du [xx xxxx xxxx].



Art. 68. In artikel 28, S 2, 7', van dezelfde wet worden de
woorden "wet van 1 juli 201 1 " vervangen door de woorden
"wet van [xx xxxx xxxx]".

Art. 68. Dans I'article 28, S 2, 7', de la m6me loi, les mots
"loi du ler juillet 2011" sont remplac6s par les mots "loi du
lxx xxxx xxxx]11.

Art. 69. In artikel 37, S 5, van dezelfde wet worden de
volgende wijzigingen aangebracht:
I' de woorden "wet van 1 jun 2011" worden vervangen
door de woorden '’wet van [xx xxxx xxxx]";
2' de woorden "exploitanten van infrastructuren die uil
hoofde van de wet van 1 juli 2011 als kdtieke
infrastructuren zijn aangemerkt" worden vervangen door
de woorden '’kritieke entiteiten ats bedoeld in de wet van
[XX XXXX XXXX]11

Art. 69. A I'article 37, S 5, de la m6me loi„ les modifications
suivantes sont apport6es:
1 ' les mots "loi du lerjuillet 2011" sont remplac6s par les
mots "loi du [xx xxxx xxxx]";
2' les mots "exploitants d’infrastructures identifi6es comme
infrastructures critique en vertu de la loi du lerjuillet 201 1 "
sont remplac6s par les mots "entit6s critiques au sens de la
loi du [xx xxxx xxxx].

Art. 70. In artikel 40, S 1. tweede lid, van dezeifde wet
worden de woorden "exploitanten van een kritieke
infrastructuur als bedoeld in de wet van 1 juli 2011"
vervangen door de woorden "kritieke entiteiten als bedoeld
in de wet van [xx xxxx xxxx]".

Art. 70. Dans I'article 40, S ler, alin6a 2, de la mame loi, les
mots "exploitants d’une infrastructure critique au sens de la
loi du ler juillet 201 1 " sont remplac6s par les mots "entit6s
critiques au sens de la loi du [xx xxxx xxxx].

Art. 71. In artikel 45, S 1, van dezelfde wet worden de
volgende wijzigingen aangebracht:
I' de woorden "dat een exploitant van een infrastructuur
die op grond van de wet van 1 juli 2011 als kritieke
infrastructuur wordt aangemerkt" worden vervangen door
de woorden ''dat een kritieke entiteit als bedoeld in de wet
van [XX XXXX XXXX]";
2' de woorden "een exploitant van een infrastructuur die is
aangemerkt als kritieke infrastructuur uit hoofde van de wet
van 1 juli 2011" worden vervangen door de woorden ''een
kritieke entiteit als bedoeld in de wet van [xx xxxx xxxx]";
3' de woorden "wet van 1 juli 201 I" worden telkens
vervangen door de woorden "wet van [xx xxxx xxxx]".

Art. 71. Al’article 45, S 1 er, de la m6me loi, les modifications
suivantes sont apport6es:
I' les mots "qu’un exploitant d’une infrastructure d6finie
comme critique en vertu de la loi du ler juitlet 2011" sont
remplac6 par les mats "qu'une entit6 critique au sens de la
loi du [xx xxxx xxxx]";
2' les mots "d’un exploitant d’une infrastructure qui est
d6finie comme infrastructure critique en vertu de la loi du
ler juillet 2011" sont remplac6 par les mots "d'une entit6
critique au sens de la loi du [xx xxxx xxxx]";
3' les mots ''loi du ler juillet 2011" sont a chaque fois
remplac6s par les mots "loi du [xx xxxx xxxx]".

Art. 72. In artikel 67. 5'. van dezelfde wet worden de
woorden "wet van 1 juli 2011" telkens vervangen door de
woorden "wet van [xx xxxx xxxx]".

Art. 72. Dans I'article 67, 5'. de la m6me loi, les mots "loi
du ler juillet 2011" sont a chaque fois remplac6s par les
mots "loi du [xx xxxx xxxx]".

Art. 73. In artikel 68, 5', van dezelfde wet worden de
woorden "wet van 1 juli 201 1 " vervangen door de woorden
"wet van [xx xxxx xxxx]".

Art. 73. Dans I'article 68, 5', de la m6me loi, les mots "loi
du lerjuillet 2011" sont remplac6s par les mots "loi du [xx
XXXX XXXX]".

HOOFDSTUK 10 - Slotbepalingen CHAPITRE 10 – Dispositions finales

Art. 74. De Koning neemt, bij een in Ministerraad overlegd
besluit, de nodige maatregelen, met inbegrip van de
opheffing, de aanvulling, de wijziging of de vervanging van
wetsbepalingen, om de omzetting van de Europese
richtlijnen betreffende de kritieke entiteiten te verzekeren.

Art. 74. Le Roi prend, par arr6t6 d61ib6r6 en Conseil des
ministres, les mesures n6cessaires, y compris I'abrogation,
I'ajout, la modification ou le remplacement de dispositions
16gales. pour assurer Ia transposition des directives
europ6ennes concernant les entit6s critiques.

Hij kan, bij een in Ministerraad overlegd besluit, de
bepalingen van Hoofdstukken 4 tot en met 7 en de
uitvoeringsbesluiten ervan volledig of gedeeltelijk van
toepassing maken op andere sectoren dan diegene
bedoeld in de Bijlage.

II peut, par arr6t6 d61ib6r6 en Conseil des ministres, rendre
applicables en tout ou en partie Ies dispositions des
Chapitres 4 a 7 inclus et les arr6t6s d'ex6cution a d'autres
secteurs que ceux vis6s en Annexe.

Art. 75. De wet van 1 juli 2011 betreffende de bescherming
en beveiliging van kritieke infrastructuren wordt
opgeheven.

Art, 75. La lai du lerjuillet 2011 relative a la protection et a
la s6curit6 des infrastructures critiques est abrog6e.

Art. 76. 51. Entiteiten die op grond van de wet van 1 juli
2011 betreffende de beveiliging en bescherming van
kritieke infrastructuren werden aangeduid als exploitanten
van een Europese of nationale kritieke infrastructuur,

Art. 76. 51er. Les entit6s qui ont 6t6 d6sign6es comrne
exploitants d'une infrastructure critique europ6enne ou
nationale en vertu de la loi du ler juillet 2011 relative a la
s6curit6 et a la protection des infrastructures critiques
seront automatiquement consid6r6es Ie 17 juillet 2026



worden op 17 juli 2026 van rechtswege beschouwd als
kritieke entiteiten zoals bedoeld in artikel 12 van deze wet.

comme des entit6s critiques au sens de I'article 12 de la
pr6sente loi.

De lijst van kritieke infrastructuren zoals opgesteld volgens
de wet van 1 juli 2011 zal, behoudens aanpassingen,
voldoen aan artikel 12 van deze wet.

La liste des infrastructures critiques telle qu'6tablie par la loi
du lerjuillet 2011 sera conforme a I'article 12 de cette loi,
sous r6serve d'adaptations.

62. De entiteiten bedoeld in paragraaf I , lid 1, blijven tot 1 7
mei 2027 gehouden aan de verplichtingen uit de artikelen
13, 13/1, 13/2, 14, 24 en 25 van de wet van 1 juli 2011
betreffende de beveiliging en bescherming van kritieke
infrastructuren, zoals deze op dat ogenblik van toepassing
waren .

92. Les entit6s vis6es au paragraphe 1, alin6a 1 restent
tenues par les obligations 6nonc6es aux articles 13, 13/1 ,
13/2, 14, 24 et 25 de la loi du lerjuillet 2011 relative a la
s6curit6 et a la protection des infrastructures critiques
jusqu'au 17 mai 2027, telles qu'applicables a ce moment-la.

Art. 77. Met uitzondering van sectoren waarin nog geen
kritieke entiteiten waren aangewezen voor de
inwerkingtreding van deze wet, worden alle
dreigingsanalyses geacht geldig te zijn voor een periode
van maximaal vier jaar, overeenkomstig artikel 8, zelfs
indien de datum waarop zij werden uitgevoerd voor de
inwerkingtreding van deze wet valt.

Art. 77. A 1’exception des secteurs dans lesquels aucune
entit6 critique n’avait encore 6t6 d6sign6e avant l’entr6e en
vigueur de la pr6sente loi, toutes les analyses de la menace
sont r6put6es valables pendant une dur6e maximale de
quatre ans, en vertu de 1’article 8 et cela, m6me si la date a
laquelle elles sont 6t6 effectu6es est ant6rieure a l’entr6e
en vigueur de la pr6sente loi.

Art. 78. Deze wet treedt in werking de dag waarop ze in
het Belgisch Staatsblad wordt bekendgemaakt.

Art. 78. La pr6sente loi entre en vigueur Ie jour de sa
publication au Moniteur beIge.

Gegeven te Donn6 a

Van Koningswege:
De Minister van Binnenlandse zaken, Institutionele

Hervormingen en Democratische Vernieuwing

Par le Roi:
La Ministre de l’lnt6rieur, des R6formes institutionnelles et

du Renouveau d6mocratique

Annelies Verlinden



Bijlage

Sector Deelsecto Categorie van entiteit Sectorale overheid

1. Energie Elektriciteit Elektriciteitsbedrijven als bedoeld in art. 2, punt 57, van
Richtlijn (EU) 2019/944, die de taak van “levering'’ in de zin
van artikel 2, punt 12. van die richtliin verrichten
Distributiesysteembeheerders als bedoeld in art. 2, punt
29. van Richtliin (EU) 2019/9zH
Transmissiesysteembeheerders als bedoeld in art. 2, punt
35. van Richtliin (EU) 2019/944
Producenten als bedoeld in art. 2, punt 38, van Richtlijn
'EU) nr. 2019/944
Benoemde eIektriciteitsmarktbeheerders als bedoeld in
art. 2. punt 8, van Verordening (EU) 2019/943
Op de elektriciteitsmarkt aciieve marktdeelnemer als
bedoeld in art. 2, punt 25, van Verordening (EU) 2019/943,
die diensten verleent op het gebied van aggregatie,
vraagrespons of energieopslag als bedoeld in art. 2,
lunten 18. 20 en 59, van Richtliin (EU) 2019/944

ExDloitanten van oliepiipleidinqen
Exploitanten van voorzieningen voor de productie,
raffinaqe en behandelinq van olie, opslaa en transport
Centrale entiteiten voor de voorraadvorming als bedoeld in
art. 2. Dunt f). van Richtliin 2009/1 19/EG
Leveringsbedrijven als bedoeld in art. 2, punt 8, van
Richtliin 2009/73/EG
Distributiesysteembeheerders als bedoeld in art. 2, punt 6,
van Richtliin 2009/73/EG
Transmissiesysteembeheerders als bedoeld in art. 2, punt
4. van Richtliin 2009/73/EG
Opslagsysteembeheerders als bedoeld in art. 2, punt 10,
van Richtliin 2009/73/EG
LNG-systeembeheerders als bedoeld in art. 2, punt 12,
van Richtliin 2009/73/EG
Aardgasbedrijven als bedoeld in art. 2, punt 1 . van Richtlijn
2009/73/EG
Exploitanten van voorzieningen voor de raffinage en
behandelinq van aardaas
StadsverwaM en -ka
van Richtlijn (EU) 2018/2001 ter bevordering van het
lebruik van eneraie uit hernieuwbare bronnen

Exploitanten van voorzieningen voor de productie, opslag
en transmissie van waterstof
Luchtvaartmaatschappijen zoals gedefinieerd in artikel 3,
punt 4, Verordening (EG) 300/2008, die voor commerciele
doeleinden worden gebruikt
Luchthavenbeheerders zoals gedefinieerd in artikel 2, punt
2, Richtlijn 2009/12/EG van het Europees Parlement en de
Raad, luchthavens als bedoeld in artikel 2, punt 1 , van die
richtlijn, met inbegrip van de kernluchthavens die in bijlage
II, Afdeling 2, bij Verordening (EU) 1315/2013 van het
Europees Parlement en de Raad zijn opgenomen, alsook
de entiteiten die bijhorende installaties bedienen welke
zich oo de luchthavens bevinden
Luchtverkeersleidingsdiensten zoals gedefinieerd in artikel
2, punt 1, van Verordening (EG) nr. 549/2004 van het
Euronees PaHement en de Raad
Infrastructuurbeheerders zoals gedefinieerd in artikel 3,
punt 2, Richtlijn 2012/34/EU van het Europees Parlement
en de Raad
SpooFwegondememingen zoals gedefinieerd in artikel 3,
punt 1, Richtlijn 2012/34/EU, en exploitanten van
dienstvoorzieningen zoals gedefinieerd in artikel 3, punt
12. van die Richtliin

De Overheid
aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad

Aardolie

Aardgas

Stadsverw
arrrIIng- en
koelinl
Waterstof

2. Vervoer Lucht
De Overheid
aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad

Spoor



water Bedrijven voor vervoer over water (binnenvaart, kust- en
zeevervoer) van passagiers en vracht zoals gedefinieerd
in bijlage I bij Verordening (EG) 725/2004, met
uitzondering van de door deze bedrijven geexploiteerde
individuele vaartuiaen
Beheerders van havens zoals gedefinieerd in artikel 3,
punt 1, Richtlijn 2005/65/EG, incl. hun havenfaciliteiten
zoals gedefinieerd in artikel 2, punt 11, Verordening (EG)
725/2004, alsook entiteiten die werken en uitrusting in
havens beheren
Exploitanten van verkeersbegeleiding-systemen zoals
gedefinieerd in artikel 3, punt o), Richtlijn 2002/59/EG van
het Europees Panement en de Raad

Weg Beheerders van intelligente vervoerssystemen zoals
gedefinieerd in artikel 4, punt 1 van Richtlijn 2010/40/EU
van het Europees Parlement en de Raad De Overheid

aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad

Wegenautoriteiten zoals gedefinieerd in artikel 2, punt 12,
Verordening (EU) 2015/962 van de Commissie die
verantwoordelijk zijn voor het verkeersbeheer, met
uitzondering van overheidsinstanties voor wie
verkeersbeheer of de exploitatie van intelligente
vervoerssystemen slechts een niet-essentieel onderdeel
van hun ajgemene activiteiten is
Openbaar )
gedefinieerd in artikel 2, punt d), Verordening (EG)
1370/2007 van het Europees Parlement en de Raad, met
uitzondering van de entiteiten die reeds door een andere
deelsector qevat worden
Kredietinstellingen zoals gedefinieerd in artikel 4, punt 1,
Verordeninq (EU) 575/2013
Centrale tegenpartijen (CTP’s) zoals gedefinieerd in artikel
2, punt 1 , Verordening (EU) 648/2012

Openbaar
vervoer

De Overheid
aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad
De Nationale Bank van
Belaie (NBB'
De Nationale Bank van
Belgie (NBB)

3. Bankwezen

4.

Infrastructuur
voor de
financiele
markt

Beheerders van handelsplatforms zoals gedefinieerd in
artikel 4, punt 24, Richtlijn 2014/65/EU

De Autoriteit voor
Financiele Diensten en
Markten (FSMA)

5. Digitale
infrastructuur

Aanbieders van internetknooppunten zoals gedefinieerd in
artikel 6, punt 18 van Richtliin (EU) 2022/2555
DNS-dienstverleners zoals gedefinieerd in artikel 6, punt
20, van Richtlijn (EU) 2022/2555, met uitzondering van
exnloitanten van root-naamservers
Registers voor topleveldomeinnamen zoals gedefinieerd
in artikel 6, punt 21 van Richtliin (EU) 2022/2555
Aanbieders van openbare elektronische-
communicatienetwerken zoals gedefinieerd in art. 2, punt
8, van Richtlijn (EU) 2018/1972 van het Europees
Parlement en de Raad
Aanbieders van elektronische-communicatiediensten als
bedoeld in art. 2, punt 4, van Richtlijn (EU) 2018/1972,
voor zover hun diensten publiek beschikbaar ziin.
Aanbieders van netwerken voor content delivery zoals
edefinieerd in artikel 6, punt 32. van Richtliin 2022/2555

Aanbieders van datacentrumdiensten zoals gedefinieerd
in artikel 6. nunt 31. van richtliin 2022/2555
Aanbieders van cloudcomputingdiensten zoals
edefinieerd in artikel 6, punt 30, van Richtliin 2022/2555

Het Belgisch Instituut
voor postdiensten en
telecommunicatie
(B.I.P.T.)



Verleners van vertrouwensdiensten zoals gedefinieerd in
artikel 3, punt 19, van Verordening (EU) 910/2014 van het
Europees Padement en de Raad

De Overheid
aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad

6. Drinkwater Leveranciers en distributeurs van voor menselijke
consumptie bestemd water zoals gedefinieerd in art. 2,
punt 1, a), Richtlijn (EU) 2020/2184 van het Europees
Parlement en de Raad, maar met uitzondering van
distributeurs voor wie de distributie van water voor
menselijke consumptie slechts een niet-essentieel deel is
van hun algemene activiteit van distributie van andere
waren en qoederen
Ondernemingen die stedelijk, huishoudelijk en industrieel
afvalwater zoals gedefinieerd in art. 2, punten 1, 2 en 3,
Richtlijn 91/271/EEG van de Raad opvangen, lozen of
behandelen, met uitzondering van ondernemingen voor
wie het opvangen, lozen of behandelen van stedelijk,
huishoudelijk en industrieel afvalwater slechts een niet
essentieel onderdeel van hun ajqemene activiteit is
Zorgaanbieders zoals gedefinieerd in art. 3, punt g),
Richtlijn 2011/24/EG van het Europees Parlement en de
Raad

De overheid
aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad

7. Afvalwater De overheid
aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad

8. gezond-
heidszorg De Overheid

aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad

EU-referentielaboratoria zoals gedefinieerd in art. 15 van
Verordening (EU) 2022/2371 van het Europees Parlement
en de Raad

De overheid
aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad
Federaal Agentschap
voor Geneesmiddelen
en
Gezondheidsproducten
(FAGG)

Entiteiten die zich bezighouden met onderzoek en
ontwikkeling van geneesmiddelen zoals gedefinieerd in
art. 1, punt 2, Richtlijn 2001/83/EG van het Europees
Parlement en de Raad

Entiteiten die farmaceutische basisproducten en
farmaceutische bereidingen zoals gedefinieerd in sectie C,
afd. 21, van NACE rev. 2 vervaardiaen
Entiteiten die medische hulpmiddelen vervaardigen die in
het kader van de noodsituatie op het gebied van de
volksgezondheid als kritiek worden beschouwd (" de lijst
van in een noodsituatie op het gebied van de
volksgezondheid kritieke hulpmiddelen”) zoals
gedefinieerd in art. 22 Verordening (EU) 2022/123 van het
Europees Padement en de Raad
Entiteiten met een distributievergunning zoals
ledefinieerd in art. 79 Richtliin 2001/83/EG

Overheidsinstanties van federale regeringen, met
uitzondering van de rechterlijke macht, parlementen en
centrale banken

9. Overheids
De Overheid
aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad
De Overheid
aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad

10. Ruimtevaart Exploitanten van grondfaciliteiten die in het bezit zijn van
en beheerd en geexploiteerd worden door de Lidstaten of
door particuliere partijen en die de verlening van vanuit de
ruimte opererende diensten ondersteunen, met
uitzondering van aanbieders van openbare elektronische



communicatie netwerken zoals gedefinieerd in art. 2, punt
8 Richtliin (EU) 2018/1972
Voedingsbedrijven zoals gedefinieerd in punt 2) van artikel
3 van Verordening (EG) nr. 178/20021 van het Europees
Parlement en de Raad die zich uitsluitend bezighouden
met logistiek en groothandelsdistributie en industriele
productie op grote schaal en de verwerking ervan

Productie,

verwerking en
distributie van
levensmiddelen

De Overheid
aangewezen door de
Koning bij besluit
vastgesteld na overleg
in de Ministerraad

Gezien om te worden gevoegd bij het Voorontwerp van wet betreffende de weerbaarheid van kritieke entiteiten

De Minister van Binnenlandse
Van Koningswege

Institutionele Hervormingen en Democratische Vernieuwing

Annelies Verlinden



Annexe

Secteur Sous-
secteur
Electricit6

Categorie d’entit6 Autorit6 sectorielle

1. Energie Entreprises d'61ectricit6 au sens de I'article 2, point 57), de
la Directive (UE) 2019/94445 du Padement europ6en et du
Conseil, qui assurent la fonction de "fourniture" au sens de
Particle 2, point 12), de ladite Directive
Gestionnaires de r6seau de distribution au sens de I'article
2. point 29), de la Directive (UE) 2019/944
Gestionnaires de r6seau de transport au sens de I'article 2,
boint 35), de la Directive (UE) 2019/944

Producteurs au sens de I'article 2, point 38), de la Directive
UE) 2019/944

Op6rateurs d6sign6s du march6 de 1'61ectricit6 au sens de
I'article 2, point 8), du rdglement (UE) 2019/943 du
Parlement euroD6en et du Conseil
Acteurs du march6 de 1'61ectricit6 au sens de I'article 2, point
25), du rdglement (UE) 2019/943, qui fournit des services en
matidre d'agr6gation, de participation active de la demande
ou de stockage de 1'6nergie au sens de I'article 2, points 18),
20) et 59), de la Directive (UE) 2019/944
Exploitants d'o16oducs
Exploitants d'installations de production, de raffinage, de
traitement, de stockaqe et de transport de p6trole
Entit6s centrales de stockage de p6trole au sens de I'article
2, noint f). de la Directive 2009/1 19/CE du Conseil
Entreprises de fourniture au sens de I'article 2, point 8), de
la Directive 2009/73/CE du Parlement europ6en et du
Conseil
Gestionnaires de r6seau de distribution au sens de I'article
2, noint 6), de la Directive 2009/73/CE
Gestionnaires de r6seau de transport au sens de I'article 2,
>oint 4). de la Directive 2009/73/CE

Gestionnaires d'installation de stockage au sens de I'article
2, point 10). de la Directive 2009/73/CE
Gestionnaires d’installation de GNL au sens de I'article 2,
loint 12), de la Directive 2009/73/CE

Entreprises de gaz naturel au sens de I'article 2, point 1), de
ta Directive 2009/73/CE
Exploitants d'installations de raffinage et de traitement de
laz naturel

R6seaux de chaleur ou de froid au sens de I'article 2, point
19), de la Directive (UE) 2018/200147 du Panement
europ6en et du Conseil
Exploitants d'installations de production, de stockage et de
transport d'hvdroqdne
Transporteurs a6riens au sens de I'article 3, point 4), du
Rdglement (CE) n' 300/2008 utilis6s a des fins
commerciales
Entit6s gestionnaires d'a6roports au sens de I'article 2, point
2), de la Directive 2009/1 2/CE du Parlement europ6en et du
conseil, a6roports au sens de I'article 2, point 1), de ladite
Directive, y compris les a6roports du r6seau central
6num6r6s a I'annexe II, section 2, du Rdglement (UE) n'
1315/2013 du Padement europ6en et du Conseil, et entit6s
exploitant Ies installations annexes se trouvant dans les
a6roDorts
Services du contr61e de la circulation a6rienne au sens de
I'article 2, point 1), du Rdglement (CE) na 549/2004 du
Parlement euroo6en et du Conseil
Gestionnaires de I’infrastructure au sens de I'article 3, point
2), de la Directive 2012/34/UE du Parlement europ6en et du
Conseil

L’autorit6 d6sign6e par
le Roi pararr6t6 pris en
Conseil des ministres

P6trole

Gaz

R6seaux
de chaleur
et de froid
Hydrogdne

2. Transports Transports
a6riens

L’autorit6 d6sign6e par
le Roi par arr6t6 pris en
Conseil des ministres

Transports
ferroviaires



Entreprises ferroviaires au sens de I'article 3, point 1), de la
Directive 2012/34/UE, et exploitants d'installations de
services au sens de I'article 3, point 12), de ladite Directive
Soci6t6s de transport terrestre, maritime et c6tier de
passagers et de fret au sens de I'Annexe 1 du Rdglement
(CE) no 725/2004, a 1’exclusion des navires exploit6s a titre
individuel par ces soci6t6s
Entit6s gestionnaires des ports au sens de I'article 3, point
1 ), de la Directive 2005/65/CE56, y compris Ies installations
portuaires au sens de I'article 2, point 11), du Rdglement
(CE) n' 725/2004, ainsi que les entit6s exploitant des
ateliers et des 6quinements a I'int6rieur des norts
Exploitants de services de trafic maritime au sens de I'article
3, point o), de la Directive 2002/59/CE du Parlement
europ6en et du Conseil

Transports
par eau

Transports
routiers

s
point 1), de la Directive 2010/40/UE du Parlement europ6en
et du Conseil

L'autorit6 d6sign6e par
le Roi pararr6t6 pris en
Conseil des ministres

Autorit6s routidres au sens de I'article 2, point 12), du
Rdglement d616gu6 (UE) 2015/962 de la Commission
charg6es du contr61e de gestion du trafic, a I'exclusion des
entit6s publiques pour lesquelles Ia gestion du trafic ou
I'utilisation des systdmes de transport intelligents ne
constituent qu'une partie non essentielle de leur activit6
6n6rale

Exploitants de services de transport public au sens de
I’article 2 point (d) du Rdglement (CE) n'1370/2007 du
Parlement europ6en et du Conseil, a l’exception des entit6s
lui reldvent d6ia d’un autre sous-secteur

Etablissements de cr6dit au sens de I'article 4, point 1), du
Rdglement (UE) n'’ 575/2013 du Parlement europ6en et du
Conseil

Transport
public

L'autorit6 d6sign6e par
le Roi par an6t6 pris en
Conseil des ministres

3. Secteur

bancaire -
La Banque nationale de
Belgique (BNB)

4. Infrastructure
s de march6s
financiers

Contreparties centrales au sens de I'article 2, point 1), du
Rdglement (UE) n'> 648/2012

La Banque nationale de
Belgique (BNB)

Op6rateurs de plates-formes de n6gociation au sens de
I'article 4, point 24), de la Directive 2014/65/UE

L’autorit6 des services
et march6s financiers
(FSMA)
Institut beIge des

services postaux et des
t616communications
(I.B.P.T.)

5. Infrastructure
s num6riques

)

I'article 6, point 18). de la Directive (UE) 2022/2555
Fournisseurs de services DNS au sens de I'article 6, point
20), de la Directive (UE) 2022/2555, a I'exclusion des
on6rateurs de serveurs racines de norris de domaines
Registres de norris de domaines de premier niveau au sens
de I'article 6, point 21), de la Directive (UE) 2022/2555
Fournisseurs de services de centre de donn6es au sens de
I'article 6. point 31). de la Directive (UE) 2022/2555
Fournisseurs de r6seaux de diffusion de contenu au sens de
I'article 6, point 32), de la directive (UE) 2022/2555
Fournisseurs de r6seaux de communications 61ectroniques
publics au sens de I'article 2, point 8), de la Directive (UE)
2018/1972 du Parlement euron6en et du Conseil
Fournisseurs de services de communications 61ectroniques
au sens de I'article 2, point 4), de la Directive (UE)
2018/1972 dans la mesure oO leurs services sont
accessibles au nublic
Fournisseurs de services d'informatique en nuage au sens
de I'article 6. point 30). de la Directive (UE) 2022/2555



Prestataires de services de confiance au sens de I'article 3,
point 19), du rdglement (UE) n'’ 910/2014 du Parlement I L’autorit6d6sign6e par
europ6en et du conseil I le Roi par arr6t6 pris en

Conseil des ministres

6. Eau potable Fournisseurs et distributeurs d'eaux destin6es a la
consommation humaine au sens de I'article 2, point 1) a), de
la Directive (UE) 2020/2184 du Parlement europ6en et du
Conseil, a I'exclusion des distributeurs pour lesquels la
distribution d'eaux destin6es a la consommation humaine ne
constitue qu'une partie non essentielle de leur activit6
l6n6rale de distribution d'autres oroduits et biens

Entreprises assurant la collecte, 1'6vacuation ou le
traitement des eaux urbaines r6siduaires. des eaux
m6nagdres us6es et des eaux industrielles us6es au sens
de I'article 2, points 1) a 3), de la Directive 91/271/CEE du
Conseil, a 1’exclusion des entreprises pour lesquelles la
collecte. 1'61imination ou le traitement des eaux urbaines,
m6nagdres et industdelles us6es ne constituent qu'une
>artie non essentielle de leur activit6 q6n6rale

Prestataire de soins de sant6 au sens >
de la Directive 2011/24/UE du Parlement europ6en et du
Conseil

L'autorit6 d6sign6e par
le Roi par arret6 pris en
Conseil des ministres

7. Eaux

r6siduaires
L’autorit6 d6sign6e par

le Roi par arr6t6 pris en
Conseil des ministres

8. Sant6

L’autorit6 d6sign6e par
le Roi par arr6t6 pris en
Conseil des ministres

Laboratoires de r6f6rence de I'Union europ6enne au sens
I'article 15 du Rdglement (UE) 2022/2371 du Parlement
europ6en et du conseil

L’autorit6 d6sign6e par
le Roi par arr6t6 pris en
Conseil des ministres

Entit6s exergant des activit6s de recherche et de
d6veloppement dans le domaine des m6dicaments au sens
de I'article ler, point 2, de la Directive 2001/83/CE du
Parlement europ6en et du Conseil

Agence f6d6rale des
m6dicaments et des
produits de sant6
(A.F.M.P.S.)

Entit6s fabriquant des produits pharmaceutiques de base et
des pr6parations pharmaceutiques au sens de la section C,
division 21. de la NACE R6v. 2
Entit6s fabriquant des dispositifs m6dicaux consid6r6s
comme critiques en cas d'urgence de sant6 publique ('liste
des dispositifs m6dicaux critiques en cas d’urgence de sant6
publique") au sens de I'article 22 du Rdglement (UE)
2022/123 du Parlement europ6en et du Conseil
Entit6s titulaires d’une autorisation de distribution au sens
de I’article 79 de la Directive 2001/83/CE
Administrations publiques du niveau federal,– excluant le
pouvoirjuridique, les parlements, et les banques centrales

9. Administratio
ns publiques L’autorit6 d6sign6e par

le Roi par arr6t6 pris en
Conseil des ministres

10. Espace Exploitants d'infrastructures au sol, d6tenues, g6r6es et
exploit6es par des Etats membres ou par des parties
priv6es, qui soutiennent la foumiture de services spatiaux, a
I'exclusion des fournisseurs de r6seaux de communications
61ectroniques publics au sens de I'article 2, point 8), de la
Directive (UE) 2018/1 972
Entreprises du secteur alimentaire au sens de I'article 3
point 2 du Rdglement (CE) n'178/2021 du Parlement
europ6en et du Conseil impliqu6es exclusivement dans la
logistique et la distribution en gros et la production et la
transformation a grande 6chelle

L’autorit6 d6sign6e par
le Roi pararr6t6 pris en
Conseil des ministres

11. Production,
transformatio
n et
distribution
des denr6es

alimentaires

L’autorit6 d6sign6e par
le Roi pararr6t6 pris en
Conseil des ministres



Vu pour 6tre annex6 a I' Avant-projet de loi concernant la r6silience des entit6s critiques.

Par Ie Ro
F$ institutionnelles et du Renouveau d6mocratiqueLa Ministre de Flnt6rieur, des/Kdo

Annelies Verlinden



MEMORIE VAN TOELICHTING EXPOS£ DES MOTIFS

DAMES EN HEREN, MESDAMES, MESSIEURS,

ALGEMENE OVERWEGINGEN CONSIDERATIONS GENERALES

Het voorliggend wetsontwerp zorgt voor de omzetting
in Belgisch recht van de Richtlijn (EU) 2022/2557 van het
Europees Padement en de Raad inzake de weerbaarheid
van kritieke entiteiten en tot intrekking van de Richtlijn
2008/1 14/EG van de Raad (hieronder “de CER-Richtlijn”) .
Zij heeft als doel de weerbaarheid te vergroten van kritieke
entiteiten die diensten verlenen die essentieel zijn voor de
vitale maatschappelijke functies of economische
activiteiten op de interne markt.

Le pr6sent projet de loi transpose en droit belge la
Directive (UE) 2022/2557 du Parlement europ6en et du
Conseil relative a la r6silience des entit6s critiques et
abrogeant Ia Directive 2008/114/CE du Conseil (ci-
dessous "la Directive CER'’). Elle a pour objectif
d'accroTtre la r6silience des entit6s critiques qui
fournissent des services essentiels pour les fonctions
soci6tales ou les activit6s 6conomiques vitales dans le
march6 int6rieur.

De CEFi-Richtlijn beoogt de intrekking en vervanging van
de Richtlijn 2008/114/EG van de Raad van 5 december
2008 inzake de identificatie en de aanduiding van
Europese kritieke infrastructuren en de beoordeling van
de noodzaak de beveiliging van dergelijke infrastructuren
te verbeteren (ECI-Richtlijn). De ECI-Richtlijn was
uitsluitend gericht op de beveiliging van Europese kritieke
infrastructuren in de sectoren energie en transport,
waarvan de ontwrichting of vernietiging aanzienlijke
grensoverschrijdende gevolgen zou hebben voor ten
minste twee Lidstaten. Deze Richtlijn werd in Belgie
omgezet in de wet van 1 jul 2011 betreffende de
beveiliging en bescherming van de kritieke infrastructuren
(hieronder “KI-wet”). De KI-wet ging reeds verder dan wat
de ECI-Richtlijn oplegde, daar op nationaal niveau niet
enkel Europese kritieke infrastructuren werden
geTdentificeerd , maar ook nationale kritieke
infrastructuren. Het aantal sectoren dat onder het
toepassingsgebied viel, werd tevens op grand van de wet
van 7 april 2019 tot vaststelling van een kader voor de
beveiliging van netwerk- en informatiesystemen van
algemeen belang voor de openbare veiligheid aanzienlijk
uitgebreid op nationaal niveau met de sectoren
drinkwater, ruimtevaart, gezondheidszorg, financien,
elektronische communicatie en digitale infrastructuren.

La Directive CER vise a abroger et a remplacer la
Directive 2008/1 14/CE du Conseil du 8 d6cembre 2008
concernant le recensement et la d6signation des
infrastructures critiques europ6ennes ainsi que
1’6valuation de la n6cessit6 d’am61iorer leur protection
(Directive ICE). La Directive ICE 6tait exclusivement ax6e
sur la protection des infrastructures critiques europ6ennes
dans les secteurs de 1'6nergie et des transports, dont
I'arr6t ou la destruction aurait un impact transfrontalier
significatif pour au moins deux Etats membres. Cette
Directive a 6t6 transpos6e en Belgique dans la loi du ler
juillet 2011 relative a la s6curit6 et la protection des
infrastructures critiques (ci-dessous la "loi IC”). La loi IC
allait d6ja plus loin que ce qu'imposait Ia Directive ICE
dans la mesure oLI non seulement des infrastructures
critiques europ6ennes 6taient identifi6es au niveau
national, mais aussi des infrastructures critiques
nationales. Le nombre de secteurs relevant du champ
d'application a 6galement 6t6 consid6rablement 6tendu a
1'6chelle nationale, sur base de la loi du 7 avril 2019
6tablissant un cadre pour la s6curit6 des r6seaux et des
systdmes d’information d’int6r6t g6n6ral pour la s6curit6
publique afin d’inclure les secteurs de I’eau potable, de
l’espace, des soins de sant6, de la finance, des
communications 61ectroniques et des infrastructures
num6riques.

Na een evaluatie door de Europese Commissie van de
ECI-Richtlijn in 2019, bleek dat door de steeds sterkere
verwevenheid en grensoverschrijdende aard van
activiteiten waarbij gebruik wordt gemaakt van kritieke
infrastructuur, beschermende maatregelen met
betrekking tot louter individuele activa niet volstaan om
alle verstoringen te voorkomen. Er werd besloten dat een
aanpak nodig was waarin meer oog was voor de risico’s,
waarin de roI en plichten van kritieke entiteiten die
essentiele diensten aanbieden beter omschreven worden
en samenhangend zijn, en waarin Unieregels worden
vastgesteld om de weerbaarheid van kritieke entiteiten te
vergroten.

Suite a une 6valuation de la Directive ICE par la
Commission europ6enne en 2019, iI s'est av6r6 qu'en
raison de I'interconnexion et du caractdre transfrontalier
croissants des activit6s ayant recours aux infrastructures
critiques, les mesures de protection relatives a des actifs
purement individuels ne suffisent pas pour pr6venir toutes
les perturbations. II a 6t6 d6cid6 de la n6cessit6 d'une
approche qui tienne davantage compte des risques, qui
d6finisse mieux le r61e et les obligations des entit6s
critiques fournissant des services essentiels, qui assure
leur coh6rence et qui pr6voit des rdgles de I'Union
destin6es a renforcer la r6silience des entit6s critiques.

Met de CEF:-Richtlijn wordt tegemoet gekomen aan de
nood om kritieke entiteiten beter uit te rusten om het hoofd

te bieden aan de risico’s die de venening van essentiele

La Directive CER r6pond au besoin de mieux 6quiper les
entit6s critiques afin de faire face aux risques susceptibles
de perturber la fourniture de services essentiels. Le



diensten zouden kunnen verstoren. Het dynamisch
dreigingslandschap, met onder andere veranderende
hybride en terroristische dreigingen, alsook de
toenemende onderlinge afhankelijkheid tussen
infrastructuren en sectoren, zorgt ewoor dat de huidige
richtlijn niet meer volstaat om deze entiteiten voldoende te
beschermen. Bovendien is er een toenemend risico
wegens natuurrampen en klimaatverandering, waardoor
zich vaker en op grotere schaal extreme
weersomstandigheden zullen voordoen. De CER-Richtlijn
creeert een overkoepelend en geharmoniseerd kader
betreffende de weerbaarheid van kritieke entiteiten ten
aanzien van alle gevaren, d.w.z. zowel natuurrampen als
rampen die, accidenteel of opzettelijk, door de mens
worden veroorzaakt, alsook noodsituaties op het gebied
van volksgezondheid zoals pandemieen.

paysage dynamique des menaces, en ce compris
1'6volution des menaces hybrides et terroristes, de m6me
que I'interd6pendance croissante entre Ies infrastructures
et les secteurs impliquent que la directive actuelle ne suffit
plus pour prot6ger ad6quatement ces entit6s. Force est
en outre de constater un risque accru li6 aux catastrophes
naturelles et aux changements climatiques, qui va induire
des ph6nomdnes m6t6orologiques extr6mes plus
fr6quents et a plus grande 6chelle. La Directive CER cr6e
un cadre global et harmonis6 sur la r6silience des entit6s
critiques face a tous Ies dangers, a savoir tant les
catastrophes naturelles que les catastrophes provoqu6es,
de fagon accidentelle ou intentionnelle, par I'homme, ainsi
que les situations d’urgence en matidre de sant6 publique,
telles que les pand6mies

De CER Richtlijn stelt geharmoniseerde
minimumvoarschriften vast om de verlening van
essentiele diensten op de interne markt te waarborgen in
de gehele Unie. Het is mogelijk dat lidstaten bijkomende
voorschriften opleggen, doch blijft het gelijke speelveld
gewaarborgd door het feit dat elke lidstaat gehouden is
aan eenzelfde kader van basis voorschriften.

La directive CER 6tablit des rdgles minimales
harmonis6es pour garantir la fourniture de services
essentiels dans le march6 int6rieur dans toute l’Union. Les
Etats membres peuvent imposer des rdgles
supp16mentaires, mais 1'6galit6 des conditions de
concurrence reste garantie par le fait que chaque Etat
membre est li6 par le m6me cadre de rdgles de base.

Waar voorheen in de ECI-Richtlijn gesproken werd over
“kritieke infrastructuren", gebruikt de CER-Richtlijn
hoofdzakelijk het concept “kritieke entiteit”. De CER-
Richtlijn gaat namelijk uit van een inclusieve visie van de
entiteiten die essentiele diensten verlenen. en waar
voorheen enkel naar de infrastructuur gekeken werd, zal
vanaf nu focus liggen op de hele entiteit. Een kritieke
entiteit is “een publieke of particuliere entiteit die
overeenkomstig de CER-wet is geTdentificeerd als
behorende tot 66n van de categorieen die zijn vermeld in
de tabel in bijlage.” Om ge'l'dentificeerd te kunnen worden
als kritieke entiteit moet er aan drie voorwaarden voldaan
worden, nI. de entiteit verleent essentiele diensten, de
kritieke infrastructuur bevindt zich op het Belgisch
grondgebied en een incident zou een aanzienlijk
verstorend effect hebben op de verlening van die
essentiele dienstverlening

Si la Directive ICE parlait "d’infrastructures critiques”, la
Directive CER a principalement recours au concept
d'“entit6 critique”. La Directive CER se base en effet sur
une vision inclusive des entit6s qui fournissent des
services essentiels et, alors que seule I'infrastructure 6tait
auparavant prise en compte, I’accent est d6sormais mis
sur I'entit6 dans son ensemble. Une entit6 critique est
“une entit6 publique ou priv6e identifi6e, conform6ment a
la loi CEF:, comme faisant partie d'une des cat6gories
mentionn6es dans Ie tableau en annexe.” Ann de pouvoir
6tre identifi6e comme entit6 critique, trois conditions
doivent 6tre remplies, a savoir: l’entit6 fournit des services
essentiels, I'infrastructure critique se situe sur le territoire
beIge et un incident aurait un effet perturbateur important
sur la fourniture de ces services essentiels.

In dit ontwerp werd er gekozen om ook het concept van
“kritieke infrastructuur’ te behouden, naast het concept
van “kritieke entiteit”. E6n van de hoofdvoorwaarden om
als kritieke entiteit aangeduid te kunnen worden, is nI. de
voorwaarde dat een kritieke infrastructuur van de entiteit
zich bevindt op Belgisch grondgebied. De CER-Richtlijn
focust zich onder meer op de fysieke bescherming,
waardoor het opportuun is om beide concepten te
hanteren aangezien er steeds fysieke kritieke
infrastructuur aanwezig zal moeten zijn in de kritieke
entiteit om als zodanig geTdentificeerd te worden.
Bovendien is het za dat niet elke infrastructuur van een
kritieke entiteit dezelfde functie heeft en steeds essentiele
diensten verleent, waardoor met het behouden van dit
concept ook een duidelijk onderscheid kan gemaakt
worden tussen niet-kritieke en kritieke infrastructuren van
een kritieke entiteit, dewelke dan op gepaste wijze kunnen
beschermd worden. Bovendien houdt de CEFR-Richtlijn in
dat er zowel fysieke als organisatorische maatregelen
genomen moeten worden, zoals bijvoorbeeld maatregelen
die betrekking hebben op de bedrijfscontinu-l-teit. Deze
maatregelen moeten op een passend niveau genomen
kunnen worden in de kritieke entiteit. Fysieke

Dans le pr6sent projet, il a 6t6 d6cid6 de maintenir
6galement Ie concept d"infrastructure critique’, outre celui
d''entit6 critique’. Une des conditions principales pour
pouvoir 6tre d6sign6e comme entit6 critique est qu’une
infrastructure critique de I'entit6 se situe sur le territoire
beIge. Etant donn6 que la Directive CER met notamment
I’accent sur la protection physique, iI est opportun d'avoir
recours aux deux concepts dans la mesure oLI iI devra
toujours y avoir une infrastructure critique physique dans
l’entit6 critique pour pouvoir 6tre identifi6e comme telle.
Par ailleurs, toutes les infrastructures d'une entit6 critique
n'ayant pas la m6me fonction et ne fournissant pas
toujours des services essentiels, Ie maintien de ce concept
permet 6galement de distinguer clairement les
infrastructures non critiques des infrastructures critiques
d'une entit6 critique, qui peuvent alors 6tre prot6g6es de
manidre ad6quate. En outre, la Directive CER implique
que des mesures tant physiques, qu’organisationnelles
soient prises, telles que des mesures de continuit6 des
activit6s. Ces mesures doivent pouvoir 6tre prises a un
niveau appropri6 de l’entit6 critique. Les mesures de
s6curit6 physique devront s'appliquer tant au niveau de
l’entit6 qu’au niveau de I’infrastructure, tandis que les



beveiligingsmaatregeten zullen zowel op entiteit niveau
aIs op het niveau van de infrastructuren moeten toegepast
kunnen worden, terwijl organisatorische maatregelen
eerder genomen zuHen moeten worden op entiteit niveau.
Het volstaat niet om enkel op entiteit niveau fysieke
beveiligingsmaatregelen in te voeren wanneer de meest
gevoelige plaatsen van de kritieke entiteit infrastructuren
zijn die gelegen zijn op een andere locatie. Het
onderscheid tussen kritieke entiteit en kritieke
infrastructuur staat bijgevolg toe dat de verschillende
soorten maatregelen in de praktijk op passend niveau
genomen kunnen worden.

mesures organisationnelles sont plus susceptibles de
devoir 6tre prises au niveau de l’entit6. II ne suffit pas de
mettre en muvre des mesures de s6curit6 physique
uniquement au niveau de I'entit6 lorsque Ies sites les plus
sensibles de I'entit6 critique sont des infrastructures
situ6es sur un autre site. La distinction entre entit6 critique
et infrastructure critique permet aux diff6rents types de
mesures d’6tre prises a un niveau appropri6 dans la
pratique.

Kritieke entiteiten spelen als verleners van essentiele
diensten een onmisbare roI by het in stand houden van
vitale maatschappelijke functies of economische
activiteiten op de interne markt, in een economie die in de
Europese Unie in toenemende mate ondeHing afhankelijk
is. Het wetsontwerp heeft als doel te waken over het
behoud en de weerbaarheid van vitale functies zoals
onder andere de productie en transport van energie, de
vitale vervoersinfrastructuren en -systemen, de
onontbeeHijke schakels in het elektronische
betalingsvervoer, de vitale verbindingen van elektronische
communicatie. de onmisbare entiteiten in de
gezondheidszorg en faciliteiten die ervoor zorgen dat
burgers over drinkwater beschikken. Het wetsontwerp
stelt een gemeenschappelijke benadering in werking.
waarbij rekening wordt gehouden met het essenti61e
karakter van de sectoren waarop de CER-Richtlijn wordt
toegepast. met name de sectoren: energie, vervoer,
bankwezen, financiele marktinfrastructuur, digitale
infrastructuur, drinkwater, afvalwater, volksgezondheid,
overheidsinstellingen, ruimtevaart en voeding.

En tant que fournisseurs de services essentiels, les entit6s
critiques jouent un r61e indispensable dans le maintien des
fonctions soci6tales ou des activit6s 6conomiques vitales
sur le march6 int6rieur, dans une 6conomie de plus en
plus interd6pendante au sein de I'Union europ6enne. Le
projet de loi vise a veiller au maintien et a la r6silience des
fonctions vitales, entre autres Ia production et Ie transport
d'6nergie, les points nodaux vitaux du transport, les
maillons indispensables dans Ie transport des paiements
61ectroniques, les connexions vitales de la communication
61ectronique, les entit6s indispensables aux soins de
sant6 et les installations qui permettent aux citoyens de
disposer d'eau potable. Le projet de loi met en place une
approche commune, qui tient compte du caractdre
essentiel des secteurs auxquels Ia Directive CER
s'applique, a savoir : 1'6nergie, les transports, Ie secteur
bancaire, I'infrastructure des march6s financiers.
I'infrastructure num6rique, I'eau potable, les eaux us6es,
la sant6 publique, les institutions publiques, I'espace et
I'alimentation.

Deze wetgeving situeert zich hoofdzakelijk in het domein
van de preventie. Het gaat om de organisatie van het
nemen van weerbaarheidsmaatregelen door de kritieke
entiteit, en indien noodzakelijk beschermingsmaatregelen
door de bevoegde overheden, teneinde elk voorval dat
van aard is om een aanzienlijk verstorend effect te hebben
op de verlening van essentiele diensten door de kritieke
entiteit, te voorkomen of te verhinderen. In het geval een
incident zich toch voordoet, poogt deze wetgeving de
kritieke entiteiten de nodige tools te geven om zich
hiertegen te verdedigen. Kritieke entiteiten zullen echter
weI een intern noodplan moeten opstellen, als onderdeel
van hun weerbaartreidsplan van de kritieke entiteit
(hierna: W.P.E.).

Cette 16gislation se situe principalement dans le domaine
de la pr6vention. II s'agit d'organiser Ia prise de mesures
de r6silience par I'entit6 critique et, si n6cessaire, de
mesures de protection par les autorit6s comp6tentes afin
de pr6venir ou d'emp6cher tout 6v6nement de nature a
perturber de manidre significative la foumiture des
services essentiels par I'entit6 critique. Au cas CCI un
incident survient malgr6 tout, cette 16gislation tente de
fournir aux entit6s critiques les outils n6cessaires pour
s'en prot6ger. Toutefois, les entit6s critiques devront
pr6parer un plan d’urgence interne dans Ie cadre de leur
plan de r6silience de l’entit6 critique (ci-aprds : P.R.E.).

Dit wetsontwerp situeert zich verder niet in het raam van
de voorbereiding op het beheer van een noodsituatie,
waarvoor de ter zake reeds bestaande wettelijke en
reglementaire bepalingen dienen te worden toegepast.1

Le pr6sent projet de loi ne se situe pas davantage dans le
cadre des pr6paratifs li6s a la gestion d'une situation
d'urgence. Le cas 6ch6ant, les dispositions 16gales et
r6glementaires existantes doivent 6tre appliqu6es.1

De Richtlijn legt de lidstaten de verplichting op om
risicobeoordelingen uit te voeren met betrekking tot de

La Directive oblige les Etats membres a effectuer des
evaluations de risques concernant les secteurs qui

1 Wet van 31 december 1963 betreffende de civiele bescherming, BS, 16 januari 1964; Koninklijk besluit van 31 januari 2003 tot vaststelling van
het noodplan voor de crisisgebeurtenissen en -situaties die een c06rdinatie of een beheer op nationaal niveau vereisen, BS, 21 februari 2003; Wet
van 15 mei 2007 betreffende de civiele veiligheid, BS 31 juli 2007: Koninklijk Besluit van 22 mei 2019 betreffende de noodplanning en het beheer
van noodsituaties OP gemeentelijk en provinciaal niveau en betreffende de roI van de burgemeesters en de provinciegouvemeurs in geval van
crisisgebeurtenissen en -situaties die een c06rdinatie of een beheer op nationaal niveau vereisen, BS 27 juni 2019
1 Loi du 31 d6cembre 1963 relative a la protection civile, M.B.. 16 janvier 1964 ; Arr6t6 royal du 31 janvier 2003 portant fixation du plan d’urgence
Nur les 6v6nements et situations de cdse n6cessitant une coordination ou une gestion a 1’6chelon national, M.B., 21 f6vrier 2003 ; Loi du 15 mai
2007 relative a la s6cunt6 civile. M.B. 31 juillet 2007 ; An6t6 Royal du 22 mai 2019 relatif a la planification d’urgence et la gestion de situations
d’urgence a 1’6chelon communal et provincial et au r61e des bourgmestres et des gouvemeurs de province en cas d’6v6nements et de situations
de cnse n6cessitant une coordination ou une gestion a 1’6chelon national. M.B. 27 juin 2019



sectoren die onder het toepassingsgebied vallen. Het
uitvoeren van deze sectorale risicobeoordeling valt onder
de verantwoordelijkheid van de sectorale overheden, die
bevoegd zijn voor hun welbepaalde (deel-)sectoren. Deze
risicobeoordeling dient om de risico’s per sector of
deelsector te identificeren. Bij het uitvoeren van deze
risicobeoordeling wordt tevens rekening gehouden met
andere algemene of sectorspecifieke risicobeoordelingen
die krachtens andere rechtshandelingen van de Unie zijn
verricht, en moeten zij de onderlinge afhankelijkheid van
sectoren in aanmerking nemen. De CEF:-Richtlijn verwijst
hierbij ook naar de risicobeoordeling die is uitgevoerd
overeenkomstig artikel 6, lid 1 van Besluit nr.
1313/2013/EU van het Europees Parlement en de Raad.
Dtt betreft de Belgische Nationale Risicobeoordeling, en
wordt gec06rdineerd door het NCCN. De high level
resultaten hiervan worden gedeeld met de sectorale
overheden zodat zij deze kunnen gebruiken bij het
opstellen van hun eigen sectorale risicobeoordeling,
alsook met de kritieke entiteiten zodat deze gebruikt
kunnen worden bij het uitvoeren van hun risicobeoordeling
en het opstellen van het W.P.E.

reldvent du champ d'application. La r6alisation de ces
6valuations sectorielles de risques reldve de la
responsabilit6 des autorit6s sectorielles, qui sant
comp6tentes pour leurs (sous-)secteurs bien pr6cis. Cette
6valuation de risques sert a identifier les risques par
secteur et sous-secteur. Dans Ie cadre de la r6alisation de
ces 6valuations des risques, iI est 6galement tenu compte
d'autres 6valuations de risques g6n6rales ou sectorielles
qui ont etd effectu6es en vertu d'autres actes juridiques de
I'Union, ainsi que de I'interd6pendance des secteurs. La
Directive CER fait 6galement r6f6rence ici a 1’6valuation
des risques r6alis6e conform6ment a 1’article 6,
paragraphe le', de la d6cision n'1313/2013/UE du
Parlement europ6en et du Conseil. Ceci concerne
1'6valuation nationale beIge des risques, coordonn6e par
le NCCN. Les r6sultats high level de ces 6valuations
seront partag6s avec les autorit6s sectorielles afin qu’elles
puissent les utiliser pour pr6parer leur propre 6valuation
des risques sectoriels, ainsi qu'avec les entit6s critiques
ann qu’elles puissent les utiliser lors de 1’6valuation des
risques et de la pr6paration duP.R.E.

Vooraleer weerbaarheidsmaatregelen verplicht kunnen
gesteld worden, dienen entiteiten geTdentificeerd te
worden op basis van de bepalingen uit deze wet. Het is
belangrijk te benadrukken dat de identificatie van kritieke
entiteiten niet gebeurt op basis van de sectorale
risicobeoordeling, maar op basis van een impactanalyse,
waar men onder meer rekening moet houden met de
risico’s geTdentificeerd in de sectorale risicobeoordeling.

Avant de pouvoir prendre des mesures obligatoires de
r6silience, les entit6s doivent 6tre identifi6es sur la base
des dispositions pr6vues dans la pr6sente loi. 11 est
important de souligner que I’identification des entit6s
critiques ne se fait pas sur la base de 1’6valuation des
risques sectoriels, mais sur la base d’une analyse
d’impact, oa iI faut tenir compte, entre autres, des risques
identifi6s dans 1'6valuation des risques sectoriels.

Deze opdracht is toevertrouwd aan de sectorale overheid,
met name de overheid die bevoegd is voor een
welbepaalde sector ofdeelsector. De sectorale overheden
werken samen met de vertegenwoordigers van de sector
en zelfs met de potenti61e kritieke entiteiten, aangezien ze
samen over de nodige expertise beschikken met
betrekking tot hun welbepaalde sector. De KI-wet
introduceerde het concept van sectorale overheid, en de
manier van identificatie wordt overgenomen in dit
wetsontwerp mits de noodzakelijke aanpassingen gelet op
de CEF:-Richtlijn, aangezien de sectorale overheden
vertrouwd zijn met de procedure en zij het best geplaatst
zijn om deze identificatie en aanduiding uit te voeren.
Gelet op het feit dat er onder het toepassingsgebied van
dit voorstel een aantal sectoren, zoals de drinkwater en
afvalwater sector, onder het toepassingsgebied vallen
waarvoor de bevoegdheid in Belgie verdeeld werd tussen
de federale en gefedereerde entiteiten, voeren de
bevoegde federale overheden deze functie uit samen met
de gefedereerde entiteiten voor zover de kritieke entiteiten
onder hun bevoegdheden vallen. Daarna is het de taak
voor de sectorale overheden om de kritieke entiteiten te
gaan identificeren en aanduiden. Deze aanduiding is van
belang omdat deze ervoor zorgt dat de verplichtingen uit
deze wet op die entiteiten van toepassing zullen zijn.

Cette mission est confi6e aux autorit6s sectorielles, a
savoir les autorit6s comp6tentes pour un secteur ou sous-
secteur d6termin6. Les autorit6s sectorielles collaborent
avec les repr6sentants du secteur, voire avec les entit6s
critiques potentielles 6tant donn6 qu’eIIes disposent
ensemble de I'expertise n6cessaire concernant leur
secteur d6termin6. La loi IC a introduit Ie concept
d’autorit6 sectorielle et Ie mode d'identification est repris
dans le pr6sent projet de loi, moyennant les ajustements
n6cessaires compte tenu de la Directive CEFR, 6tant donn6
que les autorit6s sectorielles sont familiaris6es avec la
proc6dure et qu'elles sont les mieux plac6es pour
effectuer cette identification et cette d6signation. Dans la
mesure oLI Ie champ d’application de ce projet pr6voit
toute une s6rie de secteurs, comme celui de I’eau potable
ou du traitement des eaux r6siduaires dont la comp6tence
a 6t6 r6partie en Belgique entre les entit6s f6d6rales et
f6d6r6es, les autorit6s f6d6rales comp6tentes remplissent
cette fonction en collaboration avec les entit6s f6d6r6es
dans la mesure oLI les entit6s critiques reldvent de leurs
comp6tences. II revient par ailleurs aux autorit6s
sectorielles d'identifier et de d6signer les entit6s critiques.
Cette d6signation est importante parce qu'elle garantit que
les obligations pr6vues par la pr6sente loi s'appliqueront a
ces entit6s

Hierdoor is het dug mogelijk dat de omzetting van de CEFR-
Richtlijn oak een impact heeft op sectoren die tot de
bevoegdheid van de gefedereerde entiteiten behoren. Dit
was echter reeds het geval bij de omzetting van de ECI-
Richtlijn. In haar advies betreffende de KI-wet stelde de
Raad van State dat maatregelen die op basis van het
voorontwerp zullen worden getroffen, "een weerslag
zouden kunnen hebben op operatoren die een

II est dorIC possible que la transposition de la Directive
CER ait 6galement un impact sur les secteurs relevant de
la comp6tence des entit6s f6d6r6es. Toutefois, cela 6tait
d6ja Ie cas lors de la transposition de la Directive ICE,
Dans son avis sur la loi ICE, Ie Conseil d’Etat a indiqu6
que les mesures a prendre sur base de l’avant-projet
K pourraient affecter les op6rateurs exploitant des
infrastructures qui, d’un autre point de vue, peuvent



infrastructuur exploiteren welke, uit een ander oogpunt
beschouwd, tot de bevoegdheid ratione materiae van de
gewesten kan behoren, waardoor werd aanvaard dat zU
werden betrokken in het proces omschreven in de weE .2
Daarnaast werd gesteld dat dit eveneens zou kunnen
gelden voor andere sectoren waarop de KI-wet
toepassing zou vinden.3

relever de la comp6tence ratione materiae des r6gions, de
sorte qu’iI a 616 admis qu’elles soient incluses dans le
processus d6crit dans la loi >.2 En outre, il a 6t6 indiqu6
que cela pourrait 6galement s’appliquer a d’autres
secteurs auxquels Ia loi IC s’appliquerait.3

De Raad van State heeft dit advies recent bevestigd in
2019 in het kader van de NIS-wet. Deze wet heeft het
toepassingsgebied van de KI-wet uitgebreid naar meer
sectoren4 , waaronder sectoren die (deels) onder de
bevoegdheid van de gefedereerde entiteiten vaIlen.5 De
Raad van State stelde in dit advies dat er voldoende
rekening werd gehouden met de bevoegdheden van de
gefedereerde entiteiten aangezien de gewesten
betrokken werden bij de uitvoering van het voorontwerp.6
De gefedereerde entiteiten zullen dan ook betrokken
worden bij de uitvoering van het huidige ontwerp van wet.
Tijdens de identificatieprocedure zullen aldus de
gefedereerde entiteiten steeds betrokken kunnen worden,
zoals dat op basis van de huidige wetgeving reeds het
geval is. Op deze manier wordt autonomie van de
verschillende beleidsniveaus in acht genomen, aangezien
de medewerking facultatief is en zulks niet verhindert dat
de bevoegde federale overheid de voorgenomen
maatregelen kan nemen.

Le Conseil d'Etat a r6cemment confirm6 cet avis en 2019
dans Ie cadre de la loi NIS. Cette loi a 6tendu Ie champ
d’application de la loi IC a un plus grand nombre de
secteurs4 , y compris des secteurs qui reldvent (en partie)
de la comp6tence des entit6s f6d6r6es.5 Dans cet avis,
le Conseil d’Etat indique que les comp6tences des entit6s
f6d6r6es ont 6t6 suffisamment prises en compte puisque
les r6gions ont 6t6 impliqu6es dans la mise en @uvre de
l’avant-projet.6 Les entit6s f6d6r6es seront dorIC
associ6es a la mise en @uvre du pr6sent projet de loi.
Ainsi, lors de la proc6dure d’identification, les entit6s
f6d6r6es pourront toujours 6tre impliqu6es, comme cela
est d6ja Ie cas dans la 16gislation actuelle. De cette
manidre, l’autonomie des diff6rents niveaux politiques est
respect6e, puisque la coop6ration est facultative et que
cela n’emp6che pas le gouvernement f6d6ral comp6tent
de prendre les mesures envisag6es.

Een breed inzicht in de mogelijke risico’s die de verlening
van hun essentiele diensten kunnen verstoren. is
noodzakelijk om de betrokken kritieke entiteiten hiertegen
op adequate wijze weerbaar te maken. Bijgevolg zullen
ook de kritieke entiteiten zelf, minstens elke 4 jaar, een
risicobeoordeling moeten uitvoeren. Op basis daarvan
nemen zij technische, beveiligings-, en organisatorische
maatregelen die gepast en evenredig zijn gelet op de
risico’s waarmee zij geconfronteerd worden, om
incidenten te voorkomen, te beperken of te beheersen, en
om bescherming te bieden of bestand te zijn ertegen, te
reageren erop of daarvan te herstellen. Deze maatregelen
moeten worden vastgelegd in het W.P.E.. Het W.P.E. mag
bestaan uit plannen waarover de kritieke entiteit reeds
beschikt op basis van andere wetgeving, zolang alle
elementen die door de CEFR-Richtlijn worden opgelegd er
maar in vervat werden

Une vaste compr6hension des risques potentiels
susceptibles de perturber la fourniture de leurs services
essentiels est n6cessaire pour que les entit6s critiques
concern6es puissent s'en pr6munir de manidre ad6quate
C'est pourquoi les entit6s critiques devront elles-m6mes
effectuer une 6valuation des risques au moins tous Ies 4
ans. Sur cette base, elles prennent des mesures
techniques, de s6curisation et organisationnelles qui sont
appropri6es et proportionnelles aux risques auxquels elles
sont confront6es, afin de pr6venir, de limiter ou de
maTtriser Ies incidents et de s'en pr6munir, d’y r6agir ou de
s'en r6tablir. Ces mesures doivent 6tre d6finies dans le
P.R.E.. Le P.R.E. peut 6tre constitu6 de plans d6ja a la
disposition de l’entit6 critique en vertu de toute autre
16gislation, pour autant que tous les 616ments requis par
la Directive CEFq y aient 6t6 inclus.

In het kader van de weerbaarheid van kritieke entiteiten,
wordt er een delegatie gegeven aan de Koning om de
nationale autoriteit aan te duiden die belast is met de
opvolging en co6rdinatie van de uitvoering van deze wet.

Dans Ie cadre de la r6silience des entit6s critiques, une
d616gation au Roi est pr6vue pour d6signer I'autorit6
nationale charg6e de la supervision et de la coordination
de la mise en euvre de cette loi. L'autorit6 qui remplit

2 P. PIETERS, •Openbare veiligheid als exc]usief federale bevoegdheid’, vigiles 2012, afl. 4, 354.
3 Adv. RvS nr. 48.989/VR van 9 december 2010 over een voorontwerp van wet betreffende de kritieke infrastructuur en andere punten van federaa
belang, Pad.st. Kamer 2010-1 1, nr. 53-1357/001, 55
2 P. PIETERS. -Openbare veiligheid als excIusief federale bevoegdheid’, vigiles 2012, afl. 4, 354
3 Avis C.E. n'’ 48.989/VR du 9 d6cembre 2010 sur un avant-projet de loi sur les infrastructures critiques et autres points d’inter6t f6d6ral , Doc. Pall.
2010-11, n' 53-1357/001. 55.

4 De NIS-wet betrof naast de sectoren energie en transport ook onder meer de sectoren drinkwater, elektronische communicatie, gezondheidszorg,
digitale infrastructuren en financiele marktinfrastructuren

5 Adv.RvS nr. 63-296/4 van 2 mei 2018 over een voorontwerp van wet tot vaststelling van een kader voor de beveiliging van network- en
informatiesystemen van algemeen belang voor de openbare veiligheid. Pad.St . Kamer 2018-2019, nr. 54-3340/1, 75-79
6 Adv. RvS nr. 48.989/VR van 9 december 2010 over een voorontwerp van wet betreffende de kritieke infrastructuur en andere punten van federaal
belang, Part.st. Kamer 2010-1 1, nr. 53-1357/001, 54.
4 Outre les secteurs de 1'6nergie et des transports, la loi NIS couvre 6galement les secteurs de I'eau potable, des communications 61ectroniques,
de la sant6, des infrastructures num6riques et des infrastructures des march6s financiers, entre autres
5 Avis C.E. n'’ 63.296/4 du 2 mai 2018 sur un avant-projet de loi 6tablissant un cadre pour la s6curit6 des systdmes de r6seaux et d'information
d'inter6t g6n6ral de s6curit6 publique, Doc. Pad. 201820191. n'’ 54-3340/1 , 75-79.
6 Avis C.E. n'’ 48-989/VR du 9 d6cembre 2010 sur un avant.projet de loi sur les infrastructures critiques et autres points d'inter6t f6d6ral . Doc. Pad.
2010-11. n' 53-1357/001. 54



De autoriteit die deze roI vandaag al vervult en ook zal
blijven vervullen is het Nationaal Crisiscentrum ( hierna:
NCCN). Het wordt niet rechtstreeks in de wet vermeld
omdat, zoals de afdeling Wetgeving van de Raad van
State al heeft opgemerkt, met name in advies 63.296/4,
het rechtstreeks aanwijzen van de diensten van de
uitvoerende macht die door de Koning zijn opgericht en op
Hem aangewezen zijn, een inmenging van de
wetgevende macht in de interne organisatie van de
uitvoerende macht zcu zijn.
Het NCCN is verantwoordelijk voor de co6rdinatie met de
politie-en veiligheidsdiensten, en kan extra maatregelen
opleggen ter bescherming van de kritieke entiteiten
wanneer nodig. Daarnaast ondersteunt het NCCN de
sectorale overheden tijdens de identificatieprocedure van
de kritieke entiteiten. Tevens verleent het NCCN een
advies aan de sectorale overheden over het
identificatiedossier van een kritieke entiteit, waarbij
gewaarborgd wordt dat de criteria en drempelwaarden
correct worden toegepast. Het NCCN vraagt ten slotte ook
de dreigingsanalyses aan bij het OCAD, dewelke
opgesteld worden voor elke sector of deelsector.

d6ja et continuera a remplir ce r61e aujourd'hui est le
Centre de Crise National (ci-aprds : NCCN). Elle n'est pas
directement mentionn6e dans la loi car, comme I'a d6ja
relev6 Ia section 16gislative du Conseil d'Etat, notamment
dans son avis 63.296/4, d6signer directement Ies services
de I'ex6cutif mis en place par le Roi et nomm6s auprds de
lui serait une ing6rence du pouvoir 16gislatif dans
I'organisation interne de I'ex6cutif.

Le NCCN est responsable de la coordination avec les
forces de police et de s6curit6, et peut, si n6cessaire,
imposer des mesures supp16mentaires pour prot6ger les
entit6s critiques. En outre, Ie NCCN soutient les autorit6s
sectorielles au cours de la proc6dure d’identification des
entit6s critiques. Le NCCN conseille 6galement les
autorit6s sectorielles sur Ie dossier d'identification d'une
entit6 critique, en veillant a ce que les critdres et les seuils
soient correctement appliqu6s. Enfin, Ie NCCN demande
6galement a I'OCAD des 6valuations de la menace, qui
sont 6tablies pour chaque secteur ou sous-secteur,

De KI-wet maakt nog een onderscheid tussen nationale
kritieke infrastructuur en Europese Infrastructuur (hierna
“EKl”), waarbij EKl’s werden gedefinieerd als zijnde "de
nationale kritieke infrastructuur waarvan de verstoring van
de werking of de vernietiging een aanzienlijke weerslag in
ten minste twee lidstaten van de Europese Unie zou
hebben of de kritieke infrastructuur die niet gelegen is op
het Belgische grondgebied, maar op het grondgebied van
een andere lidstaat van de Europese Unie, waarvan de
onderbreking van de werking of de vernietiging een
aanzienlijke weerslag zou hebben in ten minste twee
lidstaten van de Europese Unie, waaronder Belgie”. Deze
categorie werd niet hernomen in de CER-Richtlijn. Echter
wordt, gelet op de onderlinge afhankelijkheid en
mogelijkheid tot grensoverschrijdende gevolgen,
bijzondere aandacht gegeven aan kritieke entiteiten die
essentiele diensten verlenen aan of in meer dan 6
lidstaten. De CEFq-Richtlijn legt aan deze entiteiten een
apart statuut op van 'Kritieke Entiteit van Bijzonder
Europees Belang’. De Commissie kan in dergelijk geval
adviesmissies organiseren om de door die entiteit
genomen weerbaarheidsmaatregelen te beoordelen.
Gevolg is dat de kritieke entiteiten die in andere lidstaten
essentiele diensten verlenen, maar niet aan de drempel
van zes of meer lidstaten voldoen, in dit ontwerp geen
speciaal statuut meer kunnen krijgen. Het spreekt voor
zich dat het nog steeds mogelijk is om een bilaterale of
multilaterale samenwerking op te richten. De CER-
Richtlijn benadrukt deze mogelijkheid ook in artikel 11.

La loi IC 6tablit une autre distinction entre les
infrastructures critiques nationales et les infrastructures
critiques europ6ennes (ci-aprds d6nomm6es : < ICE »).
Les ICE 6taient d6finies comme 6tant < les infrastructures
critiques nationales dont la perturbation du
fonctionnement ou la destruction aurait un impact
important dans au moins deux Etats membres de I’Union
europ6enne, ou les infrastructures critiques qui ne sont
pas situ6es sur le territoire beIge, mais sur le territoire d'un
autre Etat membre de I’Union europ6enne, dont la
perturbation du fonctionnement ou la destruction aurait un
impact important dans au moins deux Etats membres de
I’Union europ6enne, y compris la Belgique. Toutefois, une
attention particulidre est accord6e, compte tenu de
I'interd6pendance et de la possibilit6 de r6percussions
transfrontalidres, aux entit6s critiques qui fournissent des
services essentiels a six Etats membres ou plus. La
Directive CER impose a ces entit6s un statut distinct
d’'entit6 critique revetant une importance europ6enne
particulidre'. Le cas 6ch6ant, la Commission peut
organiser des missions consultatives pour 6valuer les
mesures de r6silience prises par cette enHt6. Par
cons6quent, les entit6s critiques qui fournissent des
services essentiels dans d'autres Etats membres. mais
qui n’atteignent pas le seuil de six Etats membres ou plus,
ne peuvent plus b6n6ficier d’un statut sp6cial en vertu de
ce projet. Bien entendu, iI est toujours possible d’6tablir
une coop6ration bilat6rale ou multilat6rale. La directive
CER souligne 6galement cette possibilit6 a I'article 11

De kritieke entiteit zal een weerbaarheidsplan moeten
opstellen, met daarin de weerbaarheidsmaatregelen die
de entiteit neemt om tegemoet te komen aan de risico’s
waaraan zij blootgesteld kan worden, dewelke zij
onderzocht heeft in haar risicobeoordeling. De kritieke
entiteit zelf is steeds in de eerste plaats verantwoordelijk
om haar eigen weerbaarheid te waarborgen alsook dat
van haar infrastructuren. Haar roI is dus essentieel voor
het voorkomen van en het weerbaar zijn tegen elke
gebeurtenis die van aard is om een verstoring van de
werking of de vernietiging van de structuur met zich mee
te brengen. Naast de weerbaarheidsmaatregelen, die
intern in de entiteit genomen en uitgevoerd moeten
worden, bestaan er ook externe

L'entit6 critique devra 61aborer un plan de r6silience
contenant les mesures de r6silience qu'elle adopte pour
faire face aux risques auxquels elle peut 6tre confront6e
et qu’elle a examin6s dans Ie cadre de son 6valuation des
risques. L'entit6 critique est toujours charg6e en premier
lieu de garantir sa propre r6silience et celle de ses
infrastructures. Son r61e est donc essentiel pour pr6venir
et pour r6sister a tout 6v6nement de nature a entraTner
une interruption du fonctionnement ou la destruction de la
structure. Outre les mesures de r6stlience qui doivent 6tre
prises et mises en euvre au sein m6me de I'entit6, iI existe
des mesures de protection externes que les autorit6s
comp6tentes peuvent adopter,



beschermingsmaatregelen, dewelke door de bevoegde
autoriteiten kunnen genomen worden.

De vermelding in deze wet van deze externe
beschermingsmaatregelen is niet noodzakelijk aangezien
deze hun wettelijke basis gekregen hebben in artikelen
7/1 tot 7/3, 14 en 17 van de wet op het politieambt van 5
augustus 1992, en artikelen 61, 62 en 97, eerste lid, van
de wet van 7 december 1998 tot organisatie van een
geTntegreerde politiedienst, gestructureerd op twee
niveaus. Bijgevolg bestaat de mogelijkheid tot externe
beschermingsmaatregelen ongeacht of dit in de huidige
wet wordt hernomen. Om de inhoud van de wet niet
onnodig te verzwaren en om herhaling te voorkomen,
werd ervoor gekozen om de bepalingen betrefFende de
exteme beschermingsmaatregelen niet opnieuw op te
nemen in het voorliggende voorstel.

La mention de ces mesures de protection externes dans
la pr6sente loi n'est pas n6cessaire 6tant donn6 que leur
base 16gale figure dans les articles 7/1 a 7/3, 14 et 17 de
la loi du 5 ao0t 1992 sur la fonction de police, et sur les
articles 61, 62 et 97, paragraphe ler, de la loi du 7
d6cembre 1998 organisant police int6gr6 et structur6 a
deux niveaux. Par cons6quent, la possibilit6 de mesures
de protection externe existe ind6pendamment du fait
qu’elle soit r6tablie dans la loi actuelle. Afin de ne pas
alourdir inutilement le contenu de la loi et d’6viter les
r6p6titions, il a 6t6 choisi de ne pas r6tablir Ies dispositions
relatives aux mesures de protection ext6rieure dans la
pr6sente proposition.

Het NCCN is bevoegd om in functie van het type dreiging
externe beschermingsmaatregelen ten aanzien van
kritieke entiteiten te nemen, hetzij op basis van een
dreigingsanalyse zoals bedoeld in adikel 8, 2', van de wet
van 10juli 2006 betreffende de analyse van de dreiging,
op haar verzoek of ambtshalve uitgevoerd door het
OCAD, hetzij op basis van een analyse uitgevoerd door
de diensten van de federale politie of de inlichtingen- en
veiligheidsdiensten voor de andere dreigingen dan die
bedoeld in artikel 3 van de voormelde wet en die onder
hun bevoegdheid vallen. De externe
beschermingsmaatregelen staan Ios van de
weerbaalheidsmaatregelen die op grond van deze wet
genomen moeten worden.

Le NCCN est autoris6 a prendre des mesures de
protection externe a 1’6gard des entit6s critiques, en
fonction du type de menace, soit sur la base d'une analyse
de la menace vis6e a 1’article 8, 2', de la loi du 10 juillet
2006 relative a I'analyse de la menace, effectu6e a sa
demande ou d’office par I’OCAM, soit sur base d'une
analyse effectu6e par les services de police f6d6rale ou
les services de renseignement et de s6curit6 pour les
menaces autres que celles vis6es a I'article 3 de la loi
pr6cit6e et relevant de leur comp6tence. Les mesures de
protection ext6rieure sont distinctes des mesures de
r6silience a prendre en vertu de cette loi.

De burgemeester, die als eerste verantwoordelijk is voor
de veiligheid op het grondgebied van zijn gemeente, kan
welteverstaan ertoe worden gebracht externe
beschermingsmaatregelen te moeten nemen, mits deze
niet strijdig zijn met die waartoe het NCCN heeft beslist.

Le bourgmestre, qui est Ie premier responsable de la
s6curit6 sur le territoire de sa commune, peut 6tre amen6
a prendre des mesures de protection ext6rieure, pour
autant qu’elles ne soient pas contraires a celles d6cid6es
par le NCCN.

Om te zorgen voor een integrale aanpak betreffende de
weerbaarheid van kritieke entiteiten moet elke lidstaat
tevens beschikken over een Strategie om de
weerbaarheid van kritieke entiteiten te versterken. De
strategie wordt opgesteld door het NCCN. op basis van
input van de sectorale overheden, moet de uit te voeren
strategische doelstellingen en beleidsmaatregelen
bevatten, en wordt meegedeeld aan de Commissie. Deze
strategie zal de realiteit beschrijven van het beleid dat
gevoerd wordt betreffende de weerbaarheid van kritieke
entiteiten.

Afin de veiller a une approche int6grale sur la r6silience
des entit6s critiques, chaque Etat membre doit 6galement
disposer d'une Strat6gie visant a renforcer la r6silience
des entit6s critiques. La strat6gie est 6tablie par le NCCN,
sur la base des contributions des autorit6s sectorielles.
doit contenir les objectifs strat6giques et les mesures a
mettre en auvre et est communiqu6e a la Commission
Cette strat6gie d6crira la r6alit6 des politiques men6es en
matidre de r6silience des entit6s critiques.

De CER richtlijn is niet van toepassing op
aangelegenheden die vallen onder Richtlijn (EU)
2022/2555 van het Europees Parlement en de Raad
(hieronder “NIS 2 Richtlijn), Echter, gelet op het belang
van cyberbeveiliging voor de weerbaartleid van kritieke
entiteiten en met het oog op consistentie, werd in dit
wetsvoorstel gezorgd voor een aanpak die coherent is met
zowel de CER-Richtlijn aIs met de NIS 2-Richtlijn. Gezien
de hogere frequentie en bijzondere kenmerken van
cyberrisico’s legt de NIS 2-Richtlijn een grote groep
entiteiten brede voorschHften op om hun weerbaarheid te
waarborgen. Gelet op de grate mate van verwevenheid
van fysieke infrastructuur en cyber infrastructuur, kunnen
deze twee wetgevende kaders niet los gezien worden van
elkaar. Daarnaast zullen kritieke entiteiten die

La directive CER ne s'applique pas aux matidres
couvertes par la directive (UE) 2022/2555 du Parlement
europ6en et du Conseil (ci-dessous Directive NIS 2),
Toutefois, vu I'importance de la cybers6curit6 pour la
r6silience des entit6s critiques et par souci de coh6rence,
le pr6sent projet de loi pr6voit une approche qui est en
coh6rence tant avec Ia Directive CER qu'avec Ia Directive
NIS 2. Etant donn6 la fr6quence accrue et les
particularit6s des cyber-risques, la Directive NIS 2 impose
a un grand groupe d'entit6s des rdgles 6tendues ann de
garantir leur r6silience. Vu le degr6 61ev6 d'interconnexion
entre I'infrastructure physique et la infrastructure cyber,
ces deux cadres 16gislatifs ne peuvent 6tre dissoci6s. En
outre, les entit6s critiques identifi6es sur la base de la
pr6sente loi deviendront de plein droit des entit6s



geTdentificeerd worden op grand van deze wet, van
rechtswege essentiele entiteiten worden onder de NIS 2-
Richtlijn, waardoor een goede samenwerking en vlotte
informatie-uitwisseling met het Centrum voor
Cybersecurity Belgie in dit kader belangrijk is

essentielles conform6ment a la Directive NIS 2. Dans ce
contexte, une bonne collaboration et un 6change fluide
d'informations avec Ie Centre pour la Cybers6curit6
Belgique sant dorIC importants.

Het Unierecht legt financiele entiteiten en digitale
infrastructuur entiteiten vergaande voorschriften op om
alle risico’s waarmee zij te maken krijgen, te beheersen
en bedrijfscontinuTteit te waarborgen.7 Dit specifieke
regime voor de sectoren van de digitale infrastructuur, de
financi61e marktinfrastructuur en het bankwezen heeft als
gevolg dat de CER-Richtlijn bepaalt dat de verplichtingen
vastgelegd in artikel 11 en de Hoofdstukken III, IV en VI
niet van toepassing zijn op entiteiten die behoren tot deze
sectoren .

Le droit de I'Union impose aux entit6s financidres et aux
entit6s digitales des prescriptions pouss6es afin de
maTtriser tous les risques auxquels elles sont confront6es
et de garantir la continuit6 de leurs activit6s.7 En raison
de ce r6gime sp6cifique pour les secteurs de
I'infrastructure num6rique, de I'infrastructure des march6s
financiers et le secteur bancaire, la Directive CER stipule
que les obligations pr6vues a I'article 11 et aux Chapitres
III, IV et VI ne s'appliquent pas aux entit6s qui reldvent de
ces secteurs.

Men zal opmerken dat dit ontwerp de openbare veiligheid
betreft en dus onder de bevoegdheid van de Federale
Staat valt. In het federale Belgi6 is het beleidsdomein
veiligheid en ordehandhaving een quasi-integraal federale
materie. Zo is de federale overheid op basis van haar
residuaire bevoegdheid voor de preventieve bescherming
op het gebied van openbare veiligheid bevoegd voor de
beveiliging van kritieke infrastructuren.

On remarquera que ce projet porte sur la s6curit6 publique
et reldve dds lors de la comp6tence de I'Etat f6d6ral. En
Belgique f6d6rale, Ie domaine politique de la s6curit6 et de
I'ordre public est une matidre f6d6rale quasi-int6grale. Le
gouvernement f6d6ral est ainsi responsable de la s6curit6
des infrastructures critiques sur la base de sa comp6tence
r6siduelle en matidre de protection pr6ventive dans le
domaine de la s6curit6 publique.

In haar advies betreffende de KI-wet oordeelde de Raad
van State dat "de omzetting van de ECI-Richtlijn
hoofdzakelijk leidt tot de tenuitvoerlegging van de
aangelegenheid van de preventieve bescherming op het
gebied van de openbare veiligheid, die tot de exclusieve
restbevoegdheid van de federale wetgever
behoort.”8'9 Naast de algemene preventieve
bescherming van kritieke infrastructuren, is de federale
overheid ook residuair bevoegd voor de strijd tegen
radicalisme, extremisme, terrorisme en de bescherming
van de infrastructuur tegen terroristische aanslagen.10
De bevoegdheid van de federale overheid gaat dus verder
dan het louter beschermen van kritieke infrastructuren
tegen terroristische aanslagen. Het gaat om een
algemene preventieve beschermingsbevoegdheid.

Dans son avis sur la loi IC, Ie Conseil d'Etat a jug6 que "la
transposition de la Directive ICE conduit essentiellement
a la mise en euvre de la matidre de la protection
pr6ventive dans le domaine de la s6curit6 publique, qui
reldve de la comp6tence r6siduelle exclusive du
16gislateur f6d6ral".8'9
Outre Ia protection pr6ventive g6n6rale des infrastructures
critiques, Ie gouvernement f6d6ral dispose 6galement
d'une comp6tence r6siduelle en matidre de lutte contre le
radicalisme, I'extr6misme, Ie terrorisme et la protection
des infrastructures contre les attaques terroristes.10 La
comp6tence du gouvernement f6d6ral va dorIC au-dela de
la simple protection des infrastructures critiques contre les
attaques terroristes. II s'agit d'une comp6tence g6n6rale
de protection pr6ventive. La nouvelle Directive CER
r6affirme cette "approche tous risques", sans 6tablir de

7 Verordeningen (EU) nr. 648/2012. (EU) nr. 575/2013, (EU) nr. 600/2014 van het Europees parlement en de Raad en Richtlijnen 201 3/36/EU en
2014/65/EU van het Europees Parlement en de Raad. recent aangevuld met Verordening (EU) 2022/2554 van het Europees Padement en de
Raad
7 Reglements (UE) n' 648/2012, (UE) n' 575/2013, (UE) n' 600/2014 du Parlement europ6en et du Conseil, et Directives 2013/36/UE et 2014/65/UE
du Padement europ6en et du Conseil, r6cemment comp16t6es par Ie Reglement (UE) 2022/2554 du Parlement europ6en et du Conseil
8 Zie o.m. Adv.RvS nr. 38.278/AV van 16 mei 2006 over een voorstel van decreet houdende wijziging en aanvulling van het decreet van 28 februari
2003 betreffende hetVlaamse inburgeringsbeleid met een hoofdstuk VIII houdende het verbieden van het dragen van gelaatsverhullende gewaden
doorgaans aangeduid als “boerka-, Parl.St. VI.Pad. 2004-2005, nr. 159/2, 10; Adv.RvS nr. 44.771/3 van 15 juli 2008 over een ontwerp van besluit
van de Vlaamse Regering houdende de normen voor de preventie van brand in de vooaieningen voor kinderopvang, 3; Adv.RvS nr. 48.989/VR
van 9 december 2010 over een voorontwerp van wet betreffende de kritieke infrastructuren, de andere punten van federaal belang en de punten
van lokaal belang, Parl.St. Kamer 2010-2011, nr. 53-1357/1, 54

9 Adv.RvS nr. 48.989/VR, 53-54; Adv.RvS nr. 63.296/4 van 2 mei 2018 over een voorontwerp van wet tot vaststelling van een kader voor de
beveiliging van network- en informatiesystemen van algemeen belang voor de openbare veiligheid, Pan. St. Kamer 2018-2019, nr. 54-3340/1 , 75-
79; K. REYBROUCK en S. SOTTIAUX. De federale bevoegdheden , 254-259
10 Adv.RvS nr. 57.106/VR/3, 27-28; Adv.RvS nr. 64.489/3 van 22 november 2018 over een voorontwerp van decreet van de VIaamse
Gemeenschap houdende instemming met het verdrag van de Raad van Europa ter voorkoming van terrorisme. gedaan te Warschau op 16 mei
2005. Pad.St. VI.Pan. 2018-2019, nr. 1796/1 , 17-1 8
8 Avis C.E., n' 38.278/AV du 16 mai 2006 sur une proposition de d6cret modifiant et comp16tant le d6cret du 28 f6vrier 2003 relatif a la politique
flamande d’int6gration par un chapitre VIII interdisant Ie port de robes dissimulant Ie visage, commun6ment appe16es < burka >., Doc . Part . 2004-
2005, n' 159/2, 10; Avis C.E. n' 44.771/3 du 15juillet 2008 relatif a un projet d'arr6t6 du Gouvernement Flamand contenant les normes de pr6vention
des incendies dans Ie structures d’accueil pour enfants, 3 : Avis C.E. n' 48.989/VR du 9 d6cembre 2010 sur un avant-projet de loi sur les
infrastructures critiques et autres points d’inter6t f6d6ral , Doc. Pad. 2010-1 1, n' 53-1 357/001, 54
9 Avis C.E. n' 63.296/4 du 2 mai 2018 sur un avant-projet de loi 6tablissant un cadre pour la s6curit6 des systdmes de r6seaux et d’information
d’interet g6n6ral de s6curit6 publique, Doc. Pad. 201820191, n' 54-3340/1,75-79: K. REYBROUCK et S. SOTTIAUX, De federale bevoegdheden,
254-259
10 Avis C.E., n' 57.106/VR/3, 27-28 ; Avis C.E., n' 64.489/3 du 22 novembre 2018 sur un avant-projet de d6cret de la Communaut6 flamande
portant approbation de la Convention du Conseil de I’Europe pour la pr6vention du terrorisme. faite a Varsovie Ie 16 mais 2005, Doc. Pad. 2018-
2019, n' 1796/1. 17-18



De nieuwe CER-Richtlijn herneemt deze “alle-risico’s
aanpak”, zander enige prioritering tussen de soorten
dreigingen, aangezien er sprake is van een dynamisch
dreigingslandschap. Het is duidelijk dat beide richtlijnen
uitgaan van eenzelfde "alle-risico’s aanpak” al werd er in
de huidige ECI-Richtlijn voorrang gegeven aan de
bestrijding van terroristische dreigingen. De omzetting van
de CER-Richtlijn valt daarom eveneens onder de
bovengenoemde algemene preventieve
beschermingsbevoegdheid van de federale overheid.

priorit6s entre Ies types de menaces, 6tant donn6 que le
paysage des menaces est dynamique. It est clair que les
deux directives reposent sur la m6me "approche tous
risques", bien que la Directive ICE actuelle donnait la
priorit6 a la lutte contre les menaces terroristes. Par
cons6quent, la transposition de la Directive CER relive
6galement du pouvoir g6n6ral de protection pr6ventive
susmentionn6 du gouvernement f6d6ral.

De in dit ontwerp te vinden evolutie van kritieke
infrastructuur naar kritieke entiteit wijzigt niets aan de
grondslag van de wetgeving. Deze blijft zich gronden in
het gebied van de openbare veiligheid. Het doel van dit
ontwerp is namelijk net om de bescherming en beveiliging
van kritieke entiteiten te verhogen, en om deze entiteiten
weerbaar te maken tegen alle mogelijke soorten risico’s.
Kritieke entiteiten zijn vitaal in onze samenleving,
aangezien zij hieraan essentiele diensten verlenen die
noodzakelijk zijn voor haar instandhouding en
vooruitgang. De kritieke entiteiten moeten zich
voorbereiden op de gevolgen die al deze soorten risico’s
kunnen hebben op hun infrastructuur door het nemen van
gepaste maatregelen. Deze maatregelen worden niet
genomen met het doel om de risico’s z61f te mitigeren, wat
een belangrijke nuance inhoudt. Zo zullen kritieke
entiteiten maatregelen moeten nemen om natuurlijke
risico’s te mitigeren ten aanzien van hun eigen kritieke
infrastructuren. Dit brengt niet met zich mee dat deze
maatregelen genomen moeten worden om de
klimaatverandering in het algemeen te mitigeren. De
genomen maatregelen hebben steeds een duidelijke
veiligheidsdimensie.

L'6volution de la notion d'infrastructure critique a celle
d'entit6 critique que I'on trouve dans ce projet ne modifie
pas la base de la 16gislation. Celle-d reste ancr6e dans le
domaine de la s6curit6 publique. En effet, I'objectif de ce
projet est pr6cis6ment d'accroTtre Ia protection et la
s6curit6 des entit6s critiques et de les rendre r6sistantes
a toutes sortes de risques. Les entit6s critiques sont
vitales pour notre soci6t6, car elles lui fournissent des
services essentiels a son maintien et a son progrds. Les
entit6s critiques doivent se pr6parer aux cons6quences
que tous ces types de risques peuvent avoir sur leurs
infrastructures, en adoptant des mesures ad6quates. Ces
mesures ne sont pas prises dans Ie but d'att6nuer les
risques proprement dits, ce qui constitue une nuance
importante. Les entit6s critiques devront dorIC adopter des
mesures pour att6nuer les risques naturels en ce qui
concerne leurs propres infrastructures critiques. Cela ne
signifie pas que ces mesures doivent 6tre prises pour
att6nuer le changement climatique en g6n6ral. Les
mesures prises ont toujours une dimension s6curitaire
6vidente.

Voor wat betreft de inspecties van de
weerbaarheidsmaatregelen, die uitgevoerd moeten
worden door de inspectiedienst, dient fragmentatie te
worden vermeden aangezien de maatregelen 66n geheel
vormen, en als geheel beoordeeld moeten worden om
efficient te kunnen controleren of deze maatregelen
volstaan om de weerbaarheid van de kritieke entiteiten te
waarborgen. De inspecties dienen aldus afgestemd en
gec06rdineerd te worden in 66n inspectiedienst. Doch is
het op grond van de delegatie die gegeven wordt aan de
Koning mogelijk dat sectorale overheden, indien zij dit
opportuun en noodzakelijk achten, de gefedereerde
entiteiten hierbij kunnen betrekken. De maatregelen zullen
door de inspecttedienst niet ten gronde zelf worden
beoordeeld, maar op basis van hun effectiviteit voor de
bescherming van de kritieke entiteiten, in het kader van
het reglementeren van de openbare veiligheid.

En ce qui concerne Ies inspections des mesures de
r6silience, qui doivent 6tre effectu6es par Ie service
d’inspection, iI s’agit d'6viter toute fragmentation, car les
mesures forment un tout et doivent 6tre 6valu6es dans
leur ensemble ann de pouvoir v6rifier efficacement si elles
sont suffisantes pour garantir la r6silience des entit6s
critiques. Les inspections devraient dorIC 6tre align6es et
coordonn6es au sein d’un seul service d'inspection.
Toutefois, en vertu de la d616gation donn6e au Roi, iI est
possible pour les autorit6s sectorielles, si elles le jugent
opportun et n6cessaire, d’y associer les entit6s f6d6r6es.
Ces mesures seront 6valu6es par Ie service d’inspection
non pas sur Ie fond, mais sur la base de leur efficacit6 en
termes de protection des entit6s critiques, dans Ie cadre
de la r6glementation de la s6curit6 publique.

Artikel 26 van de CEFi-Richtlijn bepaalt dat de Richtlijn
uiterlijk op 17 oktober 2024 omgezet moet zijn. Bijgevolg
treedt deze wetgeving best van kracht voor of ten laatste
op deze datum, zodat het proces van identificatie en
aanduiding van start kan gaan. Zo niet, stelt de Belgische
Staat zich bloot aan inbreukprocedures, ofwel omwille van
laattijdige omzetting, ofwel wegens slechte uitvoering van
het Europese recht, wat dient te worden vermeden.

L'article 26 de la Directive OER pr6cise que la Directive
doit 6tre transpos6e au plus tard Ie 17 octobre 2024. 11 est
dorIC pr6f6rable que cette 16gislation entre en vigueur
avant ou au plus tard a cette date, afin que le processus
d'identification et de d6signation puisse 6tre entam6. A
d6faut, I'Etat belge s'expose a des proc6dures d'infraction,
soit pour transposition tardive, soit pour mauvaise
application du droit europ6en, ce qu'il s’agit d'6viter.

De sectorale overheden zullen voor hun bevoegde
sectoren de verplichtingen uit deze wet moeten
implementeren. Bijgevolg is het waarschijnlijk dat er op

Les autorit6s sectorielles doivent se conformer aux
obligations d6coulant de la pr6sente loi pour leurs
secteurs de comp6tence. Par cons6quent, iI est probable



dat niveau een budgettaire impact bestaat. Dit ontwerp
voorziet tevens voor verschillende bepalingen, zoals
onder andere voor de inspecties en audits, een delegatie
aan de Koning. Deze sectorale Koninklijke Besluiten
kunnen een budgettaire impact met zich meebrengen,
aangezien er bijvoorbeeld mogelijks nieuwe
inspectiediensten moeten worden opgericht. De sectorale
overheid is het best geplaatst om de budgettaire impact
voor haar sector in te schatten.

qu'il y ait un impact budg6taire a ce niveau. En effet, ce
projet pr6voit une d616gation au Roi pour plusieurs
dispositions, telles que les inspections et les audits, entre
autres. Ces arr6t6s royaux sectoriels peuvent avoir un
impact budg6taire, car de nouveaux services d'inspection
peuvent devoir 6tre cr66s, par exemple. Le gouvernement
sectoriel est le mieux plac6 pour 6valuer I'impact
budg6taire pour son secteur,

ARTIKELSGEWIJZE BESPREKING COMMENTAIRE DES ARTICLES

HOOFDSTUK 1 CHAPITRE 1 er

Algemene bepalingen Dispositions g6n6rales

Artikel I Article 1 “

Overeenkomstig artikel 83 van de Grondwet verduidelijkt
artikel 1 van dit wetsontwerp welke aangelegenheid het
voornemens is te regelen.

Conform6ment a l’article 83 de la Constitution, I’article 1 er
du pr6sent projet pr6cise la matidre qu’iI entend r6gler.

Artikel 2 Article 2

Artikel 2 van het ontwerp omschrijft het voorwerp van de
wet en geeft aldus uitvoering aan de verplichting van
artikel 26, tweede lid, van de Richtlijn om naar deze laatste
te verwijzen bij de publicatie van de aangenomen
bepalingen door een lidstaat om zich aan deze te
conformeren .

L’article 2 du projet d6finit l’objet de la loi et ex6cute ainsi
I’obligation impos6e par 1’article 26, alin6a 2, de la
Directive de mentionner la r6f6rence a cette dernidre lors
de la publication des dispositions adopt6es par un Etat
membre en vue de se conformer a celle-ci.

HOOFDSTUK 2 CHAPITRE 2

Definities D6finitions

Artikel 3 Article 3

Dit artikel bevat de definities die in het ontwerp van wet
zijn gebruikt en zorgt daardoor voor de omzetting van
artikel 2 van de Richtlijn.

Cet article contient les d6finitions utilis6es dans le projet
de loi et assure ce faisant Ia transposition de 1’article 2 de
la Directive.

1 ': deze definitie behoeft geen opmerkingen. I': cette d6finition n’appelle pas de remarques
particulieres.

2' “Sectorale overheid”: deze definitie bepaalt welke
overheid voor een bepaalde sector bevoegd is.

2' < Autorit6 sectorielle >: cette d6finition d6termine
l’autorit6 comp6tente pour un secteur d6termin6.

De sectorale overheden die, voor hun respectievelijke
sector, belast zijn met de uitvoering en het toezicht op de
uitvoering van de bepalingen van de wet, worden
aangewezen door de wet of door de Koning bij in
Ministerraad overleg bestuit. Dit laat toe om nieuwe
sectorale overheden op te richten, met name bestaande
uit vertegenwoordigers van de federale en gefedereerde
entiteiten, op basis van artikel 92ter van de bijzondere wet
van 8 augustus 1980 tot hervorming der instellingen.

Les autorit6s sectorielles qui sont charg6es, pour leur
secteur respectif, de la mise en @uvre et du contr61e de
I'ex6cution des dispositions 16gales, sont d6sign6es par la
loi ou par le Roi dans un arr6t6 d61ib6r6 en Conseil des
ministres. Cela permet la cr6ation de nouvelles autorit6s
sectorielles, compos6es notamment de repr6sentants des
entit6s f6d6rales et f6d6r6es, sur la base de I'article 92fer
de la lai sp6ciale du 8 aoClt 1980 de r6formes
institutionnelles.

Zo werd reeds het 'Nationaal Comit6 voor de beveiliging
van de levering en distributie van drinkwater’ opgericht11

C'est ainsi qu'a d6ja 6t6 cr66 le 'Comit6 national de la
s6curit6 pour la fourniture et la distribution d'eau potable’

11 KB van 31 juli 2020 houdende de oprichting en organisatie van het Nationaal comit6 voor de beveiliging van de levering en
distributie van drinkwater, BS 20 augustus 2020.



dat dienst doet als sectorale overheid in de sector
drinkwater en werd samengesteld uit vertegenwoordigers
van de Federale Staat, het Vlaams Gewest, het Brussels
Hoofdstedelijk Gewest en het Waals Gewest.

11 , qui fait office d'autorit6 sectorielle dans le secteur de
I'eau potable et est compos6 de repr6sentants de I'Etat
f6d6ral, de la R6gion flamande, de la R6gion de Bruxelles-
Capitale et de la R6gion wallonne.

Punten 3' tot 9' beschrijven de verschillende basistermen
die gebruikt worden in het wetsontwerp betreffende de
weerbaarheid van kritieke entiteiten.

Les points 3' a 9' d6crivent les diff6rents termes de base
qui sont utilis6s dans le projet de loi sur la r6silience des
entit6s critiques.

Punt 3' beschrijft het begrip kritieke entiteit. Dit is de
definitie die in de Richtlijn staat. Het betreft een zeer
algemene definitie, aangezien een entiteit, uit de bijlage,
steeds de identificatieprocedure dient te doorlopen
alvorens geTdentificeerd en aangeduid te kunnen worden
ats kritieke entiteit. Tijdens deze identificatieprocedure
worden criteria verduidelijkt op basis waawan de entiteit
als kritiek kan worden beschouwd,

Le point 3' d6crit Ia notion d'entit6 critique. II s'agit de la
d6finition qui figure dans la Directive. II s’agit d’une
d6finition trds g6n6rale, dans la mesure oCl une entit6, de
I’annexe. doit toujours parcourir la proc6dure
d'identification avant de pouvoir 6tre identifi6e et d6sign6e
comme entit6 critique. Durant cette proc6dure, les critdres
sur la base desquels l’entit6 peut 6tre consid6r6e comme
critique sont pr6cis6s.

4': “Weerbaarheid": de CER-Richtlijn introduceerde deze
term. De definitie komt uit de Richtlijn. In tegenstelling tot
de KI-wet, waar de focus ligt op fysieke beveiliging en
bescherming, breidt de Richtlijn deze focus uit door het
gebruik van deze term. “Weerbaarheid” betekent namelijk
veel meer dan enkel de fysieke beveiliging en
bescherming, het houdt ook in dat entiteiten weerstand
kunnen bieden aan en het kunnen mitigeren en
absorberen, verwerken en herstellen van incidenten, in
het kader van de bescherming van de nationale veiligheid.

4': “R6silience” : la Directive CER a introduit ce terme. La
d6finition d6coule de cette Directive. Contrairement a la loi
IC, qui met I'accent sur la s6curit6 physique et la
protection, la Directive 6tend la d6finition de par I'utilisation
de ce terme. En effet. la “r6silience" va bien au-deli de la
s6curit6 physique et de la protection, car elle implique
6galement que les entit6s puissent faire face aux
incidents, les mitiger et les absorber, les trailer et s'en
r6tablir, dans Ie cadre de la protection de la s6curit6
nationale.

Punt 5' komt uit de CER-Richtlijn en behoeft geen
specifieke opmerkingen.

Le point 5' est issu de la Directive CER et n'appelle pas
de commentaires particuliers.

Punt 6' beschrijft de term kritieke infrastructuur. Dit is de
definitie die in de Richtlijn staat. Deze term client, in
combinatie met punt 3', begrepen te worden als
onderdeel van de kritieke entiteit. Het onderscheid tussen
deze twee termen is belangrijk om voor ogen te houden
bij het opstellen en implementeren van de
weerbaarheidsmaatregelen. Beide termen zijn namelijk
niet Ios te lezen van elkaar. Het is de kritieke entiteit die in
de eerste plaats geTdentificeerd en aangeduid zal worden.
Als logische aanvulling op de CEF:-Richtlijn, wordt er in dit
wetsontwerp daamaast ook de identificatie opgelegd van
de kritieke infrastructuur van een kritieke entiteit. De
kritieke entiteit zelf heeft namelijk steeds fysieke
infrastructuur nodig die noodzakelijk is voor de vedening
van zijn essentiele dienst, en deze infrastructuur moet zich
bevinden op het Belgische grondgebied. Het kan
voorkomen dat een kritieke entiteit op verschillende en
andere locaties in Belgie kritieke infrastructuur bezit, dan
waar zijn hoofdzetel gevestigd is. Het volstaat niet om
enkel de hoofdzetel fysiek te beveiligen aIs de essentiele
dienstverlening hiernaast afhankelijk is van infrastructuur
op andere locaties in het land. Het is ook mogelijk dat een
kritieke entiteit naast kritieke infrastructuur. ook niet-
kritieke infrastructuur bezit. Dankzij het gebruik van beide
termen kunnen deze belangrijke nuances, dewelke
ontbreken op Europees niveau. weI gelegd worden op
nationaal niveau.

Le point 6' d6finit Ia notion d'infrastructure critique. II s'agit
de la d6finition qui figure dans la Directive. En
combinaison avec Ie point 3', ce terme doit 6tre compris
comme faisant partie de I'entit6 critique. It est important de
garder a I'esprit Ia distinction entre ces deux termes lors
de 1'61aboration et de la mise en muvre des mesures de
r6silience. Ces deux termes sont en effet indissociables
C'est I'entit6 critique qui sera identifi6e et d6sign6e en
premier lieu. En comp16ment logique de la Directive CER,
le pr6sent projet de loi impose 6galement I'identification de
I'infrastructure critique d'une entit6 critique. L'entit6
critique a en effet toujours besoin de I'infrastructure
physique n6cessaire a la fourniture de ses services
essentiels et cette infrastructure doit se situer sur le
territoire beIge. 11 se peut qu'une entit6 critique possdde
des infrastructures critiques dans plusieurs endroits en
Belgique et dans des lieux autres que le sidge central. II
ne suffit pas de s6curiser physiquement le sidge central si
la fourniture de services essentiels d6pend
d'infrastructures situ6es dans d'autres endroits du pays. II
se peut 6galement qu'une entit6 critique possdde, outre
une infrastructure critique, une infrastructure non-critique.
Grace a I'utilisation des deux termes, ces nuances
importantes, qui font d6faut au niveau europ6en, peuvent
6tre mises en exergue au niveau national.

Punten 8' tot 1 1 ' : bij deze concepten zijn geen specifieke
opmerkingen nodig.

Les points 8' a 11': ces concepts n'appellent aucune
remarque sp6cifique.

11 AR du 31 juillet 2020 portant creation et organisation du Comit6 national de s6curit6 pour la fourniture et la distribution d'eau
potable, M.B. 20 ao0t 2020.



Voor de definitie van een overheidsinstantie verduidelijkt
artikel 2.10 van de CEFq-Richtlijn dat het begrip
overeenkomstig het nationale recht als zodanig erkend
moet zijn, met uitzondering van de rechtedijke macht,
parlementen en centrale banken. Daarom werd er
gekozen te verwijzen naar bestaande begrippen in het
Belgisch recht die de betrokken entiteiten omvatten, zodat
er niet te veel verschillende begrippen zouden worden
toegepast.

Pour la d6finition d’une entit6 de I’administration publique,
I’article 2.10 de la directive CEFR pr6cise que la notion doit
6tre reconnue comme telle conform6ment au droit
national, a l’exclusion de la justice, des parlements et des
banques centrales. Ainsi, il a 6t6 choisi de faire r6f6rence
a des notions existantes en droit belge qui couvrent les
entit6s concern6es afin de ne pas multiplier I’application
de notions diff6rentes

In dit geval verwijst de definitie naar het begrip
“administratieve overheid” als bedoeld in artikel 14, Sl,
eerste lid, van de geco6rdineerde wetten van 12 januari
1973 op de Raad van State, waaraan criteria zijn
toegevoegd: zij behoort tot de federale staat, zij mag niet
van industriele ofcommerciele aard zijn, niet hoofdzakelijk
een activiteit uitvoeren die tot een van de andere sectoren
of deelsectoren opgenomen in de bijlage bij dit
wetsontwerp behoort en geen privaatrechtelijke
rechtspersoon zijn.

En 1’occurrence, la d6finition reprend Ia notion d’autorit6
administrative vis6e a 1’article 14, S ler, alin6a ler, des
lois coordonn6es du 12 janvier 1973 sur le Conseil d’Etat,
a laquelle sont rajout6s les critdres de ne pas avoir de
caractdre industriel ou commercial, de ne pas exercer a
titre principal une activit6 relevant de 1’un des autres
secteurs ou sous-secteurs repris dans les annexes du
pr6sent projet de loi et de ne pas 6tre une personne
morale de droit priv6.

Deze keuze wordt verklaard door het feit dat de meeste
criteria in de definitie van de CEFq-Richtlijn terug te vinden
zijn in de criteria die het begrip “administratieve overheid"
als bedoeld in de geco6rdineerde wetten op de Raad van
State afbakenen

Ce choix s’explique de par le fait que la plupart des critdres
repris dans la d6finition de la directive se retrouvent dans
les cHtdres qui d61imitent Ia notion d’autorit6 administrative
au sens des lois coordonn6es sur le Conseil d’Etat.

HOOFDSTUK 3 CHAPITRE 3

Toepassingsgebied Champ d’application

Artikel 4 Article 4

Dit artikel bepaalt het toepassingsgebied van dit ontwerp,
namelijk de sectoren opgesomd in de bijlage. Dit artikel,
in combinatie met de bijlage bij het ontwerp, zet aldus de
bijlage van de Richtlijn om.

Cet article d6finit Ie champ d'application du pr6sent projet,
a savoir les secteurs 6num6r6s en annexe. Combin6 a
I'annexe du projet, cet article transpose dorIC I'annexe de
la Directive

Wat betreft de energiesector, bepaalt de vijfde overweging
van de Richtlijn dat de "elektriciteitsproductie ook de
transmissieonderdelen van kerncentrales [kan] omvatten,
maar niet de specifiek nucleaire elementen die vallen
onder de vigerende nucleaire wetgeving”. Het is deze
uitsluiting die het tweede lid van deze paragraaf vooaiet,
verwijzend naar de nucleaire installaties bedoeld in de wet
van 15 april 1994 betreffende de bescherming van de
bevolking en van het leefmilieu tegen de uit ioniserende
stralingen voortspruitende gevaren en betreffende het
Federaal Agentschap voor Nucleaire Controle. Enkel de
elementen van een nucleaire installatie bestemd voor de
industriele productie die dienen voor de transmissie van
de elektriciteit kunnen dus vallen binnen het
toepassingsgebied van deze wet. Dit werd op dezelfde
manier geregeld in de KI-wet.

En ce qui concerne le secteur de 1'6nergie, Ie cinquidme
consid6rant de la Directive 6nonce que "la production
d’61ectricit6 [peut] englober les 616ments des centrales
nuc16aires servant au transport de 1’61ectricit6, tout en
excluant les 616ments strictement nuc16aires, qui reldvent
de la r6glementation pertinente en matidre nuc16aire”.
C'est cette exclusion que pr6voit le deuxidme alin6a de ce
paragraphe, faisant r6f6rence aux installations nuc16aires
vis6es par la loi du 15 avril 1994 relative a la protection de
la population et de l’environnement contre les dangers
r6sultant des rayonnements ionisants et relative a
l’Agence f6d6rale de Contr61e nuc16aire. Seuls les
616ments d'une installation nuc16aire destin6e a la
production industrielle d’61ectricit6 qui servent au transport
de 1'61ectricit6 peuvent dorIC relever du champ
d'application de la pr6sente loi. Ce point 6tait r6glement6
de la m6me manidre dans la loi IC.

Artikel 5 Article 5

Paragraaf 1 bepaalt dat wanneer bepalingen van
sectorspecifieke rechtshandelingen van de Unie aan
kritieke entiteiten uit de sectoren bankwezen. financiele
markt infrastructuur en digitale infrastructu ren ,
voorschrijven om maatregelen te nemen die hun

Le paragraphe leF pr6voit que, lorsque des dispositions
d'actes juridiques sectoriels de I'Union imposent aux
entit6s critiques des secteurs de la banque,
d'infrastructure des march6s financiers et d'infrastructure
digitale de prendre des mesures pour accroTtre leur



weerbaarheid vergroten, de desbetreffende bepalingen uit
dit ontwerp niet van toepassing zijn, teneinde dubbel werk
en onnodige last te voorkomen, en harmonisatie tussen
de lidstaten te waarborgen. In dat geval gelden de
relevante rechtsbepalingen van dergelijke
rechtshandelingen. Deze aanpak zorgt voor consistentie
tussen de CEFR-Richtlijn, de Richtlijn (EU) 2022/2555 van
het Europees Parlement en de Raad en de Verordening
(EU) 2022/2554 van het Europees Parlement en de Raad
betreffende digitale operationele weerbaarheid van de
financiele sector. De Koning kan evenwel bepalen dat er
in deze sectoren tot een hoger weerbaarheidsniveau moet
gekomen worden, wanneer blijkt dat de sectorspecifieke
regelgeving niet hetzelfde weerbaarheidsniveau kan
garanderen.

r6silience, les dispositions pertinentes du pr6sent projet
ne s’appliquent pas, ann d'6viter Ies doubles emplois et les
charges inutiles, et d'assurer I'harmonisation entre les
Etats membres. Dans ce cas, les dispositions pertinentes
de ces actes juridiques s'appliqueront. Cette approche
garantit Ia coh6rence entre Ia Directive CER, la Directive
(UE) 2022/2555 du Parlement europ6en et du Conseil et
le Rdglement (UE) 2022/2554 du Parlement europ6en et
du Conseil sur la r6silience op6rationnelle num6rique du
secteur financier. Toutefois, le Roi peut d6terminer qu'un
niveau de r6silience plus 61ev6 doit 6tre atteint dans ces
secteurs s'il apparaTt que les r6glementations sectorielles
ne peuvent pas garantir le m6me niveau de r6silience.

Paragraaf 2 bevat een algemene equivalentiebepaling,
dewelke bepaalt dat wanneer bepalingen van sector en
deel-sectorspecifieke wetgeving vereisen dat kritieke
entiteiten maatregelen nemen om hun weerbaarheid te
vergroten, en als gelijkwaardig geacht worden door de
Koning, deze verplichtingen uil hoofde van Hoofdstuk 4,
Afdeling 2, Hoofdstuk 5 en Hoofdstuk 7 uit dit ontwerp niet
van toepassing zijn op die entiteiten.

Le paragraphe 2 contient une disposition g6n6rale
d'6quivalence, qui pr6voit que lorsque des dispositions de
la 16gislation sectorielle et sous-sectorielle exigent des
entit6s critiques qu'elles prennent des mesures pour
renforcer leur r6silience, et qu'elles sont jug6es
6quivalentes par le Roi, les obligations pr6vues au
chapitre 4, a la section 2, au chapitre 5 et au chapitre 7 du
pr6sent projet ne s'appliquent pas a ces entit6s.

Artikel 6 Article 6

De CER-Richtlijn bepaalt dat de Richtlijn geen afbreuk
doet aan de bevoegdheden van de Lidstaten en hun
autoriteiten op het gebied van bestuurlijke autonomie, en
evenmin aan hun verantwoordelijkheid om de nationale
veiligheid en defensie te waarborgen of hun bevoegdheid
om andere essentiele staatsfuncties te beschermen, met
name op het gebied van openbare veiligheid, territoriale
integriteit en het handhaven van de openbare orde.
Bijgevolg worden overheidsinstanties volledig uitgesloten
van het toepassingsgebied van de wet indien de
activiteiten hoofdzakelijk worden uitgevoerd op het gebied
van nationale veiligheid, openbare veiligheid, defensie of
rechtshandhaving, met inbegrip van het onderzoeken,
opsporen en vervolgen van strafbare feiten. Wanneer de
activiteiten van de overheidsinstantie slechts zijdelings
verband houdt met die gebieden, moeten zij evenwel
vallen onder het toepassingsgebied van de wet.

La Directive CEFR pr6cise qu'elle n'affecte pas les
comp6tences des Etats membres et de leurs autorit6s en
termes d'autonomie administrative, ni leur responsabilit6
en matidre de sauvegarde de la s6curit6 et de la d6fense
nationales, ni leur comp6tence en matidre de protection
d'autres fonctions essentielles de I'Etat. notamment la
s6curit6 publique, I'int6grit6 territoriale et le maintien de
I'ordre public. En cons6quence, les organismes publics
sant totalement exclus du champ d'application de la loi si
les activit6s sont men6es principalement dans le domaine
de la s6curit6 nationale, de la sOret6 publique, de la
d6fense ou de I'application de la loi, y compris la
recherche, la d6tection et la poursuite d'infractions
p6nales. Toutefois, si les activit6s de I'organisme public ne
sont qu'indirectement li6es a ces domaines, elles doivent
entrer dans Ie champ d'application de la loi

Het kan voorkomen dat kritieke entiteiten uit andere
sectoren hoofdzakelijk activiteiten verrichten op het
gebied van nationale veiligheid, openbare veiligheid,
defensie of rechtshandhaving, met inbegrip van het
onderzoeken, opsporen en vervolgen van strafbare feiten,
of uitsluitend diensten verlenen aan overheidsinstanties
die hoofdzakelijk activiteiten verrichten op die gebieden.
Voor deze entiteiten moet besloten worden dat de
verplichtingen uit de wet voor de kritieke entiteiten die zijn
vastgelegd in de wet in Hoofdstuk 4, Afdeling 2, en
Hoofdstukken 5 en 7, niet van toepassing zijn op deze
kritieke entiteiten.

II peut arriver que des entit6s critiques d'autres secteurs
exercent des activit6s principalement dans les domaines
de la s6curit6 nationale, de la sOret6 publique, de la
d6fense ou de I'application de la loi, y compris la
recherche, la d6tection et la poursuite d'infractions
p6nales, ou fournissent exclusivement des services aux
autorit6s publiques qui exercent des activit6s
principalement dans ces domaines. Pour ces entit6s, iI
convient de d6cider que les obligations pr6vues par la loi
pour les entit6s critiques au Chapitre 4, Section 2, et aux
Chapitres 5 et 7 ne s'appliquent pas a ces entit6s critiques.

HOOFDSTUK 4 CHAPITRE 4

AFdeling 7 Section 16re

Identificatie en aanduiding van de kritieke entiteiten en
kritieke infrastructuren

Identification et d6signation des entit6s critiques et des
infrastructures critiques



Artikel 7 Article 7

Artikel 7 van dit ontwerp zet artikel 5 van de Richtlijn om
en betreft de risico gebaseerde aanpak die de
identificatieprocedure uit dit ontwerp onderbouwt.

L'article 7 du pr6sent projet transpose I'article 5 de la
Directive et concerne I'approche bas6e sur les risques qui
sous-tend la proc6dure d'identification vis6e par le projet.

De sectorale overheid stelt, als startpunt in de
identificatieprocedure, een lijst op van essentiele diensten
van de in de bijlage genoemde sectoren en deelsectoren
die onder hun bevoegdheid vallen. De sectorale overheid
baseert deze lijst op de lijst van essentiele diensten die
werd opgesteld door de Commissie in de gedelegeerde
Verordening (EU) van 27 juli 2023, op grond van artikel 5,
eerste lid van de CEFt-Richtlijn. De sectorale overheid kan
indien nodig aan deze lijst nag andere essenti61e
diensten, die zij ge'l'dentificeerd hebben in hun
welbepaalde sector of deelsector, toevoegen.

Comme paint de d6part de la proc6dure d'identification,
I'autorit6 sectorielle 6tablit une liste des services
essentiels des secteurs et sous-secteurs vis6s en annexe
qui reldvent de leur comp6tence. L’autorit6 sectorielle
base cette liste sur la liste des services essentiels qui a
6t6 6tablie par la Commission dans le Rdglement d616gu6
(UE) du 27juin 2023, en vertu de I'article 5, premier alin6a
de la Directive CER. Si n6cessaire, I'autorit6 sectorielle
peut ajouter a cette liste d'autres services essentiels
qu'elle a identifi6s dans son secteur ou sous-secteur
d6termin6.

Paragraaf 2 houdt de verplichting in voor de sectorale
overheid om een sectorale risicobeoordeling uit te voeren,
alvorens kritieke entiteiten te kunnen identificeren. De
verantwoordelijkheid hiervoor valt op de sectorale
overheden, aangezien zij beschikken over de nodige
expertise in hun welbepaalde sectoren of deelsectoren.
Deze risicobeoordeling moet voor de eerste maal
uitgevoerd worden uiterlijk op 17 januari 2026, en
vervolgens telkens wanneer nodig en ten minste om de
vier jaar. Deze risicobeoordeling zal hierna tijdens de
identificatieprocedure gebruikt kunnen worden. Tijdens de
identificatieprocedure zal men zowel rekening moeten
houden met de risico’s waaraan een entiteit kan
blootgesteld worden, als de impact dat een verstoring van
de werking op de essentiele dienstverlening met zich mee
kan brengen.

Le paragraphe 2 oblige I'autorit6 sectorielle a mener une
6valuation des risques sectoriels avant de pouvoir
identifier les entit6s critiques. La responsabilit6 a cet 6gard
incombe aux autorit6s sectorielles 6tant donn6 qu'elles
disposent de I'expertise n6cessaire dans leurs secteurs ou
sous-secteurs d6termin6s. Cette 6valuation des risques
doit 6tre effectu6e pour la premidre fois Ie 17 janvier 2026
au plus tard, ensuite chaque fois que ceta s’avdre
n6cessaire et au mains tous les quatre ans. Elle pourra
servir ensuite durant la proc6dure d’identification. Au
cours du processus d'identification, iI sera n6cessaire
d'examiner a la fois les risques auxquels une entit6 peut
etre expos6e et I'impact qu'une interruption de
fonctionnement peut avoir sur les services essentiels.

Deze risicobeoordeling wordt tevens nadien gedeeld met
de geTdentificeerde kritieke entiteiten. De sectorale
overheden staan de kritieke entiteiten bij aan de hand van
informatie-uitwisseling bij het nemen van de
weerbaarheidsmaatregelen zoals voorzien in artikel 18.
De financiele verantwoordelijkheid voor het nemen van
deze maatregelen blijft evenwel steeds volledig bij de
kritieke entiteit tiggen.

Cette 6valuation des risques est 6galement communiqu6e
par la suite aux entit6s critiques identifi6es. Les autorit6s
sectorielles foumissent leur aide aux entit6s critiques en
partageant des informations lors de la prise des mesures
de r6silience pr6vues a I'article 18. Toutefois, la
responsabilit6 financidre de ces mesures incombe
toujours enti6rement a I'entit6 critique.

De derde paragraaf omschrijft de inhoud van deze
risicobeoordeling, door o.a. te vermelden met welke
risico's men rekening moet houden tijdens het uitvoeren
ewan. Bij het uitvoeren van de risicobeoordeling moet
tevens rekening gehouden worden met andere algemene
of sectorspecifieke risicobeoordelingen die krachtens
andere rechtshandelingen van de Unie zijn verricht.
Hieronder valt bijvoorbeeld de Belgian National Risk
Assessment12 (BNRA), dewelke een atgemene
risicobeoordeling inhoudt over alle mogelijke risico’s
waaraan Belgie kan blootgesteld worden. De BNRA wordt
gec06rdineerd door het NCCN, met behulp van taI van
experten, en de relevante informatie hiervan wordt
gedeeld aan de bevoegde sectorale overheden zodat dit
mee opgenomen kan worden in de sectorale
risicobeoordeling. Tijdens het uitvoeren van de
risicobeoordeling kan de sectorale overheid ook rekening
houden met de risicobeoordeling die wordt uitgevoerd op
grond van artikel 12, 51, lid 2, I' van de [Codificatiewet].

Le troisidme paragraphe d6finit le contenu de cette
6valuation des risques, en mentionnant notamment les
risques a prendre en compte au moment de sa r6alisation.
Durant 1'6valuation des risques, iI y a 6galement lieu de
tenir compte d'6valuations des risques g6n6rales ou
sectorielles qui ont 6t6 mendes en vertu d’autres actes
juridiques de I'Union. C'est notamment Ie cas du Belgian
National Risk Assessment12 (BNRA), qui porte sur
1'6valuation g6n6rale de tous les risques potentiels
auxquels la Belgique peut 6tre confront6e. Le BNRA est
coordonn6 par le NCCN, avec l’aide de nombreux
d’experts, et les informations pertinentes sont partag6es
avec les autorit6s sectorielles comp6tentes pour pouvoir
6tre int6gr6es dans 1'6valuation sectorielle des risques.
Dans Ie cadre de cette 6valuation des risques, l’autorit6
sectorielle peut 6galement tenir compte de 1'6valuation
des risques r6alis6e en vertu de I'article 12, 51 er, alin6a 2,
I' de la [loi de codification]. II existe en outre, dans
certains secteurs , des 16gislations sectorielles sp6cifiques,

12 Art. 6, eerste lid. van Besluit nr. 1313/2013/EU van het Europees Parlement en de Raad,
12 Art. 6, premier alin6a, de la D6cision n' 1313/2013/UE du Parlement europ6en et du Conseil



Hiernaast bestaat er in sommige sectoren nog
sectorspecifieke wetgeving, op basis waarvan reeds
risicobeoordelingen moet worden uitgevoerd.13

sur la base desquelles des 6valuations des risques
doivent d6ja 6tre effectu6es.13

Artikel 8 Article 8

Het OCAD voert een dreigingsanalyse uil voor de
(deel)sectoren vermeld in bijlage. Deze dreigingsanalyse
vond zijn oorsprong in de KI-wet maar past in het kader
van de alle risico’s benadering uit de Richtlijn. In de KI-wet
werd deze dreigingsanalyse pas aangevraagd na de
identificatie van de kritieke infrastructuur. Dit werd in dit
ontwerp vervroegd, zodat de sectorale overheden de
informatie uit deze dreigingsanalyse mee kunnen
opnemen in hun risicobeoordeling zoals bedoeld in artikel
7. De dreigingsanalyse zal daarna ook gedeeld worden
met de kritieke entiteiten, zodat ook zij de relevante
informatie hieruit kunnen opnemen in hun eigen
risicobeoordeling.

L'OCAM effectue une analyse des menaces pour les
(sous-)secteurs 6num6r6s en annexe. Cette analyse de la
menace trouve son origine dans la loi IC, mais s'inscrit
dans Ie cadre de I'approche tous risques de la Directive
Dans la loi IC, cette analyse de la menace n'6tait
demand6e qu'aprds l’identification des infrastructures
critiques. Ce point a 6t6 avanc6 dans le pr6sent projet afin
que les autorit6s sectorielles puissent inclure les
informations de cette analyse de la menace dans leur
6valuation des risques vis6e a I'article 7. L'analyse de la
menace sera ensuite 6galement partag6e avec les entit6s
critiques afin qu'elles puissent elles aussi inclure les
informations pertinentes dans leur propre 6valuation des
rlsques.Alle dreigingsanalyses zijn vier jaar geldig. Dtt betekent

dat analyses die voor de inwerkingtreding van deze wet
uitgevoerd werden, en niet ouder zijn dan deze vier jaar,
nog steeds geldig zijn in het kader van dit ontwerp. tot dat
deze termijn van vier jaar afloopt.

Toute analyse de la menace est valable quatre ans. Cela
signifie que les analyses effectu6es avant I'entr6e en
vigueur de cette loi, et ne datant pas de plus de quatre
ans, restent valables en vertu de ce projet jusqu'a
I'expiration de cette p6riode de quatre ans.Alle dreigingsanalyses moeten worden vernieuwd

wanneer dat nodig is, hetgeen wordt beoordeeld in
overeenstemming met het OCAD, bijvoorbeeld wanneer
een nieuwe gebeurtenis de analyse wijzigt, hetzij met
betrekking tot een nieuw type dreiging of met betrekking
tot inlichtingen die de waarschijnlijkheid of de impact van
een type dreiging wijzigen.

Toutes les analyses de la menace doivent 6tre
renouve16es chaque fois que n6cessaire, ce qui est
6valu6 en accord avec I’OCAM, par exemple lorsqu’un
nouvel 6vdnement modifie cette analyse, qu’iI s’agisse soit
d’un nouveau type de menace, soit de renseignements qui
modifient la probabilit6 ou I’impact d’un type de menace.

Paragraaf 2 omschrijft de dreigingsanalyse in de zin van
Hoofdstuk 4 van dit ontwerp.

Le paragraphe 2 d6finit I'analyse de la menace au sens du
Chapitre 4 du pr6sent projet.

De aard van de analyse wordt gepreciseerd: het gaat om
een strategische gemeenschappelijke evaluatie in de zin
van artikel 8, eerste lid, I', van de wet van 10 juli 2006
betreffende de dreigingsanalyse, zij het met een verschil
in de draagwijdte van de dreigingen waarmee rekening
wordt gehouden. De dreigingsanalyse, die door artikel 3
van de wet van 10 juli 2006 betreffende de
dreigingsanalyse momenteel beperkt is tot dreigingen die
ontstaan uit terrorisme en extremisme. werd reeds in de
KI-wet voor de bescherming van kritieke infrastructuren
uitgebreid tot elk type van dreiging die onder de
bevoegdheid van de ondersteunende diensten valt zoals
bedoeld in het artikel 2, 2', van de wet van 10 juli 2006
betreffende de analyse van de dreiging, wanneer die door
het OCAD pertinent worden geacht ten aanzien van de
sector of deelsector. Hier wordt niets aan gewijzigd. Dat is
enerzijds gerechtvaardigd door het feit dat terrorisme en
extremisme slechts een klein deel uitmaken van de alle
risico's benadering van de Richtlijn en andenijds door de
aanzienlijke weerslag die de verstoring van de werking of
van de vernietiging van een kritieke entiteiten in het land
zou hebben.

La nature de I’analyse est pr6cis6e : iI s’agit d’une
6valuation strat6gique commune au sens de I’article 8,
alin6a 1 er, 1 ' de la loi du 10 juillet 2006 relative a I'analyse
de la menace avec n6anmoins une diff6rence quant a
1'6tendue du champ des menaces prises en consid6ration.
L'analyse de la menace, qui est actuellement limit6e aux
menaces li6es au terrorisme et a I'extr6misme par I'article
3 de la loi du 10 juillet 2006 relative a I'analyse de la
menace, a d6ja 6t6 6tendue dans la loi IC pour la
protection des infrastructures critiques a tout type de
menace relevant de la comp6tence des services d’appui
vis6s a 1’article 2, 2', de la loi du 10juillet 2006 relative a
I’analyse de la menace, lorsque I'OCAM lejuge pertinent
par rapport au secteur ou au sous-secteur. Rien de cela
n’a 6t6 modifi6. Ceci est justifi6, d'une part, par le fait que
le terrorisme et l’extr6misme ne constituent qu'une petite
partie de I'approche tous risques de la Directive et, d'autre
part, par I'impact important que I'interruption du
fonctionnement ou la destruction d'une entit6 critique
aurait dans Ie pays.

13 Verordening (EU) 2019/947 van het Europees Parlement en de Raad, Verordening (EU) 2017/1938 van het Europees Parlement en de Raad,
RichtJijn 2012/1 8/EU van het Europees Padement en de Raad. en Richtlijn 2007/60/EG van het Europees Padement en de Raad
13 Rdglement (UE) 2019/947 du Parlement europ6en et du Conseil, Reglement (UE) 2017/1938 du Partement europ6en et du Conseil, Directive
2012/1 8/UE du Padement europ6en et du Conseil, et Directive 2007/60/CE du Padement europ6en et du Conseil.



De analyse van de dreiging wordt hier gedefinieerd
verwijzend naar de taken van de ondersteunende
diensten bedoeld bij artikel 2, 2 van de wet van 10juli 2006
betreffende de analyse van de dreiging.
Het gaat om:
"a) de inlichtingen- en veiligheidsdiensten. zoals bedoeld
in artikel 2 van de wet van 30 november 1998 houdende
regeling van de inlichtingen- en veiligheidsdienst, hierna
de “wet houdende regeling van de inlichtingen- en
veiligheidsdienst” genoemd;
b) de politiediensten zoals bedoeld in de wet van 7
december 1998 tot organisatie van een ge-l'ntegreerde
politiedienst, gestructureerd op twee niveaus;
c) de federale overheidsdienst Financien, in het bijzonder
de Administratie der Douane en Accijnzen;
d) de federale overheidsdienst Mobiliteit en Vervoer;
e) de federale overheidsdienst Binnenlandse Zaken, in het
bijzonder de Dienst Vreemdelingenzaken ;
D de federale overheidsdienst Buitenlandse Zaken;
g) de federale overheidsdienst Binnenlandse Zaken, in
het bijzonder het Nationaal Crisiscentrum;
h) de federale overheidsdienst Justitie, in het bijzonder het
Directoraat-generaal Penitentiaire inrichtingen;
i) de federale overheidsdienst Justitie, in het bijzonder de
dienst Erediensten en Vrijzinnigheid van het Directoraat-
generaal Wetgeving, Fundamentele rechten en Vrijheden;
j) de federale overheidsdienst Financidn, in het bijzonder
de algemene administratie van de Thesaurie.

L’analyse de la menace est d6finie en faisant r6f6rence
aux taches des services d'appui vis6s a I'article 2, 2, de la
lot du 10juillet 2006 relative a 1’analyse de la menace.
II s'agit :
"a) les services de renseignement et de s6curit6 tels que
vis6s a 1’article 2 de la loi du 30 novembre 1998 organique
des services de renseignement et de s6curit6, ci-aprds
d6nomm6e la “loi organique des services de
renseignement et de s6curit6” ;
b) les services de police vis6s par la loi du 7 d6cembre
1998 organisant un service de police int6gr6, structur6 a
deux niveaux :
c) Ie service public f6d6ral Finances, en particulier
I'Administration des Douane et Accises ;
d) Ie service public f6d6ral Mobilit6 et Transport ;
e) Ie service public f6d6ral Int6rieur, en particulier l’Office
des Etrangers ;
D Ie service public f6d6ral Affaires 6trangdres ;
g) Ie service public f6d6ral Int6rieur, en particulier le
Centre de Crise National ;
h) Ie service public f6d6ral Justice, en particulier la
direction g6n6rale Etablissements p6nitentiaires ;
i) Ie service public f6d6ral Justice, en particulier Ie Service
des Cultes et de la LaTcit6 de la Direction g6n6rale,
L6gislation, libert6s et droits fondamentaux ;
D Ie service public f6d6ral Finances, en particulier
I’administration g6n6rale de la Tr6sorerie.

Wat betreft de inlichtingen- en veiligheidsdiensten,
preciseert artikel 7, I', van de wet van 30 november 1 998
houdende regeling van de inlichtingen- en
veiligheidsdienst dat “De Veiligheid van de Staat (...) als
opdracht heeft: I' het inwinnen, analyseren en verwerken
van inlichtingen die betrekking hebben op elke activiteit
die de inwendige veiligheid van de Staat en het
voortbestaan van de democratische en grondwettelijke
orde, de uitwendige veiligheid van de Staat en de
internationale betrekkingen, het wetenschappelijk of
economisch potentieel, zoals gedefinieerd door het
Ministerieel Comit6, of elk ander fundamenteel belang van
het land, zoals gedefinieerd door de Koning op voorstel
van het Ministerieel Comit6, bedreigt of zou kunnen
bedreigen;” en artikel 11, S 1, 1 ' en 2', dat "De Algemene
Dienst inlichting en veiligheid heeft als opdracht:

En ce qui concerne Ies services de renseignement et de
s6curit6, I'article 7, I', de la lai organique du 30 novembre
1998 des services de renseignement et de s6curit6
pr6cise que “La SOret6 de I'Etat (...) a pour mission : 1 ' de
rechercher, d'analyser et de traiter le renseignement relatif
a toute activit6 qui menace ou pourrait menacer la sOret6
int6rieure de I'Etat et la p6rennit6 de I'ordre d6mocratique
et constitutionnel, la sClret6 ext6rieure de I'Etat et les
relations internationales, Ie potentiel scientifique ou
6conomique d6fini par le Comit6 minist6riel, ou tout autre
int6ret fondamental du pays d6fini par le Roi sur
proposition du Comit6 minist6riel ; et I'article 11, S ler, 1 '
et 2', que "Le Service g6n6ral du renseignement et de la
s6curite a pour mission :

1 ' het inwinnen, analyseren en verwerken van inlichtingen
die betrekking hebben op elke activiteit die de
onschendbaarheid van het nationaal grondgebied, de
militaire defensieplannen, het wetenschappelijk en
economisch potentieel met betrekking tot de actoren,
zowel de natuurlijke aIs de rechtspersonen. die actief zijn
in de economische en industriele sectoren die verbonden
zijn met defensie en die opgenomen zijn in een op voorstel
van de minister van Justitie en de minister van
Landsverdediging door het ministerieel Comit6 voor
Inlichting en Veiligheid goedgekeurde lijst, de vervulling
van de opdrachten van de strijdkrachten, of de veiligheid
van de Belgische onderdanen in het buitenland of elk
ander fundamenteel belang van het land, zoals
gedefinieerd door de Koning op voorstel van het
Ministerieel Comit6, bedreigt of zou kunnen bedreigen, en
er de bevoegde ministers onverwijld over inlichten alsook
de regering, op haar verzoek, advies te verlenen bij de
omschrijving van haar buitenlands defensiebeleid;

1 ' de rechercher, d'analyser et de traiter le renseignement
relatif a toute activit6 qui menace ou pourrait menacer
I'int6grit6 du territoire national, les plans de d6fense
militaires, Ie potentiel scientifique et 6conomique en
rapport avec les acteurs, tant personnes physiques que
personnes morales, qui sont actifs dans les secteurs
6conomiques et industriels li6s a la d6fense et qui figurent
sur une liste approuv6e par le Comit6 minist6riel du
renseignement et de la s6curit6, sur proposition du
ministre de la Justice et du ministre de la D6fense,
I'accomplissement des missions des forces arm6es ou la
s6curit6 des ressortissants belges a 1'6tranger ou tout
autre int6r6t fondamental du pays d6fini par le Roi sur
proposition du Comit6 minist6riel, et d'en informer sans
d61ai les ministres competents ainsi que de donner des
avis au gouvernement, a la demande de celui-ci,
concernant la d6finition de sa politique ext6rieure de
d6fense =



2' het zorgen voor het behoud van de militaire veiligheid
van het personeel dat onder de minister van
Landsverdediging ressorteert, de militaire instatlaties,
wapens, munitie, uitrusting, plannen, geschriften,
documenten, informatica- en verbindingssystemen of
andere militaire vooIwerpen en, in het kader van de
cyberaanvatlen op militaire informatica- en
verbindingssystemen of systemen die de Minister van
Landsverdediging beheerst, de aanval neutraliseren en er
de daders van identificeren, onverminderd het recht
onmiddellijk met een eigen cyberaanval te reageren
overeenkomstig de bepalingen van het recht van de
gewapende conflicten;”

2' de veiller au maintien de la s6curit6 militaire du
personnel relevant du Ministre de la D6fense nationale, et
des installations militai res, armes, munitions,
6quipements, plans, 6crits, documents, systdmes
informatiques et de communications ou autres objets
militaires et, dans Ie cadre des cyberattaques de systdmes
informatiques et de communications militaires ou de ceux
que le Ministre de la D6fense nationale gdre, de
neutraliser I'attaque et d'en identifier les auteurs, sans
pr6judice du droit de r6agir imm6diatement par une propre
cyberattaque, dans Ie respect des dispositions du droit des
conflits arm6s

De dreigingen die vallen onder de bevoegdheden van
deze diensten zijn duB divers. Het vloeit overigens voort
uK de opdrachten van de potitiediensten, gedefinieerd
door de artikelen 14 en 15 van de wet op het politieambt,
om namelijk misdrijven te voorkomen, de daders ervan OP
te sporen of nog personen en goederen te beschermen,
zijnde opdrachten die gelijk welk type van dreiging
dekken. Er wordt dus tegemoetgekomen aan het doel van
de Richtlijn om een “alle risico’s omvattende aanpak” te
beogen.

Les menaces qui reldvent des comp6tences de ces
services sont donc vari6es. II d6coule par ailleurs des
articles 14 et 15 de la loi sur la fonction de police que la
pr6vention des d61its, la recherche des auteurs ou la
protection des personnes et des biens sont des missions
des services de police qui couvrent tout type de menace.
L’objectif de la Directive qui consiste en une "approche
tous risques'’ est dds lors atteint.

Alle relevante informatie waarover het NCCN en de
sectorale overheden beschikken, wordt gedeeld met het
OCAD. Gelet op het feit dat de dreigingsanalyse in dit
ontwerp plaatsvindt voor de officiele aanduiding van
kritieke entiteiten, is het mogelijk dat de sectorale overheid
over sectorspecifieke informatie beschikt die relevant kan
zijn voor de uitvoering van de dreigingsanalyse. Dergelijkerelevante informatie kan onder meer de
incidentenmeldingen door kritieke entiteiten inhouden.

Toutes les informations pertinentes a la disposition du
NCCN et des autorit6s sectorielles sont communiqu6es a
I’OCAM. Etant donn6 que I'analyse de la menace dans ce
projet a lieu avant la d6signation officielle des entit6s
critiques, iI est possible que l’autorit6 sectorielle dispose
d'informations sp6cifiques au secteur qui pourraient 6tre
utiles pour effectuer I'analyse de la menace. Ces
informations pertinentes peuvent comprendre des
rapports d'incidents 6mis par des entit6s critiques.

Artikel 9 Article 9

Artikel 9 bevat de omzetting van artikel 6 van de CEFt-
Richtlijn, en omschrijft het identificatieproces voor kritieke
entiteiten. Er werden enkele stappen aan dit proces
toegevoegd teneinde beter overeen te stemmen met de
huidige procedures in de KI-wet.

L'article 9 contient Ia transposition de I'article 6 de la
Directive CER et d6finit le processus d'identification des
entit6s critiques. Quelques 6tapes ont 6t6 ajout6es a ce
processus pour qu'il corresponde davantage aux
proc6dures actuelles pr6vues par la loi IC.

Paragraaf 1 houdt de chronologische volgorde van de
identificatieprocedu re in.

Le paragraphe ler porte sur I'ordre chronologique de la
proc6dure d'identification.

Teneinde de kritieke entiteiten te identificeren, overlegt de
sectorale overheid vooraf met het NCCN. Zij zal tevens de
vertegenwoordigers van de betrokken sector en de
potentiele kritieke entiteiten kunnen raadplegen. Een
dergelijke raadpleging zal immers toelaten aan de
sectorale overheid om te beschikken over een duidelijke
visie op de sector en de betrokken activiteiten en zal
eveneens een betere uitvoering van deze wetgeving door
de entiteit moeten toelaten, die in eerste instantie zal
betrokken zijn in het proces. Deze raadpleging zorgt er
ook voor dat de kritieke entiteiten op de hoogte zijn van de
identificatieprocedure en het feit dat zij potentieel
aangeduid kunnen worden als kritieke entiteit. De entiteit
kan zich dan beter voorbereiden en kan ook reeds van
start gaan met de identificatie van de kritieke
infrastructuren waar zij als kritieke entiteit van afhankelijk
ziin

Ann d’identifier les entit6s critiques, l’autorit6 sectorielle
consulte pr6alablement le NCCN. Elle pourra 6galement
consulter les repr6sentants du secteur concern6 et des
potentielles entit6s critiques. Cette consultation permettra
en effet a I'autorit6 sectorielle de disposer d'une vision
claire du secteur et des activit6s concem6es, et devrait
6galement am61iorer la mise en muvre de cette 16gislation
par I'entit6 qui sera impliqu6e en premier lieu dans le
processus. Grace a cette consultation, les entit6s critiques
seront en outre au courant de la proc6dure d'identification
et du fait qu'elles peuvent potentiellement 6tre d6sign6es
comme entit6 critique. L'entit6 pourra ainsi mieux se
pr6parer et entamer d’ores et d6ja I'identification des
infrastructures critiques dont elle d6pend en tant qu'entit6
critique.



Eveneens zal de sectorale overheid de gefedereerde
entiteiten kunnen raadplegen, indien de potentiele kritieke
infrastructuren onder hun bevoegdheden vallen. Het
standpunt van de Raad van State in zijn advies van 9
december 201014 over de wet van 1 juli 2011 met
betrekking tot de beveiliging en bescherming van kritieke
infrastructuur, was dat aangezien de gefedereerde
entiteiten bevoegdheden bezitten op het gebied van de
betrokken sectoren uit die wet, bij uitvoering ewan een
weerslag van sommige van de maatregelen voelbaar kan
zijn in het beheer van de infrastructuur die tot de
bevoegdheid van de gefedereerde entiteiten horen. Er
werd aldus aanvaard dat zij wel betrokken kunnen worden
in het proces, doch de autonomie van de federale
overheid gerespecteerd wordt, aangezien een consultatie
vrijwillig is en de aanname van maatregelen door de
federale overheid niet kan verhinderen.

L'autorit6 sectorielle pourra aussi consulter les entit6s
f6d6r6es, si les infrastructures critiques potentielles
reldvent de leurs comp6tences. Dans son avis du 9
d6cembre 201014 concernant Ia loi du ler juillet 2011
relative a la s6curit6 et la protection des infrastructures
critiques, Ie point de vue du Conseil d'Etat 6tait le suivant:
dans la mesure oLI les entit6s f6d6r6es disposent de
comp6tences dans le domaine des secteurs concern6s
par cette loi, certaines mesures peuvent, au moment de
leur mise en auvre, avoir des r6percussions sur la gestion
de I'infrastructure qui reldve de la comp6tence des entit6s
f6d6r6es. II a dBs lors 6t6 admis qu'elles peuvent 6tre
associ6es au processus, mais doivent respecter
I'autonomie des autorit6s f6d6rales 6tant donn6 qu'une
consultation est volontaire et ne peut emp6cher Ia prise de
mesures par les autorit6s f6d6rales

Dit ontwerp behelst de verschillende aspecten van
weerbaarheid van kritieke entiteiten waarbij de
bescherming en beveiliging ervan 66n van de elementen
is die al degelijk werden uitgewerkt in de KI-wet. Wat in
het verleden werd opgebouwd blijft aldus behouden en
wordt ge-l-ntegreerd, samen met het verhogen van de
weerbaarheid ten aanzien van alle risico's die gevat
warden in de CEF:-Richtlijn waarvan deze CEFR-wet de
omzetting is.

Ce projet englobe les diff6rents aspects de la r6silience
entidre des entit6s critiques, leur protection et leur s6curit6
6tant I'un des 616ments d6ja bien d6velopp6s dans la loi
IC. Ce qui a 6t6 construit dans le pass6 est ainsi pr6serv6
et int6gr6, tout en augmentant la r6silience a tous les
risques contenus dans la Directive CER, dont cette loi
CER est la transposition.

Deze identificatieprocedure gebeurt met toepassing van
de hierna gedefinieerde criteria.

Cette proc6dure d’identification s'effectue par I'application
des critdres d6finis ci-aprds.

In de tweede paragraaf wordt beschreven hoe de
identificatie verloopt van de kritieke infrastructuren onder
het beheer van de potentiele kritieke entiteiten. Het is de
verantwoordelijkheid van de potentiele kritieke entiteit, die
op grond van paragraaf I op de hoogte is van de lopende
identificatieprocedure, om een lijst op te stellen van
kritieke infrastructuren waarvan haar essentiele
dienstverlening afhankelijk is.

Le deuxidme paragraphe d6crit la fagon dont se d6roule
I'identification des infrastructures critiques g6r6es par les
entit6s critiques potentielles. It appartient a I'entit6 critique
potentielle qui, conform6ment au paragraphe 1“, est au
courant de la proc6dure d'identification en cours, d'6tablir
la liste des infrastructures critiques dont ses services
essentiels d6pendent,

L'entit6 critique potentielle transmet la liste motiv6e des
infrastructures critiques de son entit6 a I'autorit6
sectorielle dans les six mois suivant Ia notification vis6e au
paragraphe ler. L'autorit6 sectorielle peut imposer a
I'entit6 critique potentielle des ajustements a la liste
d'infrastructures critiques propos6e, en tenant compte des
critdres qu'elle utilise durant la proc6dure d'identification
en vertu du paragraphe I'r, ainsi que de la coh6rence
dans son secteur ou sous-secteur en terrnes
d'identification des infrastructures critiques. L'autorit6
sectorielle comp6tente peut demander des
6claircissements et des explications a I'entit6 critique
potentielle et, Ie cas 6ch6ant, rejeter Ies infrastructures
critiques propos6es ou d6signer d'autres infrastructures
au sein de I'entit6 critique, en motivant sa d6cision.

De potentiele kritieke entiteit maakt de gemotiveerde lijst
van kritieke infrastructuren binnen haar entiteit binnen zes
maanden na de kennisgeving uit paragraaf 1 over aan de
sectorale overheid. De sectorale overheid kan aan de
potentiele kritieke entiteit bijsturingen opleggen in de
voorgestelde lijst van kritieke infrastructuren, rekening
houdend met de criteria die zij gebruikt tijdens de
identificatieprocedure op grond van paragraaf 1, alsook
met de coherentie in haar sector of deelsector voor wat
betreft de identificatie van kritieke infrastructuren. De
bevoegde sectorale overheid kan verduidelijking en
toelichting vragen aan de potenti61e kritieke entiteit en kan
desgevallend voorgestelde kritieke infrastructuren
weigeren dan weI andere infrastructuren binnen de
kritieke entiteit aanduiden, mits opgave van redenen. L'entit6 critique est responsable de I'actualisation de cette

liste et doit informer, dans une p6riode de 30 jours aprds
la modification de cette liste, I'autorit6 sectorielle
comp6tente de cette modification. Une telle modification
peut notamment concerner un changement d'adresse, un
ajout et une suppression d’une infrastructure critique.
L'autorit6 sectorielle transmet ces informations au NCCN
dans les plus brefs d61ais.

De kritieke entiteit is verantwoordelijk voor het
actualiseren van deze lijst, en moet binnen een periode
van 30 dagen na een wijziging van de lijst de bevoegde
sectorale overheid op de hoogte stellen van deze
wijzigingen. Dergelijke wijziging kan onder meer een
adreswijziging, een toevoeging en een schrapping van
een kritieke infrastructuur inhouden. De sectorale
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overheid stuurt deze informatie onverwijld door naar het
NCCN

Een goede informatie-uitwisseling tussen de sectorale
overheden en potentiele kritieke entiteiten is noodzakelijk
om dit proces vlot en kwaliteitsvol te laten verlopen. Om
deze informatiestroom te faciliteren, werd in het huidige
ontwerp een detegatie aan de Koning vooaien voor het
opstellen van modaliteiten betreffende de informatie-
uitwisseling.

Un 6change efficace d'informations entre les autorit6s
sectorielles et les entit6s critiques potentielles est
n6cessaire afin d’assurer un d6roulement correct et
qualitatif du processus. Pour faciliter ce flux
d'informations, Ie pr6sent projet pr6voit une d616gation au
Roi afin d'6tablir les modalit6s de 1'6change d'informations

Het CCB wordt tijdens het hele identificatieproces, bij het
door de sectorale overheden en het NCCN gevoerde
overleg, betrokken, binnen de grenzen van hun
respectievelijke bevoegdheden, voor wat betreft de
kritieke entiteiten die betrekking hebben op de beveiliging
van netwerk- en informatiesystemen, dit omdat,
behoudens tegenbewijs, de kritieke entiteiten geacht
worden afhankelijk te zijn van netwerk- en
informatiesystemen. en een goede informatie-uitwisseling
hieromtrent tussen de bevoegde autoriteiten noodzakelijk
is

Tout au long du processus d'identification, Ie CCB est
impliqu6 dans la concertation men6e par les autorit6s
sectorielles et le NCCN, dans les limites de leurs
comp6tences respectives, pour ce qui concerne les
entit6s critiques qui portent sur la s6curit6 des systdmes
de r6seau et d'information. La raison en est que, sauf
preuve du contraire, les entit6s critiques sont suppos6es
d6pendre des systdmes de r6seau et d'information, et
qu’un bon 6change d'informations a ce sujet est
n6cessaire entre les autorit6s comp6tentes.

Gelet op het feit dat kritieke entiteiten op grond van de NIS
2 richtlijn automatisch essentiele entiteiten zijn, wordt oak
de nationale cyberbeveiligingsautoriteit bedoeld in artikel
16 van de wet tot vaststelling van een kader voor de
cyberbeveiliging van netwerk- en informatiesystemen van
algemeen belang voor de openbare veiligheid,
geTnformeerd van de aanduidingen van kritieke entiteiten.

Etant donn6 que les entit6s critiques sont
automatiquement des entit6s essentielles en vertu de la
directive NIS 2, I'autorit6 nationale de cybers6curit6 vis6e
a I'article 16 de la loi 6tablissant un cadre pour la
cybers6curit6 des r6seaux et des systdmes d'information
d'int6r6t g6n6ral pour la s6curit6 publique est 6galement
inform6e des d6signations d'entit6s critiques.

Artikel 10 Article 10

Artikel 10 houdt de omzetting in van artikel 6 van de CEFi-
Richtlijn, waarin de drie basiscriteria vastgelegd worden
waaraan een entiteit moet voldoen alvorens deze kan
ge'fdentificeerd worden als kritieke entiteit.

L'article 10 est une transposition de I'article 6 de la
Directive CER, qui d6finit les trois critdres de base qu'une
entit6 doit satisfaire avant de pouvoir 6tre identifi6e
comme entit6 critique.

Tijdens de identificatieprocedure moeten de sectorale
overheden ten minste rekening houden met deze criteria
aan de hand waarvan kan worden bepaald hoe ernstig het
verstorend effect van een incident is of kan zijn, welke 66n
van de drie basiscriteria is. Deze criteria worden
omschreven in artikel 7, eerste lid van de CER-Richtlijn.
Het komt aan de sectorale overheid toe om, in het kader
van de identificatie van de kritieke entiteiten de niveaus
van weerslag of de drempelwaarden van deze criteria te
definieren.

Durant le processus d'identification, I'autorit6 sectorielle
doit au moins tenir compte de ces critdres qui permettent
de d6terminer le degr6 de gravit6 de I'impact perturbateur
qu'a ou peut avoir un incident, ce qui constitue I'un des
trois critdres de base. Ces critdres sont d6finis a I'article 7,
premier alin6a, de la Directive CER. II appartient a
I'autorit6 sectorielle de d6finir, dans Ie cadre de
I'identification des entit6s critiques, les niveaux d'impact
ou les valeurs seuils de ces critdres.

Deze criteria worden zo veel als mogelijk op kwantitatieve
en (deel-)sectorspecifieke wijze bepaald en gemotiveerd.
Een duidelijke en kwaliteitsvolle redenering is van
essentieel belang voor het verdere verloop van het
identificatieproces. Het NCCN kan, aan de hand van een
gemotiveerd verzoek, alle relevante informatie hierover
opvragen zodat onder meer het advies uit artikel 12 van
dit ontwerp correct onderbouwd kan worden.

.Dans la mesure du possible, ces critdres sont d6termin6s
et justifi6s d'une manidre quantitative et (sous-)sectorielle.
Un raisonnement suffisamment clair et de qualit6 est
essentiel pour la suite du processus d'identification. A tout
moment, Ie NCCN peut, sur requ6te motiv6e, demander
toutes les informations pertinentes a ce sujet ann de
pouvoir correctement 6tayer, entre autres, I'avis pr6vu a
I'article 12 du pr6sent projet.

De sectorale overheid bepaalt de niveaus van weerslag of
de drempelwaarden van deze criteria, in overleg met het
NCCN, en in voorkomend geval, na raadpleging van de
gefedereerde enUteiten voor zover het gaat om hun
bevoegdheden. In dit verband wordt verwezen naar het
commentaar betreffende artikel 9, 51 .

L'autorit6 sectorielle d6termine les niveaux d'impact ou les
valeurs seuils de ces critdres en concertation avec le
NCCN et, Ie cas 6ch6ant, aprds consultation des entit6s
f6d6r6es pour autant qu'il s'agisse de leurs comp6tences
11 est fait r6f6rence a cet 6gard au commentaire relatif a
I'article 9, S ler.



Het overleg met het NCCN, wat betreft de criteria uit artikel
10 en 11 van dit ontwerp, is gerechtvaardigd door haar
co6rdinatierol op het vlak van de weerbaarheid van de
kritieke entiteiten. Dat overleg moet een harmonisering
van de benaderingswijze binnen de verschillende
sectoren mogelijk maken.

La concertation avec le NCCN, en ce qui concerne les
criteres des articles 10 et 1 1 du pr6sent projet, estjustifi6e
par le r61e de coordination du NCCN en matidre de
r6silience des entit6s critiques. Cette concertation doit
permettre une harmonisation de I'approche au sein des
diff6rents secteurs

Artikel 11 Article 1 1

Artikel 11 regelt de bepaling van sectorale criteria, welke
zijn oorsprong vindt in de KI-wet. Deze sectorale criteria
kunnen bijkomend aan de criteria uit artikel 10 van dit
ontwerp gebruikt worden, indien nodig. Er bestaat geen
verplichting om bijkomende sectorale criteria op te stellen,
doch wordt het gebruik ewan ten zeerste aangemoedigd,
aangezien het op deze manier mogelijk is om met meer
sectorspecifieke eigenschappen rekening te houden
tijdens het identificatieproces.

L'article 11 porte sur la d6finition des critdres sectoriels,
laquelle trouve son origine dans la loi IC. Ces critdres
sectoriels peuvent 6tre utilis6s en plus des critdres pr6vus
a I'article 10 du pr6sent projet, si n6cessaire. II n’y a pas
d'obligation d'6tablir des critdres sectoriels
supp16mentaires, mais leur utilisation est fortement
encourag6e car elle permet de prendre en compte
davantage de caract6ristiques sectorielles sp6cifiques au
cours du processus d’identification.

Ze zullen in ieder geval vastgelegd en gedocumenteerd
moeten worden in overleg met het NCCN, alsook, indien
van toepassing, na raadpleging van de gefedereerde
entiteiten voor de potentiele kritieke entiteiten die onder
hun bevoegdheden vallen.

En tout 6tat de cause, elles devront 6tre enregistr6es et
document6es en consultation avec le NCCN, ainsi que, Ie
cas 6ch6ant, aprds consultation des entit6s f6d6r6es pour
les entit6s critiques potentielles relevant de leur
comp6tence

Artikel 12 Article 12

Na de kritieke entiteiten te hebben geTdentificeerd, moet
de sectorale overheid overgaan tot hun aanduiding.

Aprds avoir identifi6 les entit6s critiques, I'autorit6
sectorielle doit proc6der a leur d6signation.Paragraaf 1 omschrijft het mechanisme voor de

aanduiding van de kritieke entiteiten, namelijk de
aanduiding na het advies van het NCCN. Het advies wordt
gegeven nadat een gec06rdineerd dossier werd bezorgd
aan het NCCN, waarin alle nodige informatie staat dat
nodig kan zijn om een grondig gemotiveerd advies te
kunnen geven. Dat advies is gerechtvaardigd door de
co6rdinatierol van het NCCN, beschreven in het
commentaar bij artikel 10. Dit advies is niet bindend voor
de sectorale overheid, maar heeft wel een belangrijke
adviserende waarde.

Le paragraphe 1 er d6finit le m6canisme de d6signation des
entit6s critiques, a savoir la d6signation aprds l’avis du
NCCN. L'avis est rendu aprds transmission d'un dossier
coordonn6 au NCCN qui contient toutes les informations
pouvant 6tre n6cessaires pour rendre un avis dOment
motiv6. Cet avis est justifi6 par Ie rate de coordination du
NCCN, tel que d6crit au commentaire de I'article 10. II
n'est pas contraignant pour I'autorit6 sectorielle, mais il a
une importante valeur consultative.

De gefedereerde entiteiten zullen eveneens kunnen
worden geraadpleegd door de sectorale overheden v66r
de aanduiding voor wat de kritieke entiteiten betreft van
sectoren die onder hun bevoegdheden vallen.

Les entit6s f6d6r6es pourront 6galement 6tre consult6es
par les autorit6s sectorielles avant la d6signation pour ce
qui concerne les entit6s critiques de secteurs qui reldvent
de leurs comp6tences

Het NCCN zal voor elke substantie le wijziging in het
geconsolideerde dossier opnieuw advies moeten geven
over die wijziging. Met een substantiele wijziging wordt
bedoeld een toevoeging of schrapping van kritieke
infrastructuur, en niet de loutere adreswijziging van
bestaande kritieke infrastructuur. Dit advies heeft als doel
de harmonisatie tussen de sectoren te waarborgen en
verklaart tevens waarom de sectorale overheden tijdens
de identificatieprocedure het NCCN moeten informeren.

Le NCCN devra rendre un nouvel avis pour chaque
modification substantielle apport6e au dossier consolid6
au sujet de cette modification. Par modification
substanttelle, on entend un ajout ou une suppression de
I’infrastructure critique et non pas un simple changement
d'adresse. Cet avis vise a garantir I'harmonisation entre
les secteurs et pr6cise 6galement pourquoi les autorit6s
sectorielles doivent informer le NCCN au cours du
processus d’identification.

Bij afwezigheid van aanduiding van een kritieke entiteit in
haar welbepaalde (deel)sector, zet de bevoegde sectorale
overheid hiervoor de redenen uit66n die geleid hebben tot
deze afwezigheid. Deze motivatie kan bestaan uit de
toetsing van de criteria uit artikel 10, 51 en 52.

En I'absence de d6signation d'une entit6 critique dans son
(sous-)secteur d6termin6, I'autorit6 sectorielle comp6tente
expose les motifs qui ont conduit a cette absence. Cette
motivation peut consister en I'examen des critdres repris a
I'article 10, S 1 er et S 2



Artikel 6.5. van de Richtlijn bepaalt dat het identificatie- en
aanduiding proces ten minste elke vier jaar, en telkens
wanneer nodig, hernieuwd wordt.

L'article 6.5. de la Directive stipule que le processus
d’identification et de d6signation est renouve16 au moins
tous les quatre ans. et chaque fois que cela s’avdre
n6cessa ire .

Artikel 13 Article 13

Artikel 13 bepaalt de vormvoorschriften voor de
aanduiding van de kritieke entiteit, namelijk de betekening
van de gemotiveerde beslissing aan de kritieke entiteit
met ontvangstbewijs.

L'article 13 d6termine Ies prescriptions de forme pour la
d6signation de I'entit6 critique, a savoir Ia notification de la
d6cision motiv6e a I'entit6 critique avec accus6 de
r6ception.

Het is belangrijk dat men precies kan bepalen op welke
datum de betekening van de aanduiding is gebeurd,
omdat dat het startpunt is voor de termijn voor de
verplichtingen van de kritieke entiteit, die zijn beschreven
in het commentaar van de artikelen 16 t.e.m. 20 van deze
wet

It est important de pouvoir d6terminer avec pr6cision la
date de la notification de la d6signation, car iI s'agit du
point de d6part du d61ai pour les obligations de I'entit6
critique, qui sont d6crites dans le commentaire des articles
16 a 20 de la pr6sente loi

In de KI-wet werd enkel de burgemeester van de
gemeente op het grondgebied waarvan de kntieke entiteit
zich bevindt, op de hoogte gebracht van deze aanduiding,
in het kader van de externe bescherming. Op grond van
de CER-Richtlijn moeten de weerbaarheidsplannerI nu
ook verplicht interne noodplannen bevatten, waardoor
logischerwijze de gouverneurs mee in kennis gesteld
moeten worden, zodat zij hun externe noodplannen hierop
kunnen afstemmen.

En vertu de la loi IC, seul le bourgmestre de la commune
sur le territoire de laquelle se trouve I'entit6 critique 6tait
notifi6 de cette d6signation, dans Ie cadre de la protection
exteme. En vertu de la Directive CEF:, les plans de
r6silience doivent d6sormais 6galement inclure des plans
d'urgence internes, ce qui n6cessite logiquement que les
gouverneurs soient co-notifi6s afin qu'ils puissent aligner
leurs plans d’urgence externes en cons6quence.

Wanneer de aanduiding van een kritieke entiteit meerdere
sectoren ofdeelsectoren aanbelangt, brengt het NCCN de
bevoegde sectorale overheden samen voor overleg
tussen de sectorale overheden zodat er voor de kritieke
entiteiten geen dubbele verplichtingen bestaan. Tijdens
het ovedeg kunnen bijvoorbeeld afspraken gemaakt
worden met betrekking tot de inspecties en audits.
Aangezien in verschillende sectoren de Minister
aangeduid wordt als sectorale overheid, zal deze ook op
de hoogte gesteld kunnen worden van de aanduidingen
door de administraties die onder zijn of haar
bevoegdheden vallen. De voorzitter van de NAMB wordt
tevens ingelicht van aanduidingen in het Belgisch
gedeelte van de Noordzee.

Lorsque la d6signation d'une entit6 critique concerne
plusieurs secteurs ou sous-secteurs, Ie NCCN r6unit les
autorit6s sectorielles comp6tentes pour une consultation
entre Ies autorit6s sectorielles afin d’6viter Ia duplication
des obligations des entit6s critiques. Au cours de cette
concertation, des accords peuvent 6tre conclus sur les
inspections et les audits, par exemple. Etant donn6 que,
dans plusieurs secteurs, Ie ministre est d6sign6 comme
autorit6 sectorielle, iI pourra 6galement etre inform6 des
d6signations effectu6es par les administrations relevant
de sa comp6tence. Le pr6sident de la ANSM est
6galement inform6 des d6signations dans la partie belge
de la mer du Nord

Afdeling 2 Section 2

Kritieke entiteiten van Europees belang Entit6s critiques rev6tant une importante europ6enne
particulidre

Artikel 14 Article 14

Dit artikel beschrijft de identificadeprocedure van kritieke
entiteiten van bijzonder Europees belang, en zet
Hoofdstuk IV van de CEF:-Richtlijn om. Ofschoon kritieke
entiteiten over het algemeen binnen een steeds hechter
dienstverlenings- en infrastructureel netwerk opereren en
dikwijls in meer dan 66n lidstaat essentiele diensten
veHenen, zijn een aantal van die kritieke entiteiten van
bijzonder belang voor de Unie omdat zij essentiele
diensten verlenen aan of in zes of meer lidstaten. en
kunnen zij daarom specifieke andersteuning op
Unieniveau krijgen.

Cet article d6crit la proc6dure d'identification des entit6s
critiques rev6tant une importance europ6enne particulidre
et transpose le Chapitre IV de la Directive CER. Bien que
les entit6s critiques opdrent en g6n6ral au sein d'un
r6seau toujours plus dense de services et d'infrastructures
et foumissent souvent des services essentiels dans plus
d'un Etat membre, un certain nombre d'entre elles rev6tent
une importance particulidre pour I'Union parce qu'elles
fournissent des services essentiels a ou dans six Etats
membres ou plus, et peuvent par cons6quent recevoir un
soutien sp6cifique au niveau de I'Union.



De entiteit die werd aangeduid als kritieke entiteit op grond
van artikel 12 van deze wet, is verantwoordelijk om de
bevoegde sectorale overheid te informeren in het geval zij
essentiele diensten verleent aan of in meer dan zes
lidstaten. De kritieke entiteit vermeldt hierbij over welke
essentiele diensten het gaat en in welke lidstaten deze
worden verleend. Het NCCN stelt, in haar functie als
Nationaal Centraal Contactpunt, in overleg met de
bevoegde sectorale overheden, zonder onnodige
vertraging de Europese Commissie in kennis van de
identiteit van dergelijke kritieke entiteiten en van de
informatie die zij verstrekken op basis van dit artikel.

L'entit6 qui a 6t6 d6sign6e comme entit6 critique en vertu
de I'article 12 de la pr6sente loi est charg6e d'informer
I'autorit6 sectorielle comp6tente dans Ie cas oLI elle fournit
des services essentiels a ou dans six Etats membres ou
plus. L'entit6 critique mentionne de quels services
essentiels il s’agit et dans quels Etats membres ceux-ci
sont fournis. Le NCCN, en sa qualit6 de Point de Contact
Central National, en consultation avec les autorit6s
sectorielles comp6tentes, notifie sans d61ai Ia Commission
europ6enne de I'identit6 de ces entit6s critiques et des
informations qu'elles fournissent sur la base du pr6sent
article

De Commissie raadpleegt via het Nationaal Centraal
Contactpunt de bevoegde sectorale overheid, die de
kritieke entiteit als zodanig heeft aangeduid, de bevoegde
autoriteit van andere betrokken lidstaten en de betrokken
kritieke entiteit zelf. Deze raadpleging heeft als doel te
ondeaoeken of de geleverde diensten wel degelijk als
essentiele diensten zijn aangeduid in de betrokken
lidstaten. In het geval dat de Commissie oordeelt dat de
betrokken kritieke entiteit essenti61e diensten verleent aan
of in meer dan zes lidstaten, stelt zij het NCCN ewan in
kennis dat de entiteit als een kritieke entiteit van bijzonder
Europees belang wordt beschouwd. Het NCCN stelt
onverwijld de bevoegde sectorale overheid hiervan in
kennis, dewelke op haar beurt de kritieke entiteit zonder
onnodige vertraging de kennisgeving toezendt.

La Commission consulte via Ie Point de Contact Central
National I'autorit6 sectorielle comp6tente, qui a d6sign6
I'entit6 critique comme telle, I'autorit6 comp6tente d'autres
Etats membres concern6s ainsi que I'entit6 critique
concern6e. Cette consultation vise a examiner si les
services fournis ont beI et bien 6t6 d6sign6s comme
services essentiels dans les Etats membres concern6s
Dans Ie cas oLI la Commission estime que I'entit6 critique
concern6e fournit des services essentiels a six Etats
membres ou plus, elle communique au NCCN que I'entit6
est consid6r6e comme une entit6 critique rev6tant une
importance europ6enne particulidre. Le NCCN informe
sans d61ai I'autorit6 sectorielle comp6tente qui envoie a
son tour, sans d61ai, la notification a l’entit6 critique.

De bepalingen onder Hoofdstuk 5 van dit ontwerp zijn van
toepassing vanaf de datum van ontvangst door de kritieke
entiteit van de kennisgeving door de sectorale overheid
dat zij als kritieke entiteit van Bijzonder Europees Belang
beschouwd wordt.

Les dispositions du Chapitre 5 du pr6sent projet
s'appliquent a partir de la date de r6ception, par I'entit6
critique, de la notification par I'autorit6 sectorielle selon
laquelle elle est consid6r6e comme une entit6 critique
rev6tant une importance europ6enne particulidre.

In ovedeg met de lidstaat die de kritieke entiteit van
bijzonder Europees belang heeft geTdentificeerd als een
kritieke entiteit, moet de Commissie een adviesmissie
kunnen organiseren om de door die entiteit genomen
maatregelen te beoordelen.

En concertation avec I'Etat membre qui a identifi6 l’entit6
critique revetant une importance europ6enne particulidre
comme entit6 critique, la Commission doit pouvoir
organiser une mission consultative afin d'6valuer les
mesures prises par cette entit6.

Artikel 15 Article 15

Het NCCN. in haar functie van Nationaal Centraal

Contactpunt, vervult een verbindingsfunctie met het oog
op grensaverschrijdende samenwerking met de centrale
contactpunten van de andere lidstaten. Artikel 15
beschrijft de mogelijkheid om bilaterale of multilaterale
besprekingen te voeren met betrokken lidstaten van de
Europese Unie in het geval dat een kritieke entiteit op
Belgisch grondgebied banden heeft met die lidstaten,
doordat er gebruik gemaakt wordt van kritieke
infrastructuur die verbonden is tussen twee of meer
lidstaten, doordat zij deel uitmaken van bedrijfsstructuren
die verbonden zijn aan kritieke entiteiten in andere
lidstaten of wanneer zij essentidle diensten verlenen aan
of in andere lidstaten. Met name warden hier de kritieke
entiteiten bedoeld die niet voldoen aan de voorwaarden
om als kritieke entiteiten van Bijzonder Europees Belang
aangeduid te worden, en dus geen essentiele diensten
verlenen aan of in meer dan zes lidstaten.

En sa qualit6 de Point de Contact Central National, Ie
NCCN remplit une fonction de liaison en vue de la
collaboration transfrontalidre avec Ies points de contact
centraux des autres Etats membres. L'article 15 d6crit la
possibilit6 de mener des discussions bilat6rales ou
multilat6rales avec les Etats membres concern6s de
I'Union europ6enne au cas oO une entit6 critique a, sur le
territoire beIge, des liens avec ces Etats membres parce
qu'elle utilise des infrastructures critiques physiquement
connect6es entre deux Etats membres ou plus, qu'elles
font partie de structures d’entreprise li6es a des entit6s
critiques dans d’autres Etats membres ou quand elles
fournissent des services essentiels a ou dans d’autres
Etats membres. Sont ici vis6es les entit6s critiques qui ne
r6pondent pas aux conditions pour 6tre d6sign6es comme
entit6s critiques revetant une importance europ6enne
particulidre et qui ne fournissent donG pas de services
essentiels a ou dans six Etats membres ou plus.

Dit artikel komt tegemoet aan het wegvallen van de
categorie 'Europese Kritieke Infrastructuur’ uK de ECI-
Richtlijn. De entiteiten die voorheen als zodanig werden
geTdentificeerd, maar onder dit ontwerp niet voldoen aan

Cet article tient compte de la suppression de la cat6gorie
des < Infrastructures Critiques Europ6ennes » de la
Directive ICE. Les entit6s pr6c6demment identifi6es
comme telles, mais qui, selon ce projet, n’atteignent pas



de drempel van zes lidstaten, zullen voortaan geen
bijzonder statuut meer bezitten. Dit artikel benadrukt voor
deze gevallen de mogelijkheid tot bilaterale of
multilaterale samenwerking.

le seuil de six Etats membres, ne b6n6ficieront d6sormais
plus d’un statut sp6cial. Dans de tels cas, cet article
souligne la possibilit6 d’une coop6ration bilat6rale ou
multilat6rale.

HOOFDSTUK 5 CHAPITRE 5

Inteme weerbaartIeidsmaatregelen van kritieke entiteiten Mesures intemes de la r6silience des entit6s critiques

Artikel 16 Article 16

In dit Hoofdstuk worden de weerbaarheidsmaatregelen
georganiseerd die de kritieke entiteit moet nemen, in
functie van de risico’s waaraan zij wordt blootgesteld.

Ce Chapitre r6git les mesures de r6silience que I'entit6
critique doit prendre, en fonction des risques auxquels elle
est expos6e.

Artikel 13.3 van de CER-Richtlijn legt de verplichting op
aan de kritieke entiteit om een 'Contactpunt kritieke
entiteit’ aan te duiden, die een roI van contactpunt vervult
met de bevoegde overheden. Dergelijke verplichting stond
ook in de KI-wet, en houdt dus een verderzetting in van
het beleid hieromtrent.

L'article 13, point 3, de la Directive CER impose a I'entit6
critique I'obligation de d6signer un < Point de Contact
entit6 critique >, qui joue le r61e de point de contact avec
les autorit6s comp6tentes. Cette obligation figurait
6galement dans la loi IC et repr6sente dorIC une
continuation de la politique en la matidre.

Omdat het doel hiervan het verzekeren van een
permanent contactpunt is tussen de kritieke entiteit en de
autoriteiten, werd gekozen voor een contactpunt dat
24u/24bereikbaar is voor de bevoegde autoriteiten, het
NCCN, de burgemeester en de gouverneur. Het is aan de
entiteit om toe te zien dat er permanentie verzekerd wordt
door an of verschillende personen bevoegd om de
veiligheidsvragen met betrekking tot de kritieke entiteiten
te behandelen.

Dans la mesure oO I'objectif est d'assurer un point de
contact permanent entre I'entit6 critique et les autorit6s, iI
a dtd d6cid6 d'opter pour un point de contact disponible
24h/24 pour les autorit6s comp6tentes, Ie NCCN, Ie
bourgmestre et le gouverneur. II appartient a I'entit6 de
veiller a ce qu'une permanence soit assur6e par une ou
plusieurs personnes comp6tentes pour traiter les
questions de s6curit6 relatives aux entit6s critiques.

De kritieke entiteit dient dit contactpunt aan te duiden en
de contactgegevens te communiceren binnen de zes
maanden van zijn aanduiding als kritieke entiteit.

L'entit6 critique est tenue de d6signer ce point de contact
et de communiquer les coordonn6es de contact end6ans
les six mois de sa d6signation comme entit6 critique.

De tweede paragraaf beoogt de hypothese waarin een
contactpunt van hetzelfde type reeds opgelegd zou zijn
aan de kritieke entiteit krachtens andere nationale of
internationale reglementeringen.

Le deuxidme paragraphe vise I'hypothdse dans laquelle
un point de contact du meme type aurait d6ja 6t6 impos6
a I'entit6 critique en vertu d'autres r6glementations
nationales ou internationales

Dit is momenteel het geval voor wat betreft de havens, die
op grond van de wet van 8 mei 2019 tot invoering van het
Belgisch Scheepvaartswetboek, een maritieme
beveiligingsfunctionaris moeten aanduiden, dewelke
fungeert als lokaal contactpersoon voor alle
aangelegenheden die verband houden met de maritieme
beveiliging van de betrokken haven.

Ceci est actuellement Ie cas en ce qui concerne Ies ports
qui, conform6ment a la loi du 8 mai 2019 introduisant le
Code beIge de la Navigation, sont tenus de d6signer un
agent de sOret6 maritime qui agit en tant que personne de
contact locale pour toutes les questions li6es a la s6curit6
maritime du port concern6.

De derde paragraaf van dit artikel legt een
beschikbaarheid op aan het contactpunt van 24u/24,
aangezien een incident zich op elk ogenblik kan voordoen.

Le troisidme paragraphe de cet article impose au point de
contact une disponibilit6 24h/24 6tant donn6 qu'un
incident peut survenir a tout instant.

Artikel 17 Article 17

Artikel 12.1 van de Richtlijn legt op dat de kritieke
entiteiten atle relevante risico's beoordelen die de
vedening van hun essentiele diensten kunnen verstoren.
Kritieke entiteiten moeten een breed inzicht hebben in de
risico’s waaraan zij blootgesteld kunnen worden en zij
moeten deze risico’s afdoende analyseren. Daartoe
moeten zij , telkens wanneer hun specifieke
omstandigheden en de evolutie van die risico’s daartoe

L'article 12.1 de la Directive impose aux entit6s critiques
d'6valuer tous les risques pertinents susceptibles de
perturber la fourniture de leurs services essentiels.
Les entit6s critiques doivent avoir une connaissance
approfondie des risques auxquels elles peuvent 6tre
expos6es et elles doivent Ies analyser de fa9on ad6quate.
A cette fin, elles doivent proc6der a des 6valuations des
risques chaque fois que leurs circonstances particulidres



nopen, en in ieder geval om de vier jaar,
risicobeoordelingen uitvoeren. Hierbij moet tevens
rekening gehouden worden met afhankelijkheden binnen
en van andere in deze wet genoemde sectoren, en in
voorkomend geval ook in naburige lidstaten en derde
landen

et 1’6volution de ces risques I'exigent et, en tout cas, tous
les quatre ans. II faut 6galement tenir compte a cet 6gard
des d6pendances au sein de et 6manant d’autres secteurs
cit6s dans la pr6sente loi et, Ie cas 6ch6ant, dans les Etats
membres voisins et les pays tiers

De sectorale overheid dient zijn sectorale
risicobeoordeling, uitgevoerd op basis van artikel 7 van dit
ontwerp, mee te delen aan de kritieke entiteit zodat deze
de relevante informatie hieruit kan opnemen in zijn eigen
risicobeoordeling. Hiernaast houdt de kritieke entiteit oak
rekening met de dreigingsanalyse uitgevoerd op basis van
artikel 8, en alle andere relevante informatie waarover zij
beschikt,

L'autorit6 sectorielle est tenue de communiquer a I'entit6
critique son 6valuation sectorielle des risques, men6e sur
la base de I'article 7 du pr6sent projet, afin de lui permettre
d'int6grer les informations pertinentes dans sa propre
6valuation des risques. En outre, I'entit6 critique tient
69alement compte de I'analyse de la menace effectu6e en
vertu de I'article 8, et de toutes les autres informations
pertinentes dont elle dispose.

Indien kritieke entiteiten risicobeoordelingen hebben
uitgevoerd of documenten hebben opgesteld op grond
van verplichtingen opgenomen in andere
rechtshandelingen, die relevant zij n voor hun
risicobeoordeling, kunnen zij die beoordelingen en
documenten gebruiken om aan de voorschriften voor hun
risicobeoordeling die zijn vastgesteld in deze wet, te
voldoen.

Si les entit6s critiques ont effectu6 des 6valuations des
risques ou 6tabli des documents en vertu d'obligations
pr6vues dans d'autres actes juridiques qui sont pertinents
pour leurs 6valuations des risques, elles peuvent utiliser
ces 6valuations et documents pour r6pondre aux
prescriptions concernant leurs 6valuations des risques
contenues dans la pr6sente loi.

Artikel 18 Article 18

Dit artikel legt aan de kritieke entiteit de verplichting op om
een weerbaarheidsplan van de kritieke entiteit (hieronder
“W.P.E.”) uit te werken die de technische, beveiligings- en
organisatorische weerbaarheidsmaatregelen bevat, om
incidenten te voorkomen, te beperken of te beheersen, en
om bescherming te bieden of bestand te zijn tegen, te
reageren op of zich aan te passen aan een incident of
daarvan te herstellen. Deze weerbaarheidsmaatregelen
moeten in verhouding en evenredig zijn met de
verschillende risico’s die elke kritieke entiteit bij haar
risicobeoordeling heeft vastgesteld en de specifieke
kenmerken van de betrokken entiteit.

Cet article impose a l’entit6 critique 1’obligation d’61aborer
un plan de r6silience de I'entit6 critique (ci-aprds
d6nomm6 “P.R.E.”) qui contient les mesures techniques,
s6curitaires et organisationnelles de r6silience en vue de
pr6venir tout incident, de Ie limiter ou de le maTtriser, et de
s’en prot6ger ou d'y r6sister, d'y r6agir, de s’y adapter ou
de s'en r6tablir. Ces mesures de r6silience doivent 6tre
appropri6es et proportionn6es aux diff6rents risques que
chaque entit6 critique a identifi6s dans son 6valuation des
risques, ainsi qu'aux sp6cificit6s de l’entit6 concern6e

Het W. P.E. moet weerbaarheidsmaatregelen bevatten die
toegepast worden in functie van de risico’s waaraan de
entiteit kan worden blootgesteld, rekening houdend met
de mogelijkheid tot wijzigende omstandigheden. Dit wil
zeggen dat er naast de standaard maatregelen ook de
mogelijkheid moet zijn om de maatregelen op te schalen
wanneer de omstandigheden hiertoe noodzaken. Een
opschaling van maatregelen kan bijvoorbeeld nodig zijn in
het geval van een concrete dreiging, noodweer of een
gezondheidscrisis. De kritieke entiteit is verantwoordelijk
voor het bepalen welke maatregelen adequaat en
noodzakelijk worden geacht om tegemoet te komen aan
veranderende omstandigheden.

Le P.R.E. doit contenir des mesures de r6silience qui
s'appliquent en fonction des risques auxquels I'entit6 peut
6tre expos6e, compte tenu de la possibilit6 d'un
changement de circonstances. Cela signifie qu'outre les
mesures standard, iI doit 6galement 6tre possible de
renforcer les mesures quand les circonstances le
n6cessitent. Un renforcement des mesures peut s'av6rer
n6cessaire, par exemple, en cas de menace concrdte, de
conditions m6t6orologiques d6favorables ou de crise
sanitaire. L'entit6 critique est charg6e de d6terminer les
mesures jug6es ad6quates et n6cessaires pour faire face
a 1'6volution de la situation.

Voor het overige is de mogelijkheid gelaten aan de Koning
am eventuele aanvullende informatie of maatregelen die
het W.P.E. moet bevatten voor een bepaalde sector, of
voor een deelsector, vast te leggen. De specificiteit van de
erie of de andere sector kan immers verantwoorden dat
de sectorale overheid gemeenschappelijke richtlijnen op
het vlak van weerbaarheidsmaatregelen vastlegt. De wet
bepaalt aldus de algemene verplichtingen waaraan
bijzondere verplichtingen die eigen zijn aan elke sector
kunnen worden toegevoegd.

Pour Ie surplus, le Roi a la possibilit6 de pr6voir des
informations ou mesures comp16mentaires 6ventuelles
que Ie P.R.E. doit contenir pour un secteur ou un sous-
secteur d6termin6. La sp6cificit6 d'un secteur ou d'un
autre peut en effet justifier que I'autorit6 sectorielle
d6finisse des orientations communes en ce qui concerne
les mesures de r6silience. La loi fixe dds lors les
obligations g6n6rales auxquelles des obligations
particulidres, propres a chaque secteur, peuvent 6tre
ajout6es.



De derde paragraaf bevat de weerbaarheidsmaatregelen
die het W.P.E. minstens moet bevatten. om te voldoen
aan de verplichtingen uit de CEF{-Richtlijn.

Le troisidme paragraphe contient les mesures de
r6silience que Ie P.R.E. doit au moins contenir afin de
r6pondre aux obligations pr6vues par la Directive CER.

Met het oog op effectiviteit en verantwoording moeten
kritieke entiteiten, rekening houdend met de vastgestelde
risico’s, de maatregelen die zij nemen voldoende
gedetailleerd beschrijven in het W.P.E., dan weI een of
meer daarmee vergelijkbare documenten, teneinde dat
plan in de praktijk toe te passen.

Dans un souci d'efficacit6 et de justification, compte tenu
des risques identifi6s, les entit6s critiques doivent d6crire
les mesures qu'elles prennent de fagon suffisamment
d6tail16e dans Ie P.R.E., ou dans un ou plusieurs
documents similaires afin d'appliquer ce plan dans la
pratique.

De weerbaarheidsmaatregelen voorgeschreven door het
W.P.E. moeten ge'l'mplementeerd worden binnen een
termijn van 10 maanden vanaf de aanduiding als kritieke
entiteit.

Les mesures de r6silience prescrites par Ie P.R.E. doivent
6tre mises en muvre dans un d61ai de 10 mois a compter
de la d6signation en tant qu'entit6 critique.

De kritieke entiteit, als eerste verantwoordelijke voor de
weerbaarheid van zijn entiteit en bijhorende kritieke
infrastructuur. draagt dus de verantwoordelijkheid voor het
uitwerken van het W.P.E. en het implementeren van de
hierin opgenomen weerbaarheidsmaatregelen.

En tant que premidre responsable de la r6silience de son
entit6 et de I'infrastructure critique correspondante, I'entit6
critique est ainsi responsable de 1'61aboration du P.R.E. et
de la mise en muvre des mesures de r6silience qui y sont
reprlses.

Wanneer een kritieke entiteit reeds technische-.
beveiligings- en organisatorische maatregelen heeft
genomen en documenten heeft opgesteld op grond van
andere rechtshandelingen die relevant zijn voor
weerbaalheidsbevorderende maatregelen uit hoofde van
deze wet, moet zij die maatregelen en documenten
kunnen gebruiken om aan de voorschriften ten aanzien
van de weerbaarheidsmaatregelen uK hoofde van de wet
te voldoen. Om dubbel werk te voorkomen kunnen
bestaande weerbaarheidsmaatregelen genomen door de
kritieke entiteit, die geheel of ten dele voldoen aan de
voorschriften van deze Richtlijn, gebruikt worden om te
voldoen aan de voorwaarden uit artikel 18.

Lorsqu'une entit6 critique a d6ja pris des mesures
techniques, s6curitaires et organisationnelles et 6tabli des
documents en vertu d'autres actes juridiques qui sont
pertinents pour les mesures de r6silience pr6vues par la
pr6sente loi, elle doit pouvoir utiliser ces mesures et
documents pour se conformer aux exigences relatives aux
mesures de r6silience pr6vues par la pr6sente loi. Pour
6viter tout double emploi, les mesures de r6silience
existantes prises par I'entit6 critique, qui sont conformes
en tout ou en partie aux exigences de la pr6sente
Directive, peuvent 6tre utilis6es pour remplir Ies conditions
6nonc6es a I'article 18.

Wanneer een kritieke entiteit beschikt over een Business
Impact Analysis (BIA) en/of een Business Continuity Plan
(BCP), dan kan moet men deze kunnen gebruiken om te
voldoen aan de voorwaarden uit artikel 18.

Si une entit6 critique dispose d'une Business Impact
Analysis (BIA) et/ou d'un Business Continuity Plan (BCP),
elle devrait avoir la possibilit6 de les utiliser pour remplir
les conditions de I'article 18.

Krachtens paragraaf 6 moet de kritieke entiteit daarnaast
oefeningen organiseren om het W.P.E. te testen en
regelmatig te evalueren. De Koning kan de frequentie van
de oefeningen en van de updates bepalen. De bepaalde
termijn houdt aldus rekening met de realiteit van de sector
of deelsector en van de frequentie die het meest geschikt
is, en die per sector of deelsector anders kan zijn.

En vertu du paragraphe 6, I'entit6 critique doit organiser
en outre des exercices afin de tester Ie P.R.E. et 1'6valuer
r6gulidrement. Le Roi peut d6terminer la fr6quence des
exercices et des mises a jour. Le d61ai fix6 tient dorIC
compte de la r6alit6 du secteur ou sous-secteur et de la
fr6quence Ia plus appropri6e, laquelle peut varier selon le
secteur ou sous-se(,.teur.

Delegatie wordt eveneens gegeven aan de Koning
teneinde de nadere regels vast te stellen volgens dewelke
alle bevoegde diensten, deelnemen aan de oefeningen
georganiseerd door de kritieke entiteit.

D616gation est 6galement donn6e au Roi pour d6finir les
modalit6s selon lesquelles Ies services comp6tents
charg6s, en vertu de la pr6sente loi, de la mise en @uvre
des mesures de protection externes, participent aux
exercices organis6s par I'entit6 critique.De verplichtingen van de kritieke entiteit voor wat betreft

de weerbaarheidsmaatregelen zijn in principe van
toepassing op elke kritieke infrastructuur die zij
ge-l-dentificeerd hebben. Gelet op de uitvoerbaarheid van
de oefeningen zoals bedoeld in deze paragraaf, volstaat
het dat deze uitgevoerd worden op het niveau van kritieke
entiteit. Deze oefeningen hebben betrekking op de type
risico’s waarmee de kritieke entiteit in aanraking kan
komen, waarvoor het mogelijk is om oefeningen op te
stellen.

Les obligations de I'entit6 critique en matidre de mesures
de r6silience sont en principe applicables a toute
infrastructure critique qu'elle a identifi6e. Compte tenu de
la faisabilit6 des exercices vis6s au pr6sent paragraphe, iI
suffit qu'ils soient organis6s au niveau de I'entit6 critique.
Ces exercices couvrent Ies types de risques auxquels
I'entit6 critique peut 6tre confront6e et pour lesquels iI est
possible de mettre en place des exercices.



Artikel 19 Article 19

Het risico bestaat dat werknemers van kritieke entiteiten
of hun contractanten bijvoorbeeld hun toegangsrechten
misbruiken om binnen de organisatie van de kritieke
entiteit schade te veroorzaken. In artikel 14 van de CEFR-
Richtlijn wordt daarom in een antecedentenonderzoek
voorzien. Deze mogelijkheid bestaat reeds in Belgie op
grond van artikel 22quinquies, S 2 van de wet van 11
december 1998 betreffende de classificatie, de
veiligheidsmachtigingen, de veiligheidsattesten,
veiligheidsadviezen en de publiek gereguleerde dienst,
welke bepaalt dat een administratieve overheid kan
vragen aan zowel privaatrechtelijke als publiekrechtelijke
rechtspersonen die deel uitmaken van een betrokken
activiteitensector, om over te gaan tot het uitvoeren van
een risicobeoordeling binnen de eigen rechtspersoon.
Artikel 19 verduidelijkt dat voor de kritieke entiteiten die
vallen onder het toepassingsgebied van deze wet, de
sectorale overheid of op eigen initiatief van de kritieke
entiteit, verzocht kan worden dat een
antecedentenorIderzoek uitgevoerd wordt in
overeenstemming met bovenvermelde wet. Artikel 19 laat
de toepassing van de wet van 11 december 1998 dus
onvenet. Aan de hand daarvan kan worden nagegaan of
er voor een kritieke entiteit overgegaan moet worden tot
het uitvoeren van veiligheidsverificaties voor het
betrokken personeel.

Le risque existe que les collaborateurs des entit6s
critiques ou leurs contractants abusent par exemple de
leurs droits d'accds pour causer des dommages au sein
de I'organisation de I'entit6 critique. L'article 14 de la
Directive CEFt pr6voit dds lors une v6rification des
ant6c6dents. Cette possibilit6 existe d6ja en Belgique sur
la base de I'article 22quinquies, S 2, de la loi du 11
d6cembre 1998 relative a la classification, aux
habilitations de s6curit6. attestations de s6curit6, avis de
s6curit6, et au service public r6glement6, qui d6termine
qu'a la demande de I'autorit6 administrative comp6tente,
les personnes morales de droit public ou de droit priv6 qui
font partie d'un secteur d’activit6 concern6 effectuent une
analyse de risques pour elles-memes. L'article 19 pr6cise
qu'a la demande de I'autorit6 sectorielle ou de leur propre
initiative, les entit6s critiques qui reldvent du champ
d'application de la pr6sente loi peuvent demander une
v6rification des ant6c6dents effectu6e conform6ment a la
loi pr6cit6e. L’article 19 s’applique par cons6quent sans
pr6judice de I’application de la loi du 11 d6cembre 1998.
Ceci permet d'examiner si, pour une entit6 critique. des
v6rifications de s6curit6 doivent 6tre effectu6es pour le
personnel concern6.

Cet article est sans pr6judice des r6glementations
sectorielles qui existent d6ja a ce sujet.

Dit artikel laat de sectorspecifieke regelingen die hierrond
reeds bestaan onverlet.

Artikel 20 Article 20

Krachtens dit artikel heeft de kritieke entiteit de
verplichting om de incidenten die van aard zijn de
verlening van essentiele diensten aanzienlijk te verstoren,
te notifieren, zodat de bevoegde overheden snel en
adequaat kunnen reageren op incidenten en een volledig
overzicht krijgen van de impact, aard, oorzaak en
mogelijke gevolgen van incidenten waarmee kritieke
entiteiten te maken hebben, en in voorkomend geval de
meest geschikte externe beschermingsmaatregelen
zouden kunnen nemen.

En vertu de cet article, I'entit6 critique a I'obligation de
notifier Ies incidents qui sont de nature a perturber de
manidre importante la fourniture de services essentiels,
pour que les autorit6s comp6tentes puissent r6agir
rapidement et ad6quatement aux incidents et se faire une
id6e compldte de I'impact, de la nature, de la cause et des
cons6quences possibles des incidents auxquels les
entit6s critiques sont confront6es et, Ie cas 6ch6ant,
prendre Ies mesures de protection externes Ies plus
ad6quates.

Deze verplichtingen doet geen afbreuk aan de informatie
die verplicht gegeven moet worden aan andere
autoriteiten of diensten in het raam van andere wettelijke
of reglementaire bepalingen. Het is inderdaad mogelijk dat
een bevoegde overheid op dat vlak van beveiliging in een
bepaalde sector of deelsector wettelijk gezien verwittigd
moet worden van een incident.

Ces obligations ne portent pas pr6judice aux informations
qui doivent 6tre obligatoirement fournies aux autres
autorit6s ou services dans Ie cadre d'autres dispositions
16gales ou r6glementaires. 11 est en effet possible qu'une
autorit6 comp6tente doive etre avertie d'un incident sur le
plan de la s6curit6 dans un secteur ou sous-secteur
d6termin6.

Het Nationaal Centraal Contactpunt moet overigens,
indien een incident aanzienlijke gevolgen heeft of kan
hebben voor kritieke entiteiten en voor de continu'l'teit van
de verlening van essentiele diensten in an of meer
lidstaten, het Nationaal Centraal Contactpunt van de
betrokken lidstaten verwittigen.

Si un incident a ou peut avoir un effet perturbateur
important pour les entit6s critiques ou pour la continuit6 de
la fourniture des services essentiels dans un ou plusieurs
Etats membres, Ie Point de Contact Central National doit
par ailleurs en avertir Ie Point de Contact Central National
des Etats membres concern6s

HOOFDSTUK 6 CHAPITRE 6

Rapportage en informatie.uitwisseling Rapportage et 6change d’informations



Afdeling 1 Section le”

De bevoegde autoriteiten Les autorit6s comp6tentes

Artikel 21 Article 21

De Koning wijst de autoriteit aan die, als nationale
autoriteit, belast is met de opvolging en codrdinatie van de
uitvoering van deze wet.

Le Roi d6signe I'autorit6 qui, en tant qu'autorit6 nationale,
est charg6e de suivre et de coordonner l'application de la
pr6sente loi

De autoriteit die de roI van deze nationale autoriteit moet
vervullen, is het Nationaal Crisiscentrum. Het wordt niet
rechtstreeks in de wet vermeld omdat, zoals de afdeling
Wetgeving van de Raad van State al heeft opgemerkt, met
name in advies 63.296/4, het rechtstreeks aanwijzen van
de diensten van de uitvoerende macht die door de Koning
zijn opgericht en door Hem aangewezen zijn, een
inmenging van de wetgevende macht in de interne
organisatie van de uitvoerende macht zou zijn.

L’autorit6 envisag6e pour remplir le r61e d’autorit6
nationale Ie Centre de Crise National. 11 n’est pas
directement cit6 dans la loi car, comme a d6ja pu le
pr6ciser Ia section de 16gislation du Conseil d'Etat,
notamment dans I’avis 63.296/4, d6signer directement
des services du pouvoir ex6cutif cr66s par le Roi et qui
d6pendent de Lui serait une immixtion du pouvoir 16gislatif
dans I’organisation interne du pouvoir ex6cutif.

Deze autoriteit wordt tevens aangeduid aIs het Nationaal
Centraal Contactpunt voor de weerbaarheid van kritieke
entiteiten, voor het geheel van de sectoren en
deelsectoren, voor Belgie in haar relatie met de Europese
Commissie en de lidstaten van de Europese Unie. Het
betreft de omzetting van artikel 9, tweede lid, van de
Richtlijn.

Cette autorit6 est 6galement d6sign6e comme Point de
Contact Central National pour la r6silience des entit6s
critiques, pour tous les secteurs et sous-secteurs, pour la
Belgique dans ses relations avec Ia Commission
europ6enne et les Etats membres de I’Union europ6enne.
II s’agit de la transpositions de I’article 9. alin6a 2, de la
Directive

Paragraaf drie geeft delegatie aan de Koning om de
co6rdinerende roI van deze autoriteit verder uit te werken
Het kan gaan over de facilitering van informatie-
uitwisseling tussen sectorale overheden onderling, gelet
op de nadruk die de CEF:-Richtlijn legt op de intersectorale
afhankelijkheden tussen kritieke entiteiten, alsook over de
roI die deze autoriteit kan opnemen ter ondersteuning van
de sectorale overheden .

Le paragraphe trois donne d616gation au Roi pour d6finir
plus avant le r61e de coordination de cette autorit6. II peut
s'agir de faciliter 1'6change d'informations entre les
autorit6s sectorielles, vu I'accent que la Directive CER met
sur les d6pendances intersectorielles entre les entit6s
critiques, et de pr6ciser le r61e que cette autorit6 peutjouer
afin de soutenir les autorit6s sectorielles.

De Koning wijst tevens de sectorale overheden aan die
belast zijn met het toezicht op de uitvoering van de
bepalingen van deze wet, behalve wanneer de sectorale
overheden zelf bij wet werden opgericht.

Le Roi d6signe 6galement les autorit6s sectorielles
responsables du contr61e de I'application des dispositions
de la pr6sente loi, sauf lorsque les autorit6s sectorielles
elles-m6mes ont 6t6 institu6es par la loi.

Artikel 22 Article 22

Artikel 4 van de CEFt-Richtlijn legt aan elke lidstaat op om
een strategie vast te stellen om de weerbaarheid van
kritieke entiteiten te verbeteren, welke moet zorgen voor
een integrate aanpak betreffende de weerbaarheid van
kritieke entiteiten. De strategie moet de uit te voeren
strategische doelstellingen en beleidsmaatregelen
bevatten. In het belang van samenhang en efficientie
moet de strategie zo worden ontworpen dat het bestaande
beleid er naadloos in wordt ge-Fntegreerd, en dat waar
mogelijk wordt voortgebouwd op bestaande nationale en
sectorale strategieen, plannen of soortgelijke
documenten

L'article 4 de la Directive CER impose a chaque Etat
membre de d6finir une strat6gie destin6e a am61iorer la
r6silience des entit6s critiques, qui doit garantir une
approche int6grale en matidre de r6silience des entit6s
critiques. La strat6gie doit contenir les objectifs et les
mesures strat6giques a mettre en @uvre. Dans un souci
de coh6rence et d'efficacit6, la strat6gie doit 6tre congue
de fagon a int6grer ais6ment la politique existante et se
baser, dans la mesure du possible, sur les strat6gies,
plans ou documents similaires qui existent au niveau
national et sectoriel.

De Koning wijst de autoriteit aan die verantwoordelijk is
voor het opstellen van deze nationale strategie.

Le Roi d6signe I'autorit6 responsable de la r6daction de
cette strat6gie nationale

Afdeling 2 Section 2

Informatie-uitwisseling Echange d’informations



Artikel 23 Article 23

Het NCCN, het OCAD en in voorkomend geval, het CCB,
werken, elks vanuit hun eigen bevoegdheden, samen om
de bescherming te verzekeren van de kritieke entiteiten op
het Belgisch grondgebied.

Le NCCN, I'OCAM et, Ie cas 6ch6ant, Ie CCB, coopdrent,
chacun dans Ie cadre de ses comp6tences, en vue
d'assurer Ia protection des entit6s critiques sur le territoire
beIge

Om deze opdracht te verwezenlijken moeten ze de nuttige
informatie kunnen verzamelen om exteme
beschermingsmaatregelen te kunnen nemen.

Ann de remplir cette mission, iIs doivent pouvoir recueillir
les informations utiles pour prendre des mesures de
protection externes

Artikel 24 Article 24

Dit artikel vooaiet in een algemeen
samenwerkingsprincipe tussen de kritieke entiteiten en de
bevoegde overheden voor de bescherming van kritieke
entiteiten teneinde de interne weerbaarheidsmaatregelen
en de externe beschermingsmaatregelen op elkaar af te
stemmen en op die manier de weerbaarheid van de
entiteiten te optimaliseren. De samenwerking met de
bevoegde overheden gebeurt op basis van hun eigen
opdracht en bevoegdheden.

Le pr6sent article pr6voit un principe g6n6ral de
coop6ration entre les entit6s critiques et les autorit6s
comp6tentes pour la protection des entit6s critiques en
vue d'harmoniser les mesures de r6silience internes et les
mesures de protection externes et d'optimiser ainsi la
r6silience des entit6s. La coop6ration avec les autorit6s
comp6tentes se fait sur la base de leurs mandat et
comp6tences respectifs .

Deze samenwerking vloeit voort uit artikel 10 van de CER-
Richtlijn, dat aanzet tot het faciliteren van de informatie-
uitwisseling over aangelegenheden die onder deze
Richtlijn vallen

Cette collaboration d6coule de I'article 10 de la Directive
CEFI, qui incite a faciliter 1’6change d'informations sur des
questions qui reldvent de cette Directive.

De verwijzing naar het contactpunt van de kritieke entiteit
werd toegevoegd ter volledigheid.

La r6f6rence au point de contact de I'entit6 critique a 6t6
ajout6e par souci d'exhaustivit6.

Artikel 25 Article 25

Artikel 25 verleent een delegatie aan de Koning om te
bepalen, voor een bepaalde sector of deelsector, of de
informatie in het W.P.E nuttig kan zijn voor de opdrachten
van de verschillende diensten belast met de externe
bescherming van de kritieke entiteiten, te weten het
NCCN en het OCAD en zo ja, om deze informatie te
bepalen en de nadere regels te omschrijven volgens
dewelke deze overheden ertoe toegang kunnen krijgen.

L'article 25 donne d616gation au Roi afin de d6terminer,
pour un secteur ou sous-secteur d6termin6, si les
informations contenues dans Ie P.R.E. peuvent 6tre utiles
pour les missions des diff6rents services charg6s de la
protection externe des entit6s critiques, a savoir le NCCN
et I'OCAM, et, si tel est Ie cas, de d6finir ces informations
et les modalit6s selon lesquelles ces autorit6s peuvent y
avoir accds .

Omdat de inhoud van het W. P . E. en de
gevoeligheidsgraad van de informatie die het bevat sector
per sector verschilt, kan dat niet geval per geval in de wet
worden geregeld, maar moet dat per sector gebeuren.

Etant donn6 que le contenu du P.R.E. et le degr6 de
sensibilit6 des informations qu'il contient diffdrent secteur
par secteur, ceci ne peut pas 6tre r6g16 au cas par cas
dans la loi, mais doit 1’6tre secteur par secteur.

Artikel 26 Article 26

Dit artikel voorziet de mogelijkheid dat het NCCN en de
sectorale overheden de kritieke entiteit op de hoogte
brengen van relevante informatie die een impact kan
hebben op zijn weerbaarheid of op de externe
beschermingsmaatregelen, indien blijkt dat die informatie
nuttig zou kunnen zijn voor de aanpassing van de interne
weerbaarheidsmaatregelen. Het NCCN dient de
noodzaak van een dergelijke mededeling te beoordelen,
wat geval per geval moet worden geevalueerd, aangezien
systematische communicatie niet kan worden overwogen
gelet op de gevoeligheidsgraad die bepaalde informatie
kan hebben. Het NCCN kan een kopie van deze informatie
naar de betrokken sectorale overheid sturen teneinde
deze op de hoogte te houden van eventuele dreigingen
die wegen op haar sector.

Cet article pr6voit la possibilit6 pour le NCCN et les
autorit6s sectorielles de notifier a I'entit6 critique des
informations pertinentes susceptibles d’avoir un impact
sur sa r6silience ou sur les mesures de protection
externes, s’iI apparaTt que ces informations pourraient 6tre
utiles pour I’adaptation des mesures de r6silience
internes. Le NCCN est tenu d'6valuer la n6cessit6 d'une
telle communication en proc6dant au cas par cas, 6tant
donn6 qu'une communication syst6matique ne peut 6tre
envisag6e au vu du degr6 de sensibilit6 de certaines
informations. Le NCCN peut envoyer une copie de ces
informations a I'autorit6 sectorielle concern6e afin de la
tenir inform6e des menaces 6ventuelles qui pdsent sur
son secteur.



De communicatie van dit soort informatie ligt in de lijn van
de c06rdinatierol die het NCCN speelt inzake de
weerbaarheid van kritieke entiteiten. Het gaat erom een
mechanisme in te stellen voor de uitwisseling van
informatie, waardoor co6rdinatie mogelijk moet zijn tussen
de overheden en de kritieke entiteiten. en dat daardoor
een zekere concordantie bestaat tussen de intern en
extem genomen maatregelen.

La communication de ce type d'informations s'inscrit dans
le r61e de coordination que le NCCN remplit en matidre de
r6silience des entit6s critiques. II s'agit d'instaurer un
m6canisme d'6change d'informations qui devrait
permettre une coordination entre les autorit6s et les
entit6s critiques, et ainsi de garantir une certaine
concordance entre les mesures prises en interne et en
externe

Artikel 27 Article 27

Dit artikel vooaiet in een beperkte verspreiding van de
informatie betreffende de criteria en de drempelwaarden
of de niveaus van weerslag van de criteria vastgelegd
door de sectorale overheid, omdat die criteria of drempels
gevoelige informatie kunnen onthullen over een bepaalde
entiteit of infrastructuur, wat haar beveiliging en
bescherming kan schaden. Dezelfde beperkte
verspreiding is van toepassing op de informatie in het
W.P.E. die ter kennis gebracht wordt van de sectorale
overheid, van de inspectiedienst, en van het OCAD
krachtens dit artikel.

Cet article pr6voit une diffusion limit6e des informations
relatives aux critdres et aux valeurs seuils ou aux niveaux
de r6percussion des critdres fix6s par les autorit6s
sectorielles, parce que ces critdres ou seuils peuvent
entrainer la divulgation d'informations sensibles
concernant une entit6 ou infrastructure d6termin6e, ce qui
peut nuire a sa s6curit6 et sa protection. Cette m6me
diffusion limit6e s'applique aux informations contenues
dans Ie P.R.E. et qui sont port6es a la connaissance des
autorit6s sectorielles, du service d'inspection, et de
I'OCAM en vertu du pr6sent article.

De mogelijkheid om te vooaien in de classificatie
“BEPERKT-vindt zijn rechtsgrond in de wet van 11
december 1998 betreffende de classificatie. de
veiligheidsmachtigingen, de veiligheidsattesten,
veiligheidsadviezen en de publiek gereguleerde dienst
,15 dat bepaalt: - Het niveau BEPERKT wordt toegekend
wanneer de niet-geeigende aanwending nadelig kan zijn
voor 66n van de belangen bedoeld in artikel 3, 51 "

La possibilit6 de pr6voir Ia classification
'RESTREINT’trouve son fondement juridique dans la lot
du 11 d6cembre 1998 relative a la classification, aux
habilitations de s6curit6, attestations de s6curit6. avis de
s6curit6, et au service public r6glement6 ,15 qui stipule :
« le niveau RESTREINT est attribu6 lorsque I'utilisation
inappropri6e peut etre d6favorable a un des int6r6ts vis6s
a I'article 3, S 1 er D

In het raam van dit ontwerp vormt het niveau 'BEPERKT’
het beschermingsniveau dat minimaal moet worden
toegekend aan de betrokken informatie, onverminderd de
mogelijkheid voor de bevoegde overheid om deze te
classificeren op een ander niveau overeenkomstig de wet
van 11 december 1998 betreffende de classificatie. de
veiligheidsmachtigingen, de veiligheidsattesten,
veiligheidsadviezen en de publiek gereguleerde
dienst.16 Artikel 3 van deze wet bepaalt inderdaad dat -In
een classificatie kunnen worden ondergebracht:
informatie, documenten of gegevens, materieel,
materialen of stoffen. in welke vorm ook. waarvan de niet-
geautoriseerde toegang of de niet-geeigende aanwending
en verspreiding schade kan toebrengen aan een van de
volgende belangen:

Dans Ie cadre du pr6sent projet, Ie niveau
'RESTREINT’constitue le niveau de protection qui doit au
moins 6tre accord6 aux informations concern6es. sans
pr6judice de la possibilit6 pour I'autorit6 comp6tente de les
classer a un autre niveau conform6ment a la loi du 11
d6cembre 1998 relative a la classification. aux
habilitations de s6curit6. attestations de s6curit6. avis de
s6curit6, et au service public r6glement6.16 L'article 3 de
cette loi stipule en effet que “Peuvent faire l'objet d'une
classification : les informations. documents ou donn6es. Ie
mat6riel, les mat6riaux ou matidres, sous quelque forme
que ce soit, dont I'accds non autoris6 ou I'utilisation et la
divulgation inappropri6e peut porter atteinte a Fun des
int6r6ts suivants:

( )

c) de inwendige veiligheid van de Staat, (...);
e) het wetenschappelijk en economisch potentieel van het
land:
D elk ander fundamenteel belang van de Staat;

( )

c) la sClret6 int6rieure de I'Etat, (...);
e) Ie potentiel scientifique et 6conomique du pays;
D tout autre int6r6t fondamental de I'Etat;

Een dergelijke classificatie zal welteverstaan de
noodzakelijkheid met zich meebrengen, voor de personen
die kennis nodig hebben van deze informatie in de
uitoefening van hun functies, houder te zijn van een
veiligheidsmachtiging van een passend niveau, hetzij
vertrouwelijk, geheim of zeer geheim volgens het

Une telle classification entrainera bien entendu la
n6cessit6, pour les personnes qui ont besoin d'avoir
connaissance de ces informations dans I'exercice de leurs
fonctions. d'6tre d6tenteur d'une habilitation de s6curit6
d'un niveau appropri6, soit confidentiel, secret ou trds
secret selon le niveau de classification. En vertu de

15 BS. 31 maart 2000
16 BS, 7 mei 1999
15 M.B.. 31 mars 2000
16 M.B.. 7 mai 1999



classificatieniveau. Volgens artikel 8 van de wet van 1998
hoeft een persoon evenwel geen houder te zijn van een
veiligheidsmachtiging om toegang te hebben tot
geclassificeerde informatie van het niveau BEPERKT.

I'article 8 de la loi de 1998, iI n'est pas n6cessaire d'6tre
titulaire d'une habilitation de s6curit6 pour avoir accds a
des informations classifi6es de niveau RESTREINT.

Artikel 28 Article 28

Dit artikel legt de kritieke entiteit de verplichting van het
beroepsgeheim op voor alle informatie in het W.P.E.,
omdat daarin gevoelige informatie kan staan die, indien ze
bekend zou worden, de weerbaarheid van de kritieke
entiteit zou kunnen schaden.

Le pr6sent article impose a I'entit6 critique I'obligation du
secret professionnel pour toutes les informations
contenues dans Ie P.R.E., 6tant donn6 que ce dernier peut
contenir des informations sensibles qui, si elles venaient a
6tre divulgu6es, pourraient porter pr6judice a la r6silience
de I'entit6 critique.

Onverminderd artikel 25, dat voorziet in het recht voor de
inspectiedienst en voor het OCAD om, binnen de door de
Koning bepaalde grenzen, geheel of gedeeltelijk toegang
te hebben tot het W.P.E., mag dergelijke informatie enkel
maar worden overgemaakt aan personen die deze nodig
hebben in de uitoefening van hun functies of opdracht. Het
gaat dan met name om personen die gemachtigd zijn om
veiligheidskwesties te behandelen in het raam van het
contactpunt van de kritieke entiteit, alsook van de
sectorale overheid ,

Sans pr6judice a 1’article 25, qui pr6voit le droit pour le
service d'inspection et pour I'OCAM d'acc6der en tout ou
en partie au P.R.E., dans les limites fix6es par le Roi, ces
informations peuvent uniquement etre transmises aux
personnes qui en ont besoin dans I'exercice de leurs
fonctions ou de leur mission. II s'agit notamment de
personnes qui sont autoris6es a traiter Ies questions de
s6curit6 dans Ie cadre du point de contact de I'entit6
critique, ainsi que de I'autorit6 sectorielle.

Hetzelfde geheim is van toepassing ap de informatie
waarvan sprake is in Hoofdstuk 4 van het ontwerp van wet
alsook op de informatie die aan de entiteit in kennis wordt
gebracht met toepassing van Hoofdstuk 4, de artikelen 18,
56, 20, 24 en 26.

Le m6me secret s'applique aux informations dont iI est
question au Chapitre 4 du projet de loi, ainsi qu'aux
informations qui sont port6es a la connaissance de I'entit6
en application du Chapitre 4, des articles 18, S 6, 20, 24 et
26

Dit beroepsgeheim overtreden is onderhevig aan de
straffen voorzien bij artikel 458 van het Strafwetboek.

La violation de ce secret professionnel est punie des
peines pr6vues a I'article 458 du Code p6nal.

Artikel 29 Article 29

Aangezien het gaat om een beperkte verspreiding of om
een classificatie bedoeld door het artikel 27 van dit
ontwerp, dient het doel van bescherming van belangen
hiervoor uiteengezet logischerwijze te primeren op het
principe van openbaarheid van bestuur.

Etant donn6 qu'il s'agit d'une diffusion limit6e ou d'une
classification pr6vue a I'article 27 du pr6sent projet,
I'objectif de protection des int6r6ts, tel qu'expos6 ci-avant,
doit en toute logique primer sur Ie principe de publicit6 de
I'administration.

Artikel 30 Article 30

De sectorale overheid komt, in het kader van haar taak als
bevoegde autoriteit voor de kritieke entiteiten, mogelijks in
contact met geclassificeerde informatie. Hiernaast betreft
alle informatie omtrent de weerbaartreid van kritieke
entiteiten steeds gevoelige informatie. Teneinde een zo
vlot mogelijke informatie doorstroom te faciliteren, werd er
gekozen om de verplichting op te leggen voor het
personeel dat toegang heeft tot informatie betreffende de
weerbaarheid van kritieke entiteiten, om ervoor te zorgen
dat minstens 66n iemand van dtt personeel over een
veiligheidsmachtiging van het niveau GEHEIIU beschikt,
als bedoeld in Hoofdstuk III van de wet van 11 december
1998 betreffende de classificatie, de
veiligheidsmachtigingen, de veiligheidsattesten,
veiligheidsadviezen en de publiek gereguleerde dienst.
De veiligheidsmachtigirlg betreft informatie uit Belgie, de
EU en NAVO. Op deze manier wordt er een
veiligheidscultuur gecreeerd in de sectorale overheden,
en is er zekerheid dat wanneer er geclassificeerde
informatie gedeeld moet worden met een welbepaalde
sectorale overheid, dit ook mogelijk is in de praktijk.

L'autorit6 sectorielle, dans Ie cadre de son r61e d'autorit6
comp6tente pour les entit6s critiques, peut entrer en
contact avec des informations classifi6es. En outre. toutes
les informations relatives a la r6silience des entit6s
critiques concernent toujours des informations sensibles.
Afin de faciliter au maximum la circulation des
informations, il a 6t6 d6cid6 d'imposer au personnel ayant
accds aux informations relatives a la r6silience des entit6s
critiques I'obligation de veiller a ce qu'au moins une
personne de ce personnel dispose d’une habilitation de
s6curit6 de niveau SECRET, telle que vis6e au chapitre III
de la loi du 1 1 d6cembre 1998 relative a la classification,
aux habilitations de s6curit6, attestations de s6curit6, avis
de s6curit6, et au service public r6glement6. L'habilitation
de s6curit6 concerne les informations provenant de la
Belgique, de I'UE et de I'OTAN. De cette manidre, une
culture de la s6curit6 est cr66e au sein des autorit6s
sectorielles, et iI est garanti que lorsque des informations
classifi6es doivent 6tre partag6es avec une autorit6
sectorielle sp6cifique, ce partage est 6galement possible
dans la pratique.



Delegatie wordt gegeven aan de Koning om het gehele of
een deel van het W.P.E. te classificeren. Dit volgt uit het
feit dat men in het W.P.E. alle relevante informatie in acht
moet nemen, waaronder mogelijk geclassificeerde
informatie. Het betreft geen verplichting hiertoe,
aangezien dit ook administratieve gevolgen met zich
meebrengt. De Koning waakt erover dat de bevoegde
personen binnen de kritieke entiteit ten allen tijde toegang
hebben tot hun volledige W.P.E. Dit houdt in dat, in het
geval van classificatie, deze personen ook beschikken
over een adequaat niveau van veiligheidsmachtiging.

Une d616gation est donn6e au Roi pour classifier tout ou
partie du P.R.E. Ceci d6coule du fait que toutes les
informations pertinentes dans Ie P.R.E. doivent 6tre prises
en compte, y compris les informations potentiellement
classifi6es. II ne s'agit pas d'une obligation, car ceci a
6galement des implications administratives. Le Roi veille
a ce que les personnes autoris6es au sein de I'entit6
critique aient a tout moment accds a l'int6gralit6 de leur
P.R.E. Cela implique qu'en cas de classification, ces
personnes disposent 6galement d'un niveau d'habilitation
de s6curit6 ad6quat

HOOFDSTUK 7 CHAPITRE 7

Controle en sancties Contr61e et sanctions

Afdeling 7 Section 16”

Inspecties en audits Inspections et audits

Artikel 31 Article 31

Artikel 31 organiseert de controle op de naleving van zijn
verplichtingen door de kritieke entiteit. Per sector moet
door de Koning een inspectiedienst worden aangeduid die
voor deze controle instaat, op initiatief van de Minister die
bevoegd is voor de sector. In voorkomend geval, kan een
inspectiedienst per deelsector worden aangewezen,
naargelang zijn eigen bijzonderheden.

L'article 31 organise le contr61e du respect de ses
obligations par I'entit6 critique. Par secteur, le Roi d6signe
un service d'inspection qui se charge de ce contr61e, a
I'initiative du ministre charg6 du secteur. Le cas 6ch6ant,
un service d'inspection peut 6tre d6sign6 par sous-secteur
en fonction de ses particularit6s.

Er wordt delegatie gegeven aan de Koning om de nadere
regels voor de controle te bepalen. Deze nadere regels
moeten onder andere de opdrachten van de
inspectiedienst, de frequentie van de controles, de
minimale voorwaarden waaraan de inspectieleden
moeten voldoen en de punten waarop de controle dient te
gebeuren of de rapportering die aan de sectorale overheid
moet worden gedaan, betreffen.

Une d616gation est donn6e au Roi pour d6terminer les
modalit6s du contr61e. Ces modalit6s doivent, entre
autres, porter sur les missions du service d'inspection, la
fr6quence des inspections, les conditions minimales a
remplir par les membres de I’inspection et les points a
inspecter, ou les rapports a faire a I'autorit6 sectorielle.

Artikel 32 Article 32

Artikel 21.1, b) van de CER-Richtlijn legt de verplichting
op dat de bevoegde autoriteiten over de bevoegdheden
en middelen beschikken om audits uit te voeren of te
gelasten met betrekking tot kritieke entiteiten. Er wordt
delegatie gegeven aan de Koning om de nadere regels
omtrent de audits vast te leggen, zodat rekening
gehouden kan worden met de specificiteiten van elke
sector.

L'article 21.1, b) de la Directive CER impose aux autorit6s
comp6tentes de disposer des comp6tences et des
moyens pour effectuer des audits concernant les entit6s
critiques. Une d616gation est donn6e au Roi pour fixer les
modalit6s des audits afin de tenir compte des sp6cificit6s
de chaque secteur.

Afdeling 2 Section 2

Procedure van de sancties Proc6dure de sanctions

Dit ontwerp biedt naast de mogelijkheid tot strafsancties.
nu ook de mogelijkheid tot het opleggen van
administratieve sancties. De KI-wet bevatte enkel
strafsancties, maar in de praktijk bleek dat het eerder ging
over formele inbreuken die niet leidden tot ernstige
incidenten. Het doel van sancties te voorzien is om een
drukkingsmiddel ter beschikking te hebben wanneer
nodig. De toevoeging van administratieve sancties zorgt

Outre la possibilit6 de sanctions p6nales, ce projet pr6voit
d6sormais la possibilit6 de sanctions administratives. La
loi IC ne pr6voyait que des sanctions p6nales, mais dans
la pratique, iI s'est av6r6 qu'il s'agissait davantage
d'infractions formelles qui n'entraTnaient pas d'incidents
graves. L'objectif des sanctions est de disposer d’un
moyen de pression en cas de besoin. L'ajout de sanctions
administratives garantit que si le Procureur du Roi d6cide



ervoor dat, wanneer de Procureur des Konings beslist om
geen strafrechtelijke vervolging in te stellen, de sectorale
overheid alsnog een administratieve sanctie kan opleggen
aan de overtreder. Verplichtingen hebben immers meer
gewicht aIs de niet-naleving ervan kan leiden tot sancties.

de ne pas engager de poursuites p6nales, l’autorit6
sectorielle peut toujours imposer une sanction
administrative a I'auteur de I'infraction. En effet, les
obligations ont plus de poids si leur non-respect peut
entraTner des sanctions

De toevoeging van de mogelijkheid om administratieve
sancties op te leggen zorgt tevens voor harmonisatie in de
sanctionering van kritieke entiteiten tussen de
verschillende sectoren en deelsectoren. Sommige
sectoren of deelsectoren kunnen reeds op basis van
sectorspecifieke wetgeving administratieve sancties
opleggen, terwijl andere sectoren dergelijk kader missen
en dit dus niet kunnen. Dit zorgt voor grote verschillen en
een ongelijkheid van behandeling tussen de sectoren,
zowel voor wat betreft de hoogte van de administratieve
boetes als voor wat betreft de procedurele aspecten.
Daarnaast zorgt de toevoeging ervan voor een
duidelijkere samenhang met de NIS 2-Richtlijn. De
entiteiten die als kritiek geTdentificeerd worden onder
OER, zullen oak essentiele entiteiten zijn onder NIS 2. Het
is niet onwaarschijnlijk dat een bepaalde inbreuk, zowel
een inbreuk op de CEFR- aIs de NIS 2-regelgeving
uitmaakt, waardoor het van belang is dat het
sanctiemechanisme van beide kaders coherent is.

L'ajout de la possibilit6 d’imposer des sanctions
administratives garantit 6galement I'harmonisation des
sanctions a I'encontre des entit6s critiques dans les
diff6rents secteurs et sous-secteurs. Certains secteurs ou
sous-secteurs peuvent d6ja imposer des sanctions
administratives sur la base d'une 16gislation sectorielle,
tandis que d'autres secteurs ne disposent pas d'un tel
cadre et ne peuvent danG pas Ie faire. Ceci cr6e des
diff6rences significatives et une in6galit6 de traitement
entre les secteurs, tant en ce qui concerne le niveau des
amendes administratives que les aspects proc6duraux.
En outre, I'ajout de cette disposition renforce la coh6rence
avec Ia Directive NIS 2. II n'est pas improbable qu'une
infraction donn6e constitue une infraction a la fois a la
r6glementation CER et a la r6glementation NIS 2, d'o0
I'importance de la coh6rence du m6canisme de sanction
pr6vu par les deux cadres.

Het kader voor administratieve sancties in deze wet doet
geen afbreuk aan de reeds bestaande regelgeving voor
administratieve sancties in bepaalde sectoren of
deelsectoren. Afdeling 4 is bedoeld voor sectoren of
deelsectoren die niet kunnen terugvallen op
sectorspecifieke regelgeving voor administratieve
sancties.

Le cadre des sanctions administratives dans cette loi est
sans pr6judice des r6glementations d6ja existantes pour
les sanctions administratives dans certains secteurs ou
sous-secteurs. La section 4 est destin6e aux secteurs ou
sous-secteurs qui ne peuvent pas s'appuyer sur des
r6glementations sectorielles sp6cifiques pour les
sanctions administratives.

Artikel 33 Article 33

Het artikel beschrijft de procedure voor de vaststelling van
inbreuken op de wet, de uitvoeringsbesluiten ewan of de
hieraan verbonden individuele administratieve
beslissingen.

L'article d6crit la proc6dure de constatation des violations
de la loi, de ses d6crets d’application ou des d6cisions
administratives individuelles y aff6rentes.

Een eerste remedieringstermijn wordt bepaald door
middel van een formele ingebrekestelling. Deze wordt
voorafgegaan door een gemotiveerde mededeling aan de
kritieke entiteit, die de mogelijkheid heeft om opmerkingen
te formuleren en kan vragen om te worden gehoord.
Vervolgens stuurt de inspectiedienst de overtreder de
ingebrekestelling, met een termijn waarbinnen de kritieke
entiteit zich in regel moet stellen

Une premidre p6riode de recours est d6termin6e par une
mise en demeure. Celle-ci est pr6c6d6e d'une mise en
demeure motiv6e adress6e a l’entit6 critique, qui a la
possibilit6 de pr6senter des observations et de demander
a 6tre entendue. Le service d’inspection envoie ensuite la
mise en demeure au contrevenant, assortie d'un d61ai
dans lequel l’entit6 critique doit se mettre en conformit6.

Artikel 34 Article 34

Bij een gebrek aan remediering na een ingebrekestelling,
wordt een proces-verbaal opgemaakt door de beedigde
personeelsleden van de inspectiedienst en wordt een
kopie van het proces-verbaal overgemaakt aan de
sectorale overheid. Het origineel van het proces-verbaal
wordt overgemaakt aan de Procureur des Konings.

En cas de non-r6paration aprds une mise en demeure, un
procds-verbal est dress6 par Ie personnel asserment6 du
service de contr61e et une copie du procds-verbal est
remise a l’autorit6 sectorielle. L'original du procds-verbal
est remis au Procureur du Roi

De wet kent bijzondere bewijskracht toe aan de materi61e
vaststellingen die het voorwerp uitmaken van dat proces-
verbaal. Dit is gerechtvaardigd gezien de technische aard
van deze vaststellingen, die het in de praktijk moeilijk
maakt om sommige aspecten van de in de wet bedoelde
inbreuken vast te stellen op een andere wijze dan door de

La loi attribue une force probante particulidre aux
constatations mat6rielles qui font I'objet de ce procds-
verbal. Cela se justifie par le caractdre technique de ces
constatations qui, en pratique, rendent difficile la
constatation de certains aspects des infractions vis6es par
la loi autrement que par des inspecteurs ou des experts
asserment6s. En outre, les droits de I'accus6 ne sont pas



beedigde inspecteurs of experten. Bovendien worden de
rechten van de beklaagde niet beperkt aangezien het
mogelijk blijft om het tegenbewijs aan te leveren met alle
bewijsmiddelen die de rechter zal beoordelen.

limit6s, puisqu'il reste possible de prouver le contraire a
I’aide de tout 616ment de preuve que Ie tribunal
appr6cie ra .

Artikel 35 Article 35

Het is niet mogelijk om zowel strafrechtelijke als
administratieve sancties op te leggen aan een kritieke
entiteit. Indien er een strafrechtelijke sanctie werd
opgelegd, zal het opleggen van een administratieve
sanctie niet meer mogelijk zijn.

II n'est pas possible d'imposer a la fois des sanctions
p6nales et administratives a une entit6 critique. Si une
sanction p6nale a 6t6 impos6e, I'imposition d'une sanction
administrative ne sera plus possible.

Artikel 36 Article 36

Volgens dit artikel beschikt de Procureur des Konings over
een termijn van twee maanden te rekenen vanaf de
ontvangst van het proces-verbaal om een strafrechtelijke
vervolging in te stellen tegen de kritieke entiteit, die
hierover binnen dezelfde termijn wordt ingelicht. De dag
van ontvangst wordt geacht de derde dag te zijn die volgt
op deze waarop het kopie van het proces-verbaal aan de
postdiensten overhandigd werd, tenzij de geadresseerde
het tegendeel bewijst.

Selon cet article, Ie Procureur du Roi dispose d'un d61ai de
deux mois a compter de la r6ception du procds-verbal
pour engager des poursuites p6nales a I'encontre de
I'entit6 critique, qui est notift6e dans Ie meme d61ai. Le jour
de r6ception est r6put6 6tre le troisidme jour suivant celui
oil la copie du procds-verbal a 6t6 remise aux services
postaux, sauf preuve contraire apport6e par le
destinataire .

Er mag geen administratieve geldboete worden opgelegd
voor het verstrijken van deze termijn of voor de beslissing
van de Procureur des Konings om niet te vervolgen.

Aucune amende administrative ne peut 6tre impos6e
avant I'expiration de ce d61ai ou avant la d6cision du
Procureur du Roi de ne pas poursuivre.

Artikel 37 Article 37

Voor wat betreft de deelsector vervoer over water zal een
inbreuk op deze wetgeving vaak gelijklopen aan een
inbreuk op het Belgisch Scheepvaartwetboek en de ISPS-
Code. Hiervoor is een volledig eigen systeem van
administratieve sancties voorzien overeenkomstig de wet
van 25 december 2016 tot instelling van administratieve
geldboetes van toepassing in geval van inbreuken op de
scheepvaartwetten. Procedureel is het niet opportuun om
een ander systeem van administratieve boetes in te
stellen voor deze deelsector.

En ce qui concerne le sous-secteur du transport par voie
d'eau, une infraction a cette 16gislation sera souvent
6quivalente a une infraction au Code maritime beIge et au
Code ISPS. Pour ce faire, un systdme de sanctions
administratives totalement distinct est pr6vu
conform6ment a la loi du 25 d6cembre 2016 6tablissant
les amendes administratives applicables en cas
d'infraction a la 16gislation sur la navigation. D'un point de
vue proc6dural, iI n'est pas opportun d'6tablir un autre
systdme d'amendes administratives pour ce sous-secteur,

Afdeling 3 Section 3

Strafrechtelijke sancties Les sanctions p6nales

Artikel 38 Article 38

Dit artikel bepaalt de strafsancties die van toepassing zijn
op de kritieke entiteit bij het niet in acht nemen van de
verplichtingen die worden opgelegd bij dit ontwerp en bij
de uitvoeringsbesIuiten ervan, evenals in geval van
belemmering van de controles uitgevoerd door de
inspectiediensten.

Le pr6sent article d6termine Ies sanctions p6nales qui
s'appliquent a I'entit6 critique en cas de non-respect des
obligations qui sont impos6es par le pr6sent projet et ses
arr6t6s d'ex6cution, ainsi qu'en cas d'obstacle aux
contr61es effectu6s par les services d'inspection.

Het strafstelsel is gebaseerd op wat bepaald werd in de
wet KI, en dus reeds sinds 2011 in voege is. De
afwezigheid van de weerbaarheidsmaatregelen, het niet
uitvoeren ervan of het verzuim de overheden te
informeren overelke gebeurtenis die de weerbaarheid van
kritieke entiteiten kan treffen, kunnen gevolgen hebben
voor de essentiele dienstverlening, hetgeen een zekere
strengheid van bestraffing verantwoordt. Het gaat erom de

Le systdme p6nal se base sur les dispositions de la loi IC
et est dorIC d6ja en vigueur depuis 2011. L'absence de
mesures de r6silience, leur non-ex6cution ou le fait de ne
pas informer les autorit6s de chaque 6v6nement
susceptible de nuire a la r6silience des entit6s critiques,
peut avoir des r6percussions sur les services essentiels,
ce qui justifie une certaine s6v6rit6 de la sanction. II s'agit
de responsabiliser I'entit6 critique quarK a 1’impact qu'elle.



kritieke entiteit te responsabiliseren voor de impact dat zijn
entiteit, en bijhorende kritieke infrastructuur, kan hebben
op de essenti61e dienstvedening in het land.

m6me et son infrastructure critique peuvent avoir sur les
services essentiels du pays.

Afdeling 4 Section 4

Administratieve sancties Les sanctions administratives

Artikel 39 Article 39

Dit artikel vermeldt het principe en het bedrag van de
administratieve sancties,

Cet article 6nonce Ie principe et le montant des sanctions
administratives.

Artikel 40 Article 40

Dit artikel regelt de principes voor het bepalen van het
bedrag van de administratieve sanctie, de in aanmerking
te nemen omstandigheden, de situaties van herhaling en
de situaties van samenloop van inbreuken.

Cet article r6glemente les principes de d6termination du
montant de la sanction administrative, les circonstances a
prendre en compte, les situations de r6p6tition et les
situations de concours d'infractions.

Met het cog op de eerbiediging van de rechten van
verdediging is bepaald dat de overtreder kan worden
gehoord of zijn verweermiddelen schriftelijk kan indienen
binnen een termijn van vijftien dagen.

Afin de respecter les droits de la d6fense, iI est pr6vu que
le contrevenant peut 6tre entendu ou peut pr6senter sa
d6fense par 6crit dans un d61ai de quinze jours.

Artikel 41 Article 41

Dit artikel bepaalt dat de beslissing ter kennis wordt
gebracht van de overtreder.

Cet article pr6cise que la d6cision sera notifi6e a I'auteur
de 1’infraction.

Artikel 42 Article 42

Dit artikel bepaalt de voorwaarden waarin de beslissing
uitvoerbaar wordt.

Cet article d6finit Ies conditions dans lesquelles la d6cision
devient ex6cutoire.

Artikel 43 Article 43

Uit dit artikel blijkt dat de verjaringstermijn voor
administratieve geldboetes drie jaar bedraagt.

Cet article indique que le d61ai de prescription pour les
amendes administratives est de trois ans

HOOFDSTUK 8 CHAPITRE 8

Sector overheid Secteur des administrations publiques

Artikel 44 Article 44

Het wetgevend kader betreffende de kritieke entiteiten,
dat historisch gezien werd opgesteld voor, en enkel werd
toegepast op, de priv6sector, is niet zo eenvoudig op
volledig dezelfde manier toepasbaar op de sector
overheid. De weerbaarheid van de overheidsinstellingen
in Belgie is uiteraard minstens even belangrijk aIs in de
priv6sector, doch noodzaakt de specificiteit van deze
sector eigenlijk een gespecialiseerd of aangepast kader.

Le cadre 16gislatif sur les entit6s critiques, historiquement
r6dig6 et apptiqu6 uniquement au secteur priv6, n’est pas
si facilement applicable de la m6me manidre au secteur
public. La r6silience des institutions publiques en Belgique
est 6videmment au moins aussi importante que dans le
secteur priv6, mais la sp6cificit6 de ce secteur n6cessite
en fait un cadre sp6cialis6 ou adapt6.

In de eerste plaats bemoeilijkt dit de keuze voor een
sectorale overheid aangezien de scheidingslijn met de
kritieke entiteit in deze sector vervaagt. Het zou daarnaast
ook niet werkbaar zijn om de erIe overheidsdienst aan de
andere normen en verplichtingen te laten opleggen en
doen afdwingen. waardoor het onmogelijk is om een
algemene sectorale overheid voor de gehele sector aan te
duiden. Ten slotte is de situatie voor elke federale

En premier lieu, ceci complique le choix d'une autorit6
sectorielle, car la ligne de d6marcation avec I'entit6
critique dans ce secteur est floue. En outre, iI ne serait pas
envisageable qu’une administration impose et fasse
respecter des normes et des obligations a une autre, ce
qui rendrait impossible la d6signation d’une autorit6
sectorielle g6n6rale pour I'ensemble du secteur. Enfin, la
situation 6tant diff6rente pour chaque ministdre f6d6ral, iI



overheidsdienst verschtllend, zodat het noodzakelijk is dat
elke Minister zelf de invulling van de verplichtingen uit de
wet kan vastleggen. Het wordt daarom niet opportuun
geacht om alles in de wet zelf vast te leggen. Bijgevolg zal
delegatie aan de Koning gegeven worden zodat dit
sectoraal, en meer bepaald, per bevoegde minister,
geregeld kan worden.

est n6cessaire que chaque ministre puisse d6finir
I'interpr6tation des obligations pr6vues par la loi. 11 n’est
dorIC pas jug6 opportun de tout fixer dans la loi elle-mame.
C’est la raison pour laquelle d616gation sera donn6e au
Roi aHn que ceci puisse 6tre r6g16 sectoriellement, et plus
pr6cis6ment, par ministre comp6tent.

Omwille van de bovenstaande bijzondere eigenschappen
van de sector overheid en de uitdagingen die deze met
zich meebrengen wordt voor deze sector een bijzonder
kader opgericht, gebaseerd op de verplichtingen uit de
CER-Richtlijn en aangepast aan de specificiteiten van de
sector. Voor deze sector zal volledig de ratio legis van de
CEFi-Richtlijn gevolgd worden.

En raison des caract6ristiques particulidres du secteur
public et des d6fis qu'il pose, un cadre sp6cial sera 6tabli
pour ce secteur, bas6 sur les obligations de la Directive
CER et adapt6 a ses sp6cificit6s. La ratio legis de la
Directive CER sera int6gralement respect6e pour ce
secteur.

Op deze manier voldoet Belgie aan zijn verplichting om de
CER-Richtlijn tijdig om te zetten in nationale regelgeving,
rekening houdend met de verschillen die bestaan tussen
de private en publieke sector.

De cette manidre, la Belgique remplit son obligation de
transposer Ia Directive CER dans la r6glementation
nationale en temps voulu, en tenant compte des
diff6rences qui existent entre le secteur priv6 et le secteur
public.

HOOFDSTUK 9 CHAPITRE 9

Diverse bepalingen Dispositions diverses

Artikelen 45 t.e.m. 73 Articles 45 a 73

Elke vermelding van het wetgevend kader uit de wet van
ljuli 201 1 betreffende de beveiliging en bescherming van
kritieke infrastructuur, alsook de verwijzing naar de term
'kritieke infrastructuur’ wordt aangepast naar de nieuwe
term 'kritieke entiteit’ en het nieuwe wetgevend kader uit
dit ontwerp.

Toute r6f6rence au cadre 16gislatif de la loi du lerjuillet
2011 relative a la s6curit6 et a la protection des
infrastructures critiques, ainsi que la r6f6rence au terme
"infrastructure critique" doivent 6tre adapt6es au nouveau
terme ’'entit6 critique" et au nouveau cadre 16gislatif du
pr6sent projet.

De bepaling tot wijziging van de wet van 10 juli 2006 in
artikel 54 strekt tot uitbreiding van de verplichting van de
ondersteunende diensten om persoonsgegevens en
informatie mee te delen waarover zij beschikken in het
kader van hun wettelijke taken en die relevant zijn voor de
doeleinden van de dreigingsanalyse bedoeld in artikel 8,
tweede lid, van de wet betreffende de weerbaarheid van
kritieke entiteiten.

La disposition modificative de la loi du 10 juillet 2006 dans
I’article 54 vise a 6tendre l’obligation des services d’appui
de communiquer les donn6es a caractdre personnel et les
renseignements dont iIs disposent dans Ie cadre de leurs
missions 16gales et qui s’avdrent pertinents en vue
d'atteindre les finalit6s de 1’analyse de la menace vis6e a
I'article 8, S 2, de la loi relative a la r6silience des entit6s
critiques.

Deze wijziging is noodzakelijk door de uitbreiding van de
reikwijdte van de dreigingsanalyse in het kader van de
weerbaarheid van kritieke entiteiten, die niet aIleen
terroristische en extremistische dreigingen omvat, maar
elk type dreiging wanneer het OCAD dit relevant acht voor
de sector of deelsector.

Cette modification est rendue n6cessaire par Ie champ
6tendu de 1’analyse de la menace dans Ie cadre de la
r6silience des entit6s critiques qui porte non pas
uniquement sur les menaces terroristes et extr6mistes
mais bien sur tout type de menace lorsque I’OCAM lejuge
pertinent par rapport au secteur ou au sous-secteur.

HOOFDSTUK 10 CHAPITRE 10

Slotbepalingen Dispositions finales

Artikel 74 Article 74

Omdat de Richtlijn slechts een minimumharmonisatie
voorziet, en dat het daarnaast in de toekomst opportuun
kan blijken om nieuwe sectoren aan te duiden of de
draagwijdte van bepaalde sectoren uit te breiden, wordt
aan de Koning machtiging gegeven om wetsbepalingen
op te he Ken, aan te vullen, te wijzigen of te vervangen met
het oog op het verzekeren van de omzetting van de

Etant donn6 que la Directive pr6voit seulement une
harmonisation minimale et qu’iI peut s'av6rer opportun, a
I'avenir, de d6signer de nouveaux secteurs ou d'6tendre la
port6e de certains secteurs, le Roi est habilit6 a abroger,
ajouter, modifier ou remplacer des dispositions 16gales en
vue d'assurer Ia transposition des directives europ6ennes
en matidre de r6silience des entit6s critiques. Vu



Europese richtlijnen met betrekking tot de weerbaarheid
van kritieke entiteiten. Gelet op de huidige geopolitieke
situatie houdt de weerbaarheid van kritieke entiteiten
irnrners een prioriteit in, zowel op Europees als nationaal
niveau. Inderdaad, wanneer een toekomstige richtlijn
nieuwe sectoren zal toevoegen, of de bestaande
verplichtingen zal aanpassen, zal het gaan om het
aanbrengen van technische aanpassingen aan de
regelgeving, zonder dat een beweegruimte wordt gelaten
aan de Lidstaten. Derhalve is het volkomen
gerechtvaardigd een machtiging te geven aan de Koning
om deze aanpassingen aan te brengen.

notamment Ia situation g6opolitique actuelle, la r6silience
des entit6s critiques est en effet une priorit6, tant au
niveau europ6en que national. En effet, lorsqu'une future
directive ajoutera de nouveaux secteurs ou adaptera les
obligations existantes, iI s'agira d'apporter des adaptations
techniques a la r6glementation sans laisser de marge de
man@uvre aux Etats membres. II est par cons6quent
totalement justifi6 d'habiliter le Roi a proc6der a ces
adaptations.

En outre, la m6me habilitation est donn6e au Roi pour ce
qui est d'6tendre les rdgles de r6silience des entit6s
critiques a d'autres secteurs pour lesquels Ia protection de
leur r6silience s'avdrerait n6cessaire a I'avenir, dans
I'int6r6t de I'un ou de l’autre service essentiel

Daarnaast wordt dezelfde machtiging aan de Koning
gegeven om de regels op vlak van de weerbaarheid van
kritieke entiteiten uit te breiden naar andere sectoren voor
dewelke in de toekomst de bescherming van hun
weerbaarheid noodzakelijk zou blijken in het belang van
de erIe of de andere essenti61e dienstverlening. Les mesures prises par le Roi feront I'objet d'une

d61ib6ration en Conseil des ministres.
De maatregelen genomen door de Koning zullen het
voorwerp uitmaken van een overleg in de Ministerraad.

Artikel 75 Article 75

Gelet op het uitvoerige kader dat in deze wet vervat zit met
betrekking tot de weerbaarhetd van kritieke entiteiten,
wordt de wet van 1 juli 2011 betreffende de bescherming
en de beveiliging van kritieke infrastructuren opgeheven.
Het huidige ontwerp bestendigt het wetgevend kader uit
de KI-wet, en breidt het verder uit op basis van de
verplichtingen uit de CER-Richtlijn.

Vu Ie cadre d6tail16 pr6vu par la pr6sente loi en ce qui
concerne la r6silience des entit6s critiques, la loi du ler
juillet 2011 relative a la s6curit6 et la protection des
infrastructures critiques est abrog6e. Le projet actuel
perp6tue Ie cadre 16gislatif de la loi IC et 1’61argit sur base
des obligations de la Directive CER.

Artikel 76 Article 76

Volgens de termijnen vervat in deze wet moeten de
kritieke entiteiten 10 maanden na de kennisgeving van
aanduiding als kritieke entiteit de
weerbaarheidsmaatregelen uit het W. P . E.
implementeren. Deze aanduiding dient uiterlijk te
gebeuren op 17 juli 2026. Teneinde rechtszekerheid en
continuTteit te waarborgen met betrekking tot het statuut
als exploitant van kritieke infrastructuur wordt in dit artikel
een overgangsbepaling voorzien, waarin bepaald wordt
dat alle exploitanten van kritieke infrastructuren die op
grond van de wet van 1 juli 2011 betreffende de
beveiliging en de bescherming van kritieke infrastructuren
als zodanig werden ge'l'dentificeerd, vanaf 1 7juli 2026 van
rechtswege beschouwd worden als kritieke entiteiten.

Selon les d61ais pr6vus dans la pr6sente loi, les entit6s
critiques doivent mettre en @uvre les mesures de
r6siliences du P.R.E. 10 mois aprds Ia notification de leur
d6signation en tant qu'entit6 critique. Cette d6signation
doit avoir lieu au plus tard Ie 17 juillet 2026. Afin d’assurer
la s6curit6 juridique et la continuit6 du statut d'op6rateur
d’infrastructure critique, cet article pr6voit une disposition
transitoire , stipulant que tous les op6rateu rs
d’infrastructures critiques identifi6s comme tels en vertu
de la loi du ler juillet 2011 relative a la s6curit6 et a la
protection des infrastructures critiques sant r6put6s 6tre
des entit6s critiques de plein droit a partir du 17 juillet
2026

Deze entiteiten zullen echter tot 17 mei 2027 gehouden
worden aan de verplichtingen waaraan zij moesten
voldoen op grand van de artikelen 13, 13/1, 13/2 en 14
van de wet van 1 jun 2011 betreffende de beveiliging en
bescherrning van kritieke infrastructuur, zodat er geen
leemte kan ontstaan tussen de opheffing van wet van
2011 en de inwerkingtreding van de verplichtingen voor
kritieke entiteiten uit dit ontwerp, en zodat het huidige
veiligheidsniveau kan worden behouden tijdens de
overgangsperiode.

Toutefois, ces entit6s seront tenues aux obligations
qu'elles devaient remplir en vertu des articles 13, 13/1 ,
13/2 et 14 de la loi du lerjuillet 2011 relative a la s6curit6
et a la protection des infrastructures critiques jusqu'au 17
mai 2027, de sorte qu'il ne peut y avoir de d6calage entre
I'abrogation de la loi de 2011 et I'entr6e en vigueur des
obligations pour les entit6s critiques en vertu du pr6sent
projet, et de mani6re a ce que puisse 6tre maintenu le
niveau de s6curit6 actuel pendant la p6riode de transition.

Artikel 77 Article 77

Een dreigingsanalyse houdt rekening met de huidige, te
verwachten en toekomstige dreiging. Er is dus geen reden
waarom de analyse herhaald zou moeten worden aIs er

Une analyse de la menace tient compte de la menace
actuelle, pr6visible et a venir. II n'y a, par consequent, pas
de raison que I’analyse soit renouve16e lars de I'entr6e en



nieuwe wetgeving van kracht wordt. Analyses die minder
dan 4 jaar geleden zijn uitgevoerd, blijven daarom geldig
voor de rest van de tijd, tenzij er een nieuwe factor zou zijn
die een nieuwe dreigingsanalyse vereist.

vigueur d'une nouvelle 16gislation. Les analyses r6alis6s il
y a moins de 4 ans restent dOIIC valables et ce, pour le
solde de temps restant, sauf en cas de nouvel 616ment
n6cessitant une nouvelle analyse de la menace.

Dit is, Dames en Heren, de inhoud van het ontwerp van
wet dat de Regering de eer heeft aan uw

beraadslagingen voor te leggen.

Telle est, Mesdames, Messieurs, la teneur du projet de
loi que le Gouvernement a l’honneur de soumettre a vos

d61ib6rations.

eleDe Minister van Binn
Hervormingen en

La Ministre de l’lnt6rieur, des R6formes institutionnelles
et du Renouveau d6mocratique,

/Frfnelibcs/'VerlindJ




