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Z\° \ Vlaamse
(&\ Regering

Ministerieel besluit over de werking en de
beveiligingsmaatregelen van het digitale systeem in het
kader van de organisatie van de hulp- en dienstverlening
aan gedetineerden

Rechtsgronden

Dit besluit is gebaseerd op:

- het decreet van 8 maart 2013 betreffende de organisatie van hulp- en
dienstverlening aan gedetineerden, artikel 16, eerste lid, gewijzigd bij het decreet
van 26 februari 2021;

- het besluit van de Vlaamse Regering van 12 mei 2023 tot regeling van de
gegevensverwerking en informatie-uitwisseling, vermeld in hoofdstuk 4 van het
decreet van 8 maart 2013 betreffende de organisatie van hulp- en
dienstverlening aan gedetineerden en tot wijziging van artikel 9 van het besluit
van de Vlaamse Regering van 13 december 2013 tot uitvoering van hoofdstuk 3
van het decreet van 8 maart 2013 betreffende de organisatie van hulp- en
dienstverlening aan gedetineerden en tot bepaling van de inwerkingtreding van
het decreet van 26 februari 2021 tot wijziging van het decreet van 8 maart 2013
betreffende de organisatie van hulp- en dienstverlening aan gedetineerden,
artikel 9, eerste en vierde lid.

Vormvereisten

De volgende vormvereisten zijn vervuld:

- De Vlaamse toezichtcommissie voor de verwerking van persoonsgegevens heeft
advies nr. 2024/032 gegeven op 19/03/2024.

- De Gegevensbeschermingsautoriteit heeft advies nr. XXXX gegeven op ...
(datum).

- De Raad van State heeft advies nr. XXXX gegeven op ... (datum).

DE VLAAMSE MINISTER VAN JUSTITIE EN HANDHAVING, OMGEVING, ENERGIE
EN TOERISME BESLUIT:

Hoofdstuk 1. Definities

Artikel 1. In dit besluit wordt verstaan onder:

1° digitale systeem: het digitale systeem, vermeld in artikel 16, eerste lid,
van het decreet van 8 maart 2013;
2° gedetineerde met bijzondere taken: een gedetineerde die door de actoren,

vermeld in artikel 2, eerste lid, 1°, van het decreet van 8 maart 2013,
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ingeschakeld wordt in het kader van de praktische organisatie van een
groepsactiviteit en die daarvoor voorafgaandelijk een principieel akkoord
verkregen heeft van de penitentiaire administratie;

gebruikers: de personen die belast zijn met de beleidscodrdinatie, de
trajectbegeleiding of de ondersteuning, en de actoren, vermeld in artikel
16 eerste lid, van het decreet van 8 maart 2013, en de gedetineerde met
bijzondere taken;

geinformatiseerde gegevensbank: de gegevensbank, als vermeld in artikel
5, 81, 1°, 3° en 4°, van de wet van 5 mei 2019 houdende diverse
bepalingen inzake informatisering van Justitie, modernisering van het
statuut van rechters in ondernemingszaken en inzake de notariéle
aktebank;

groepsactiviteit: een activiteit die georganiseerd wordt in het kader van
hulp- en dienstverlening aan gedetineerden als vermeld in artikel 2, eerste
lid, 7°, van het decreet van 8 maart 2013;

toegangs- en gebruikersbeheer van de Vlaamse overheid: het beheer,
vermeld in artikel 4, 4°, van het decreet van 13 juli 2012 houdende de
oprichting en organisatie van een Vlaamse dienstenintegrator.

Hoofdstuk 2. Werking van het digitale systeem

Art. 2. §1. Het digitale systeem zorgt voor de ondersteuning van de
gegevensverwerking en -uitwisseling met het oog op de praktische organisatie
van een groepsactiviteit.
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In het digitale systeem kunnen de volgende acties worden uitgevoerd:
een groepsactiviteit aanmaken;

de specifieke momenten aanmaken waarop een groepsactiviteit
plaatsvindt;

de kandidaten van een groepsactiviteit oplijsten;

een groepsactiviteit koppelen aan de gedetineerden die kunnen
deelnemen;

in voorkomend geval, een groepsactiviteit koppelen aan gedetineerden die
niet kunnen deelnemen en op een reservelijst staan;

een deelnemerslijst van een groepsactiviteit aanmaken;

de aan- en afwezigheid van een gedetineerde voor een groepsactiviteit
ingeven;

een overzicht geven van elke groepsactiviteit, met per lesmoment
informatie over de aan- of afwezigheid van een gedetineerde;
persoonsgegevens van een gedetineerde opvragen uit de
geinformatiseerde gegevensbank.

§2. De gegevens van de actie, vermeld in paragraaf 1, tweede lid, 9°, die uit de
geinformatiseerde gegevensbank komen, worden dagelijks geactualiseerd.

Er wordt een protocol, als vermeld in artikel 8 van het decreet van 18 juli 2008
betreffende het elektronische bestuurlijke gegevensverkeer, gesloten voor de
gegevensuitwisseling tussen de geinformatiseerde gegevensbank en het digitale
systeem.
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Hoofdstuk 3. Beveiligingsmaatregelen van het digitale systeem

Afdeling 1. Technische en organisatorische maatregelen

Art. 3. De verwerkingsverantwoordelijke neemt passende, redelijke, evenredige
technische en organisatorische maatregelen ter beveiliging van het digitaal

systeem en het waarborgen van het op het risico afgestemd beveiligingsniveau.

De maatregelen, vermeld in het eerste lid, houden rekening met:

1° de aard, de reikwijdte, de context en de doeleinden van de verwerking;
2° de stand van de techniek en de uitvoeringskosten;
3° de risico’s voor de rechten en vrijheden van natuurlijke personen.

Art. 4. De gegevens worden beveiligd volgens de dataclassificatie en de
richtlijnen van het stuurorgaan Vlaams Informatie- en ICT-beleid,
overeenkomstig artikel III.74, tweede lid, 3°, van het Bestuursdecreet van 7
december 2018.

De acties in het digitale systeem, als vermeld in artikel 2, §1, tweede lid, behoren

tot het toepassingsgebied van informatieklasse vier van de dataclassificatie en de

richtlijnen, vermeld in het eerste lid. Dit houdt onder andere de volgende

beveiligingsmaatregelen in:

1° de toevoeging, raadpleging, wijziging en verwijdering van gegevens in het
digitale systeem, geautoriseerd en niet-geautoriseerd, wordt bijgehouden
in een auditlog;

2° het formaliseren van een procedure met betrekking tot het
incidentbeheer;

3° het uitwisselen van gegevens over beveiligde verbindingen;

4° het geéncrypteerd opslaan van gevoelige persoonsgegevens;

5¢ het uitvoeren van veiligheidstesten.

Art. 5. De beveiligingsmaatregelen worden geévalueerd en, indien nodig,
geactualiseerd.

Art. 6. De gebruikers die gegevens van het digitale systeem verwerken, dienen
de vertrouwelijkheid van deze gegevens in acht te nemen.

Afdeling 2. Verloop van de toekenning van toegangsrechten tot het digitale
systeem

Art. 7. §1. Alle gebruikers van het digitale systeem worden geauthentiseerd met
het toegangs- en gebruikersbeheer van de Vlaamse overheid.

Het digitale systeem is alleen toegankelijk met een sterke authenticatie.
In het tweede lid wordt verstaan onder een sterke authenticatie: een
twee-staps-authenticatie waarbij de authenticatie van een gebruiker in twee

verschillende stappen gebeurt.

Gedetineerden hebben geen toegang tot het digitale systeem.
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§2. In afwijking van paragraaf 1 heeft een gedetineerde met bijzondere taken
toegang tot het digitale systeem met een één-staps-authenticatie.

In het eerste lid wordt verstaan onder een één-staps-authenticatie: een
middel waarbij de authenticatie van een gebruiker in één stap gebeurt.

Een gedetineerde met bijzondere taken heeft toegang tot het digitale
systeem via een computer die aan hem is toegewezen. De gedetineerde met
bijzondere taken gebruikt de voormelde computer alleen voor de uitoefening van
diens taken.

Art. 8. §1. De werkgevers van de actoren en trajectbegeleiders kennen als lokaal
beheerder aan hun medewerkers toegangsrechten toe via het toegangs- en
gebruikersbeheer van de Vlaamse overheid.

De cob6rdinerende Vlaamse overheidsdienst, vermeld in artikel 9, derde lid,
van het besluit van de Vlaamse Regering van 12 mei 2023, kent voor
medewerkers van overheidsdiensten die in het activiteitensysteem werken,
toegangsrechten toe via het toegangs- en gebruikersbeheer van de Vlaamse
overheid.

In het tweede lid wordt verstaan onder overheidsdiensten: de
coordinerende Vlaamse overheidsdienst, vermeld in het tweede lid, en de
penitentiaire administratie.

De actoren, vermeld in artikel 2, eerste lid, 1°, van het decreet van 8
maart 2013, geven de gedetineerde met bijzondere taken toegang vanuit het
digitale systeem.

§2. Voor de toegangsrechten, vermeld in paragraaf 1, geldt dat die rechten
uitsluitend worden toegekend op basis van het beginsel van
kennisnemingsbehoefte.

In het eerste lid wordt verstaan onder het beginsel van
kennisnemingsbehoefte: het beginsel dat de toegang tot gegevens beperkt is tot
de personen die de gegevens moeten gebruiken om hun officiéle taken uit te
oefenen.

Afdeling 3. De beveiliging van de verzending van gegevens naar het digitale
systeem

Art. 9. De beveiliging van de verzending van gegevens naar het digitale systeem
verloopt voor de automatische koppeling met een gegevensbank steeds via een
geéncrypteerde verbinding.

Art. 10. De manuele verzending van gegevens via schermen verloopt via een
beveiligde verbinding en een sterke authenticatie op basis van het toegangs- en
gebruikersbeheer van de Vlaamse Overheid, of via de één-staps-authenticatie,
vermeld in artikel 7, §2, voor de gedetineerde met bijzondere taken.
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Brussel, ...

De Vlaamse minister van Justitie en Handhaving, Omgeving, Energie en
Toerisme,

b&l{k 2 ukas

Zuhal DEMIR
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