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Arrété royal relatif a I'accés direct des
services de renseignement et de sécurité aux
données & caractere personnel et
informations de la Banque de données
Nationale Générale visée a I’article 44/7 de la
loi sur la fonction de police

PHILIPPE, Roi des Belges,

A tous, présents et a venir, Salut.

Vulaloi surlafonction de police du 5 ao(t 1992 et
en particulier les articles 44/5, 44/11/8 bis et
44/11/12,

Vu la loi organique sur les senices de
renseignement et de sécurité du 30 novembre
1998, et en particulier, les articles 7,8, 13, 20, 21,
et 36,

Vu la loi relative a la protection des personnes
physiques al'égard des traitements de données
a caractere personnel du 30 juillet 2018, en
particulier les titres Il et IlI,

Koninklijk besluit betreffende de
rechtstreekse toegang van de inlichtingen- en
veiligheidsdiensten tot de persoonsgegevens
en de informatie van de Algemene Nationale
Gegevensbank bedoeld in artikel 44/7 van de
wet op het politieambt

FILIP, Koning der Belgen,

Aan allen die nu zijn en hierna wezen zullen,
Onze Groet.

Gelet op de wet op het politieambt van 5 augustus
1992, in het bijzonder de artikels 44/5, 44/11/8 bis
en 44/11/12,

Gelet op de wet houdende regeling van de
inlichtingen- en \eiligheidsdiensten wet van 30
november 1998, , in het bijzonder, artikels 7,8, 13,
20, 21, et 36,

Gelet op de wet betreffende de bescherming van
natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens van 30 juli
2018,

Vu l'avis de I'lnspecteur des Finances aupres de
la police fédérale, donné le 14 octobre 2022 ;

Gelet op het advies van de Inspecteur van
Financién bij de federale politie, gegeven op 14
oktober 2022;

Vu l'avis de I'Inspecteur des Finances auprés du
ministre de la Justice, donné le 16 octobre 2022 ;

Gelet op het advies van de Inspecteur van
Financién bij de minister van Justitie, gegeven op
16 oktober 2022;

Vu I'accord de la Secrétaire d’Etat au Budget,
donné le ler féwier 2023 ;

Gelet op het akkoord van de Staatsecretaris voor
Begroting,gegeven op leerste februari 2023 ;

Vu l'avis de I'Organe de contréle de 'information
policiére ; donné le

Gelet op het advies van het Controleorgaan op de
politionele informatie; gegeven op

Vu l'avis du Comité Permanent R; donné le

Gelet op het advies van het Vast Comité I;
gegeven op

Vu l'avis xxx du Conseil d'Etat, donné le xxx, en
application de I'article 84, § 1er, alinéa 1er, 2°,
des lois surle Conseil d’Etat, coordonnées le 12
janvier 1973 ;

Gelet op het advies xxx van de Raad van State,
gegeven op xxx, met toepassing van het artikel
84, 8§ 1, eerste lid, 2°, van de wetten op de Raad
van State, gecoordineerd op 12 januari 1973;

Sur la proposition du Ministre de I'Intérieur, de la
Justice et de la Défense, et de I'avis des Ministres
qui en ont délibéré en Conseil,

Op de wordracht van de Minister van
Binnenlandse Zaken, van Justitie en van
Defensie en op het advies van de in Raad
vergaderde Ministers,

NOUS AVONS ARRETE ET ARRETONS :

HEBBEN WIJBESLOTEN EN BESLUITEN WIJ



sgi
Tekstvak
       73.145/2


MIRA

17/02/2023

Nous awons arrété et arrétons

Article 1*. Pour I'application du présent arrété, il
faut entendre par :

1° « la loi sur la fonction de police » : la loi du 5
ao(t 1992 relative a la fonction de police ;

2° «la B.N.G.»: la Banque de données
Nationale Générale visée a I'article 44/7 de la loi
sur la fonction de police ;

3° «la loi du 30 novembre 1998 » : la loi du 30
novembre 1998 organique des senices de
renseignement et de sécurité ;

4° «le Comité permanent R »: le Comité
permanent de contrble des senices de
renseignement et de sécurité visé dans la loi du
18 juillet 1991 organique du contrble des services
de police et de renseignement et de I'Organe de
coordination pour I'analyse de la menace ;

5° « la loi du 30 juillet 2018 » : la loi du 30 juillet
2018 relative a la protection des personnes
physiques al'égard des traitements de données
a caractére personnel ;

6° « la journalisation » : le mécanisme permettant
la tracabilité des traitements de données
effectués dans la B.N.G.

Art. 1. Voor de toepassing van dit besluit, wordt
verstaan onder:

1° "de wet op het politieambt": de wet van 5
augustus 1992 op het politieambt;

2° “de A.N.G.”: de Algemene Nationae
Gegevensbank bedoeld in artikel 44/7 van de wet
op het politieambt;

3° “de wet van 30 november 1998”: de wet van 30
november 1998 houdende regeling van de
inlichtingen- en weiligheidsdiensten;

4° “het Vast Comité I het Vast Comité van
toezicht op de inlichtingen- en weiligheidsdiensten
bedoeldin de wet van 18 juli 1991 tot regeling van
het toezicht op politie- en inlichtingendiensten en
op het Coordinatieorgaan ~ voor de
dreigingsanalyse;

5° “de wet van 30 juli 2018”: de wet van 30 juli
2018 betreffende de bescherming van natuurlijke
personen met betrekking tot de verwerking van
persoonsgegevens;

6° “de logbestanden”. het mechanisme dat
toelaat de in de A.N.G. uitgewerde
gegevensverwerkingen op te sporen.

Art. 2. 81, Dans l'intérét de I'exercice de leurs
missions visées dans la loi du 30 novembre 1998
ou pour I'exécution de toutes autres missions qui
leur sont confiées par ou en vertu de la loi, les
agents des senices de renseignement et de
sécurité ont un acceés direct a 'ensemble des
informations et des données a caractéere
personnel de la B.N.G, visées a l'article 44/5 de
la loi sur la fonction de police.

§ 2. Le dirigeant de chaque senice de
renseignement et de sécurité désigne les agents
autorisés a accéder aux données et informations
dans la B.N.G., dans la mesure ou celles-ci sont
utiles dans I'exercice de leur fonction ou de leur
mission.

Le dirigeant du senice concerné tient en
permanence a la disposition du Comité
permanent R la liste nominative des agents
désignés, avec indication de leur titre et de leur
fonction. Le dirigeant du senice concerné tient la
liste & jour.

8§ 3. Les agents désignés conformément au
paragraphe 2  suivent une  formation
préalablement a I'obtention de I'accés direct dont
les modalités pratiques sontdéterminées dans un
protocole d’accord entre chaque senvice de
renseignement et de sécurité et la Direction de
I'information policiére et des moyens ICT de la
police fédérale.

Art. 2. 8 1. In het belang van de uitoefening van
hun opdrachten bedoeld in de wet van
30 november 1998 of voor de uitoefening van alle
andere opdrachten die hun worden toevertrouwd
door of krachtens de wet, hebben de agenten \van
de inlichtingen- en \eiligheidsdiensten een
rechtstreekse toegang tot alle informatie en
persoonsgegevens van de A.N.G. bedoeld in
artikel 44/5 van de Wet op het politieambt.

§ 2. Het diensthoofd van elke inlichtingen- en
weiligheidsdienst wijst de agenten aan die
gemachtigd zijn om toegang te hebben tot de
gegevens en informatie in de A.N.G., voor zover
deze nuttig zijn in de uitoefening van hun functie
of opdracht.

Het betrokken diensthoofd houdt te allen tiide de
nominatieve lijst van de aangewezen agenten,
met vermelding van hun titel en functie, ter
beschikking van het Vast Comité I. Het betrokken
diensthoofd houdt de lijst bij.

§ 3. Voordat de owvereenkomstig paragraaf 2
aangewezen agenten rechtstreekse toegang
krijgen, wolgen zij een opleiding waarvan de
praktische modaliteiten worden vastgelegd in een
protocolakkoord tussen elke inlichtingen- en
weiligheidsdienst en de Directie van de politionele
informatie en de ICT-middelen van de federale
politie.
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§ 4. La possession d’'une habilitation de sécurité
de niveau « trés secret », telle que visée par la loi
du 11 décembre 1998 relative a la classification
et aux habilitations, attestations et avis de
sécurité, dans le chef des agents des senvices de
renseignement et de sécurité, répond aux
exigences de fiabilité, du milieu et des
antécédents des agents visés a l'article 44/11/12,
8§ 2, g) de la loi sur la fonction de police.

§ 4. Het bezitten van een weiligheidsmachtiging
van het niveau “zeergeheim”, zoals bedoeld in de
wet van 11 december 1998 betreffende de
classificatie en de weiligheidsmachtigingen,
\eiligheidsattesten en  weiligheidsadviezen,
beantwoordt in hoofde van de agenten van de
inlichtingen- en weiligheidsdiensten aan de
vereisten van betrouwbaarheid, omgeving en
antecedenten van de agenten bedoeld in artikel
44/11/12, 82, g) van de wet op het politieambt

Art. 3. Les agents visés a larticle 2, §ter,
s’engagent par écrit a veiller a la sécurité et a la
confidentialité des données auxquelles ils ont
acces. Cet engagement est versé dans leur
dossier personnel.

lls sont en outre soumis au secret professionnel
tel que visé a I'article 36 de la loi du 30 novembre
1998.

Art. 3. De agenten bedoeld in artikel 2, 81
verbinden zich er schriftelijk toe te waken over de
weiligheid en de ‘ertrouwelijkheid van de
gegevens waartoe ze toegang hebben. Deze
verbintenis wordt toegevoegd aan hun persoonlijk
dossier.

Daarnaast zijn zij gehouden tot het
beroepsgeheim zoals bedoeld in artikel 36 van de
wet van 30 november 1998.

Art. 4. 8 ler. Le conseiller en sécurité de
I'information et le délégué a la protection des
données de chaque senice de renseignement et
de sécurité sont chargés :

1° d’inclure dans la politique de sécurité un wlet
relatif aux :

a) regles de sécurité a appliquer par les
agents visés a larticle 2, §1° en matiere
d’accés;

b) régles applicables aux communications
visées a l'article 5 ;

c) mesures a prendre en interne afin de
pouwoir détecter et mettre fin a un
incident de sécurité ou une \violation de
données tels que visés a l'article 8.

2° des contacts avec le Comité permanent R
pour ce qui concerne les traitements des
données issues de la B.N.G.

§ 2. Les modalités fonctionnelles et techniques
des acceés sont spécifiées dans le protocole
d’accord visé a l'article 2, §3. Ces modalités
sont transmises au Comité permanent R.

§ 3. Chaque senice de renseignement et de
sécurité weille a ce que les stations de travail
qui accedent directement a la B.N.G. soient
sécurisées par des mesures adéquates et ce,
en tous lieux ou I'accés est possible.

Ces mesures sont détaillées dans le
protocole d’accord visé a l'article 2, §3.

Art. 4. 8 1. De informatiewveiligheidsconsulent en
de functionaris voor gegevensbescherming van
elke inlichtingen- en weiligheidsdienst zijn
verantwoordelijk voor:

1° het opnemen in het \eiligheidsbeleid van een
luik met betrekking tot:

a) \weiligheidsregels die moeten worden
toegepast door de agenten bedoeld in
artikel 2, 81 inzake toegang;

b) regels die van toepassing zijn op de
mededelingen bedoeld in artikel 5;

c) maatregelen die intern genomen moeten
worden teneinde een \eiligheidsincident
of een inbreuk in verband met gegevens
zoals bedoeld in artikel 8 te kunnen
opsporen en er een einde aan te maken.

2° de contacten met het Vast Comité | met
betrekking tot de erwerking van de
gegevens uit de A.N.G.

§ 2. De functionele en technische nadere regels
van de toegang worden bepaald in het
protocolakkoord bedoeld in artikel 2, 83. Die
nadere regels worden aan het Vast Comité |
meegedeeld.

§ 3. Elke inlichtingen- en weiligheidsdienst zorgt
ervoor dat de werkstations die een
rechtstreekse toegang tot de A.NG.
verlenen, beweiligd zijn met passende
maatregelen en dit op alle plaatsen waar
toegang mogelijk is.

Die maatregelen  worden uitvoerig
beschrevenin het protocolakkoord bedoeld in
artikel 2, 83.
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§ 4. Les conseillers en sécurité de I'information
des senices de renseignement et de sécurité
et les délégués a la protection des données
désignés respectivement pour la B.N.G. et
par les senices de renseignement et de
sécurité sont consultés lors de I'élaboration
des mesures Visées au paragraphe 3.

§ 5. Les agents visés a larticle 2, § 2 motivent
chaque consultation directe des données et
informations dans la BNG. Cette motivation
doit étre conforme aux missions Iégales du
senice de renseignement et de sécurité
concerné.

§ 6. Chaque senice de renseignement et de
sécurité erifie a échéances réguliéres la
conformité des consultations des données et
informations de la B.N.G. effectuées par les

agents visés a l'article 2, § 2.

§ 4. De informatiewveiligheidsconsulenten van de
inlichtingen- en \eiligheidsdiensten en de
functionarissen voor gegevensbescherming,
respectievelijk aangewezen voor de A.N.G.
en door de inlichtingen- en
veiligheidsdiensten, worden geraadpleegd bij
het uitwerken van de maatregelen bedoeld in
paragraaf 3.

§ 5. De agenten bedoeld in artikel 2, 82 motiveren
elke rechtstreekse raadpleging van de
gegevens en informatie in de A.N.G. Die
motivering moet owvereenstemmen met de
wettelijke opdrachten van de betrokken
inlichtingen- en weiligheidsdienst.

§ 6. Elke inlichtingen- en weiligheidsdienst gaat
op regelmatige tijdstippen de conformiteit na van
de raadplegingen van de gegevens en informatie
van de A.N.G. uitgewoerd door de agenten
bedoeld in artikel 2, §

Art. 5. Conformément aux articles 19 et 20 de la
loi du 30 novembre 1998, les senices de
renseignement et de sécurité peuvent, dans le
cadre strict de leurs missions légales,
communiquer a une autorité publiqgue les
données et informations de la B.N.G. gqu’ils ont
préalablement contextualisées.

Les conditions du traitement ultérieur de ces
informations et données a caractére personnel
sont déterminées conjointement par les ministres
de la Justice et de I'Intérieur pour ce qui conceme
la sdreté de I'Etat et par les ministres de la
Justice, de I'Intérieur et de la Défense pour ce qui
concerne le Senice Général du Renseignement
et de la Sécurité.

Art. 5. Overeenkomstig de artikelen 19 en 20 van
de wet van 30 november 1998 kunnen de
inlichtingen- en eiligheidsdiensten binnen het
strikte kader van hun wettelijke opdrachten de
wooraf door hen wverwerkte gegewvens en
informatie van de A.N.G. aan een publieke
overheid meedelen.

De voorwaarden voor de verdere verwerking van
dergelijke informatie en persoonsgegevens
worden gezamenlijk vastgesteld door de
ministers van Justitie en Binnenlandse Zaken met
betrekking tot de staatsweiligheid en door de
ministers van Justitie, Binnenlandse Zaken en
Defensie met betrekking tot de Algemene
Inlichtingen- en Veiligheidsdienst.

Art. 6. Tous les traitements réalisés dans la
B.N.G. par les senices de renseignement et de
sécurité font I'objet d’'une journalisation. Cette
journalisation est protégée par des mesures de
sécurité techniques, organisationnelles et
personnelles, conformément a I'article 47 de la loi
du 30 juillet 2018 et a I'article 3 de I'arrété royal
du 12 octobre 2010 portant exécution de diverses
dispositions de la loi du 30 novembre 1998, et est
consenge pendant 10 ans a partir de la
transaction réalisée.

La journalisation visée a [lalinéa 1% est
uniguement accessible a la personne déléguée
par les responsables du traitement de la B.N.G.
et au délégué a la protection des données
désigné pour la B.N.G., pour remplir une finalité
de controle et ce, conjointement avwec le
responsable du traitement des traitements du

Art. 6. Alle door de inlichtingen- en
weiligheidsdiensten uitgevoerde verwerkingen in
de A.N.G. maken het voorwerp uit van de
logbestanden. Deze logbestanden worden
beschermd door technische, organisatorische en
persoonlijke beweiligingsmaatregelen,
overeenkomstig artikel 47 van de wet van 30 juli
2018 en artikel 3 van het koninklijk besluit van 12
oktober 2010 houdende uitwering van diverse
bepalingenvan de wet van 30 november 1998, en
wordt bewaard gedurende 10 jaar vanaf de
uitgewvoerde transactie.

De in het eerste lid bedoelde logbestanden zijn
enkel toegankelijk voor de persoon gedelegeerd
door de verwerkingsverantwoordelijken van de
A.N.G. en de wor de A.N.G. aangewezen
functionaris wor gegevensbescherming om
tegemoet te komen aan controledoeleinden, en
dit gezamenlijk met de
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senice de renseignement et le délégué a la
protection des données du senice de
renseignement et de sécurité concerné.

Les données et informations de la journalisation
visée a I'alinéa 1 sont consenges auprées de la
direction qui gére les accés ala BNG et au sein
de chaque senice de renseignement et de
sécurité.

Le traitement des données de la journalisation
visée a l'alinéa 1¢" aux fins de contrdle est détaillé
dans le protocole d’accord visé a I'article 2, §3.

La journalisation et les mesures de sécurité y
afférentes visées a l'alinéa 1% sont mises a la
disposition du Comité permanent R dans le cadre
des missions qui lui sont déwolues.

verwerkingsverantwoordelijke en de functionaris
voor gegevensbescherming van de betrokken
inlichtingen- en weiligheidsdienst.

De gegevens en informatie van de logbestanden
bedoeld in het eerste lid worden bewaard bij de
directie die de toegangen tot de A.N.G. beheert
en in elke inlichtingen- en weiligheidsdienst.

De verwerking van de gegevens van de in het
eerste lid bedoelde logbestanden woor
controledoeleinden wordt uitvoerig beschreven in
het in artikel 2, 83 bedoelde protocolakkoord.

De logbestanden en de daarmee
samenhangende beweiligingsmaatregelen
bedoeld in het eerste lid worden ter beschikking
gesteld van het Vast Comité | in het kader van de
opdrachten die het toegewezen krijgt.

Art. 7. Pour autant que cela soit nécessaire, les
données et informations utiles de la B.N.G,,
contextualisées dans le cadre des missions des
senices de renseignement et de sécurité sont
enregistrées par le senice de renseignement et
de sécurité concerné dans la documentation
visée al'article 13 de la loi du 30 novembre 1998.

Cette documentation fait I'objet de garanties
assurant au minimum un niveau de sécurité
similaire a celui qui est en vigueur pour la B.N.G.

Art. 7. Voor zower noodzakelijk worden de
gegevens en informatie van de A.N.G., die
steeds gecontextualiseerd zijnin het kader van de
opdrachten  van de inlichtingen- en
weiligheidsdiensten, geregistreerd door de
betrokken inlichtingen- en weiligheidsdienst in de
documentatie bedoeldin artikel 13 van de wet van
30 november 1998.

Die documentatie moet op zijn minst voorzien zijn
van garanties die een weiligheidsniveau
waarborgen dat vergelijkbaar is met dat van
toepassing op de A.N.G.

Art. 8. Sans préjudice des articles 61 et 89 de la
loi du 30 juillet 2018 , en cas d’incident en matiere
de sécurité de I'information ou de violation de
données a caractére personnel, le senice de
renseignement et de sécurité concerné prend les
mesures nécessaires dans les meilleurs délais
afin d’en limiter les conséquences.

En outre, si l'incident présente un risque pour
I’exécution des missions Iégales des senices de
police ou requiert I'intervention de la direction qui
gére les acces alaB.N.G. ou si la violation a un
impact sur I'intégrité, la fiabilité ou la disponibilité
de la B.N.G., le senice de renseignement et de
sécurité concerné en informe immédiatement la
direction qui gere les accés a la BNG et le
délégué a la protection des données désigné pour
la B.N.G.

Les modalités de cette communication sont
détaillées dans le protocole d'accord visé a
larticle 2, §3.

Art. 8. Onverminderd de artikelen 61 en 89 van
de wet van 30 juli 2018 , neemt de betrokken
inlichtingen- en weiligheidsdienst bij incidenten op
het gebied van informatiewveiligheid of inbreuken
in verband met persoonsgegevens zo spoedig
mogelijk de noodzakelijke maatregelen om de
gewlgen ervan te beperken.

Als hetincident bovendien een risico inhoudt voor
de uitoefening van de wettelijke opdrachten van
de politiediensten of een tussenkomst vereist \van
de directie die de toegangen tot de A.N.G.
beheert of indien de inbreuk een impact heeft op
de integriteit, de betrouwbaarheid of de
beschikbaarheid van de A.N.G., deelt de
betrokken inlichtingen- en \eiligheidsdienst dit
onmiddellijk mee aan de directie die de
toegangen tot de A.N.G. beheert en aan de voor
de A.N.G. aangewezen functionaris woor
gegevensbescherming.

De modaliteiten van deze mededeling worden
uitvoerig beschreven in het protocolakkoord
bedoeld in artikel 2, §3.

Art. 9. Le ministre ayant I'Intérieur dans ses
attributions, le ministre ayant la Justice dans ses

Art. 9. De minister bevoegd voor Binnenlandse
Zaken, de minister bevoegd woor Justitie en de
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attributions et le Ministre ayant la Défense dans
ses attributions sont chargés, chacun en ce qui le
concerne, de I'exécution du présent arrété

minister bevoegd voor Defensie zijn, ieder wat
hem of haar betreft, belast met de uitvoering van
dit besluit.

Donné a Bruxelles,

Gegewen te Brussel,

Par le Roi:

Van Koningswege:

La Ministre de la Justice,

/|

De Minister van Justitie,

Vincent VAN QUICKENBORNE

La Ministre de I’Intérieur

De Minister van Binnenlandse Zaken

Annelies VERLINDEN

La Ministre de la Défense,

De Minister van Defensie,,

Ludivine DEDONDER




Arrété royalrelatif a I’accés direct des
services de renseignement et de sécurité
aux données a caractére personnel et
informations de la Banque de données
Nationale Générale visée a I’article 44/7 de la
loi sur la fonction de police

Koninklijk besluit betreffende de
rechtstreekse toegang van de inlichtingen-en
veiligheidsdiensten tot de
persoonsgegevens en de informatie van de
Algemene Nationale Gegevensbank bedoeld
in artikel 44/7 van de wet op het politieambt

Rapport au Roi

Verslag aan de Koning

Sire, Sire,
Introduction Inleiding
Le présent projet darrété concerne les | Dit ontwerp van besluit betreft de voorwaarden

conditions afférentes a l'accés direct des
senices de renseignement et de sécurité a la
Banque de données Nationale Générale (B.N.G.)
visée a l'article 44/7 de la loi sur la fonction de
police.

Les dispositions légales qui permettent I'accés
direct des senices de renseignement et de
sécurité ala B.N.G. sont les articles 14 de la loi
du 30 novembre 1998 organique des senvices de
renseignement et de sécurité, 44/11/8bis et
44/11/12 de la loi du 5 aolt 1992 sur la fonction
de police.

Cet acces direct n'empéche enrien les senvices
de renseignement et de sécurité de s’adresser
aux senices de police afin d’étayer les données
qui sont disponibles dans la B.N.G.

Le présent projet d’arrété est commun aux deux
senvices de renseignement et de sécurité. Dans
la foulée, un protocole spécifique sera conclu
entre chaque senice de renseignement et de
sécurité et la Direction de I'information policiére
et des moyens ICT de la police fédérale pour
déterminer, dans le détail, les modalités d’accés
de chaque senice.

omtrent de rechtstreekse toegang van de
inlichtingen- en \eiligheidsdiensten tot de
Algemene Nationale Gegevensbank (A.N.G.)
bedoeld in artikel 44/7 van de wet op het
politieambt.

De wetsbepalingen die de rechtstreekse toegang
van de inlichtingen- en weiligheidsdiensten tot de
A.N.G. toelaten, zijn de artikelen 14 van de wet
van 30 november 1998 houdende regeling van
de inlichtingen- en weiligheidsdiensten,
44/11/8bis en 44/11/12 van de wet van 5
augustus 1992 op het politieambt.

Deze rechtstreekse toegang belet niet dat de
inlichtingen- en eiligheidsdiensten zich tot de
politiediensten kunnen wenden om de in A.N.G.
beschikbare gegevens te staven.

Dit ontwerp van besluit geldt wvoor beide
inlichtingen- en veiligheidsdiensten. Aansluitend
zal een specifiek protocol gesloten worden
tussen elke inlichtingen- en weiligheidsdienst en
de Directie van de politionele informatie en de
ICT-middelen van de federale politie om de
toegangsmodaliteiten van elke dienst in detail
vast te leggen.

Le contenu que doit avoir le projet d’arrété est par
ailleurs précisé au paragraphe 2 de l'article
44/11/12 de la loi sur la fonction de police, a
savoir :

a) le besoin d’en connaitre (wir article 2) ;

b) les catégories de membres du personnel qui,
sur la base de I'exécution de leurs missions,
disposent d’'un acceés direct a la B.N.G. (voir
article 2) ;

De inhoud die het ontwerp van besluit moet
bevatten, wordt trouwens nader bepaald in
paragraaf 2 van artikel 44/11/12 van de wet op
het politieambt, met name:

a) de behoefte om te kennen (zie artikel 2);

b) de categorieén van personeelsleden die op
basis van de uitoefening van hun opdrachten
over een rechtstreekse toegang tot de A.N.G.
beschikken (zie artikel 2);




c) les traitements automatisés qui sont effectués
sur la base des données et informations de la
B.N.G. (voir article 7) ;

d) I'obligation du respect du secret professionnel
par toutes les personnes qui prennent
directement ou indirectement connaissance des
données et informations de la B.N.G. (wir article
3);

€) les mesures de sécurité dont notamment :
1° la sécurité des infrastructures et des
réseaux (voir article 4) ;

2° I'obligation d’effectuer une journalisation
de toutes les transactions et de conserver ces
données de journalisation pendant minimum dix
ans (voir article 6) ;

f) l'obligation de suiwe une formation
préalablement a I'obtention de I'acces direct (voir
article 2) ;

g) I'évaluation de la fiabilité, du milieu et des
antécédents des membres du personnel visés au
point b) (voir article 2).

c) de geautomatiseerde verwerkingen die
uitgevoerd worden op basis van de gegevens en
informatie van de A.N.G. (zie artikel 7);

d) de \erplichting tot naleving van het
beroepsgeheim door alle personen die
rechtstreeks of onrechtstreeks kennisnemen van
de gegevens en informatie van de A.N.G. (zie
artikel 3);

e) de weiligheidsmaatregelen, waaronder:

1° de beweiliging van de gebouwen en
netwerken (zie artikel 4);

2° de verplichting om alle transacties op te
lijsten en deze logbestanden gegevens
gedurende minimaal tien jaar te bewaren (zie
artikel 6);

f) de verplichting om woorafgaand aan het
verkrijgen van de rechtstreekse toegang een
opleiding te wvolgen (zie artikel 2);

g) de evaluatie van de betrouwbaarheid, de
omgeving en de antecedenten van de
personeelsledenbedoeldin punt b) (zie artikel 2).

Force est de constater que les droits en matiéere
de traitements a effectuer dans la B.N.G.
conférés aux agents des senices de
renseignement et de sécurité, qui ont le besoin
d’en connaitre, sont d’emblée limités dans la loi
(articles 44/11/8bis et 44/11/12), puisqu'il s’agit
uniguement de leur conférer un droit d’acces
direct a la BNG. Il ne saurait étre question dans
le présent projet de leur attribuer des droits
directs de modification, de création ou
d’effacement des données de la B.N.G.

Er dient te worden vastgesteld dat de rechten
aangaande de in de A.N.G. uit te woeren
verwerkingen die toevertrouwd zijn aan de
agenten van de inlichtingen- en
veiligheidsdiensten die de behoefte om te
kennen hebben, in de wet onmiddellijk beperkt
worden (artikelen 44/11/8bis en 44/11/12)
aangezien hen enkel een recht op rechtstreekse
toegang tot de A.N.G. toegekend wordt. Eris in
dit ontwerp geen sprake van om hen
rechtstreekse rechten toe te kennen inzake
wijziging, creatie of uitwissing van gegevens van
de A.N.G.

Art. 1er

Art. 1

L’article 1° reprend les définitions qui sont
pertinentes dans le présent projet d’arrété.

Artikel 1 herneemt de in het kader van dit
ontwerp van besluit relevante definities.

Art. 2

Art. 2

L’article 2 précise, conformément a I'article 83,
2° de la loi du 30 juillet 2018 relative a la
protection des personnes physiques a I'égard
des traitements de données a caractére
personnel et a I'article 44/11/12, § 2 de la loi sur
la fonction de police, les agents des senvices de
renseignement et de sécurité qui jouissent d'un
acces direct a la B.N.G.

Afin d’assurer une bonne gestion des acces, les
agents des senices de renseignement et de
sécurité habilités a consulter directement la
B.N.G. seront mentionnés sur une liste gérée par
le senice de renseignement et de sécurité
concemé et mise a la disposition du Comité
permanent R.

Overeenkomstig artikel 83, 2° van de wet van 30
juli 2018 betreffende de bescherming van
natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens en artikel
44/11/12, §2 van de wet op het politieambt,
bepaalt artikel 2 de agenten van de inlichtingen-
en weiligheidsdiensten die een rechtstreekse
toegang tot de A.N.G. genieten

Om een goed beheer van de toegangen te
verzekeren, zullen de agenten van de
inlichtingen- en  weiligheidsdiensten  die
gemachtigd zijn om de A.N.G. rechtstreeks te
raadplegen, vermeld worden op een onder het
gezag van de betrokken inlichtingen- en
veiligheidsdienst beheerde lijst die ter
beschikking gesteld wordt van het Vast Comité




Vu que cetteliste constitue ‘une photo’ des accés
accordés par chaque senvice de renseignement
et de sécurité, elle dewa étre actualisée en
permanence. Cela sera par exemple nécessaire
lorsqu'un agent part a la pension ou change
d’activite.

Cette liste permettra d’effectuer un controle a
priori du besoin den connaitre, w qu’elle
mentionnera les taches spécifiques déwolues a
chaque agent disposant d’'un acceés et justifiant
son acces.

Compte tenu de la protection due a I'identité des
agents des senvices de renseignement et a leurs
enquétes, en vertu de I'article 47 de la loi précitée
du 30 juillet 2018, la liste ne sera pas transmise
a la direction qui gére les accés ala B.N.G. Ele
sera conservée au sein du senice de
renseignement et de sécurité concerné. Cela ne
signifie pas pour autant que les consultations des
senices de renseignement et de sécurité ne
seront soumises a aucun contrdle. L’article 6 du
présent projet d’arrété préwoit un mécanisme de
contréle adapté aux spécificités des services de
renseignement et de sécurité.

En ce qui concerne le contrble en matiére de
protection des données a I'égard des traitements
des senices de renseignement et de sécurité, il
n’y a pas lieu de prévoir une transmission de la
liste susvisée vers I'Autorité de protection des
données, a I'instar de ce qui est préw dans les
arrétés royaux du 30 octobre 2015 relatifs a
I'accés directalaB.N.G.deI’Organe de contrdle,
du Comité permanent P et du Comité permanent
R, puisque c’est le Comité permanent R qui
exerce ledit contréle depuis I'entrée en vigueur
de la loi précitée du 30 juillet 2018, en lieu et
place de I'ancienne Commission de la protection
de la vie privée. Les modalités d’acces, la liste
des agents habilités a consulterla B.N.G.et les
modalités de contrdle exercé en application de
I'article 47 susvisé sont mises a la disposition du
Comité permanent R, qui pourra effectuer les
recommandations ou les contrOles qu’il estime
nécessaires.

Cela étant, la direction qui gére la B.N.G sera
immédiatement informée par le senice de
renseignement et de sécurité concerné, dans
’hypothése ou l'une de leurs consultations
provoque un incident surle plan de l'intégrité, de
la fiabilité ou de la disponibilité de la B.N.G., afin
de prendre les mesures appropriées pour rétablir

Aangezien deze lijst een “foto' vormt van de door
elke inlichtingen- en weiligheidsdienst verleende
toegangen, zal zij bijgewlg permanent dienen
bijgewerkt te worden. Dit zal bijvoorbeeld
noodzakelijk zijn wanneer een agent op pensioen
gaat, of van betrekking verandert.

Deze lijst maakt het mogelijk om de behoefte om
te kennen a priori te controleren aangezien zij de
specifieke taken zal vermelden die aan elke
agent, die over een toegang beschikt, zijn
toevertrouwd en die zijn toegang rechtvaardigen.

Gelet op de bescherming van de identiteit van de
agenten van de inlichtingendiensten en van hun
onderzoeken, zal de lijst krachtens artikel 47 \an
de voornoemde wet van 30 juli 2018 niet worden
bezorgd aan de directie die de toegangen tot de
A.N.G. beheert. Delijst zal bewaard wordenin de
betrokken inlichtingen- en weiligheidsdienst. Dit
betekent echter niet dat de raadplegingen van de
inlichtingen- en weiligheidsdiensten niet aan
controle zullen worden onderworpen. Artikel 6
van dit ontwerp van besluit voorzietineen aande
specifieke kenmerken van de inlichtingen- en

veiligheidsdiensten aangepast
controlemechanisme .
Wat betreft de controle op de

gegevensbescherming met betrekking tot de
verwerkingen van de inlichtingen- en
veiligheidsdiensten, is het niet nodig dat de
wvoornoemde  lijst bezorgd wordt aan de
Gegevensbeschermingsautoriteit, naar  het
voorbeeld van wat voorzien is in de koninklike
besluiten van 30 oktober 2015 met betrekking tot
de rechtstreekse toegang tot de A.N.G. van het
Controleorgaan, het Vast Comité P en het Vast
Comité |, aangezien het Vast Comité | deze
controle uitoefent sinds de inwerkingtreding van
de woornoemde wet van 30 juli 2018, ter
vervanging van de toenmalige Commissie voor
de bescherming van de persoonlijke levenssfeer.
De toegangsmodaliteiten, de lijstvan agenten die
gemachtigd zijn om de A.N.G. te raadplegen en
de controlemodaliteiten uitgevoerd in toepassing
van woormeld artikel 47 worden ter beschikking
gesteld van het Vast Comité |, dat de
aanbewelingen zal kunnen doen of de controles
zal kunnen uitwvoeren die het nodig acht.

De directie die de A.N.G. beheert, wordt echter
onverwijld geinformeerd door de betrokken
inlichtingen- en weiligheidsdienst, indien een van
hun raadplegingen aanleiding geeft tot een
incident op het gebied van integritet,
betrouwbaarheid of beschikbaarheid van de
A.N.G., teneinde de gepaste maatregelen te
nemen om de integriteit, betrouwbaarheid en




intégrité, la fiabilité et la disponibilité de la
B.N.G. dans les plus brefs délais (article 8).

beschikbaarheid van de A.N.G. zo spoedig
mogelijk te herstellen (artikel 8).

L’article 2 précise aussi le besoin den
connaitre des agents des senices de
renseignement et de sécurité. Celui-ci découle
logiquement de I'exécution de leurs missions
Iégales définies dans les articles 7 et 11 de laloi
du 30 novembre 1998 organique des services de
renseignement et de sécurité.

Précisons d’emblée que la consultation effectuée
directement par les senices de renseignement
dans la B.N.G. permet de cibler les données qui
sont pertinentes pour le travail de renseignement
et d’écarter toutes celles qui ne le sont pas. Le
besoin d'en connaitre des senices de
renseignement et de sécurité par rapport aux
données de la B.N.G. se justifie donc
certainement par le fait gqu’ils soient les seuls
aptes a pouwoir déterminer ce qui leur est utile.
C’est un exercice qui s’effectue in concreto dans
chaque dossier et pas de maniére théorique.

Le besoin d’en connaitre des agents des
senices de renseignement et de sécurité a déja
été illustré dans I'exposé des motifs de la loi du
22 mai 2019 modifiant diverses dispositions en
ce qui concerne la gestion de linformation
policiére.

Nous en reprenons ici les passages les plus
éclairants (doc 54 3697/001) :

« Certains types de données et informations
policieres contenues dans la B.N.G. sont
essentielles aux services de renseignement et de
sécurité pour réaliser leurs missions de
protection, de détection, de prévention et
dentrave des menaces a la “sécurité nationale”
ou & IEtat, quil s’agisse de terrorisme ou
d’espionnage et dingérence .

En effet, les menaces sur lesquelles travaille les
services de renseignement et de sécurité
trouvent souvent leurs prémisses dans des faits
infractionnels ou de menaces a l'ordre public,
référencés par la Police dans la B.N.G. et dautre
part, ces menaces peuvent avoir un impact
potentiel sur la sécurité/lI'ordre public

Linformation policiere peut donc pour les
services de renseignement et de sécurité,
signifier le point de départ dune enquéte de
renseignement dans des domaines ou il y a
notamment une responsabilité partagée (ex.
terrorisme ou extrémisme).

Artikel 2wijst ook op de behoefte om te kennen
van de agenten van de inlichtingen- en
veiligheidsdiensten. Die behoefte is het logische
gewlg van de uitwering van hun wettelike
opdrachten bepaald in de artikelen 7 en 11 van
de wet van 30 november 1998 houdende
regeling van de inlichtingen- en
veiligheidsdiensten..Vooreerst moet worden
opgemerkt dat rechtstreekse raadpleging door
de inlichtingendiensten in de ANG het mogelik
maakt om enkel de gegevens die relevant zijn
voor het inlichtingenwerk te weerhouden en alle
gegevens die dat niet zijn, terzijde te leggen. De

kennisbehoefte van de inlichtingen- en
veiligheidsdiensten met betrekking tot de
gegevens in de ANG is dus zeker

gerechtvaardigd omdat alleen zij kunnen bepalen
wat voor hen nuttig is. Dit moet in de praktik
uitgevoerd worden, en za dus in concrete
gevallen van elkaar verschillen. Dit kan niet in
een theoretisch kader gevat worden.

De behoefte om te kennen van de agenten van
de inlichtingen- en weiligheidsdiensten is reeds
geillustreerd in de memorie van toelichting bij de
wet van 22 mei 2019 tot wijziging van diverse
bepalingen wat het politionele informatiebeheer
betreft

De meest verhelderende passages zijn hier
weergegeven(doc 54 3697/001):

‘Bepaalde politiegegevens en -informatie die
vervat zijninde A.N.G. zijn van essentieel belang
voor de inlichtingen en veiligheidsdiensten voor
de uitvoering van hun opdrachten op het gebied
van bescherming, detectie, preventie en de
belemmering van dreigingen voor de ‘nationale
veiligheid” of voor de Staat, of het nu gaat om
terrorisme of spionage en inmenging.

De dreigingen die de inlichtingen en
veiligheidsdiensten opvolgen, vinden immers
vaak hun oorsprong in

strafbare feiten of bedreigingen voor de
openbare orde, waar de Politie verwijzing van
maakt in de A.N.G. en anderzijds kunnen die
bedreigingen een impact hebben op de
veiligheid/de openbare orde.

De politie-informatie kan voor de inlichtingen en
veiligheidsdiensten dus het vertrek punt zijn van
een inlichtingenonderzoek binnen domeinen
waar er een gedeelde verantwoordelijk heid is
(bv. terrorisme of extremisme).




Par ailleurs, l'information policiere constitue pour
les enquétes de renseignement une information
contextuelle  historique indispensable des
antécédents judiciaires et  administratifs
concernant des individus ou des données a
caractére personnel permettant denrichir les
informations du renseignement et de répondre
aux questions investigatives visant a identifier
des personnes, a les localiser (par exemple, tel
individu a été verbalisé a tel endroit pour un
exces de vitesse permet de le localiser a un
moment précis), d’établir des liens entre elles et
de définir leurs activités en vue d'évaluer si elles
représentent une menace au sens de larticle 8
et de l'art. 11 de la Loi organique des services de
renseignement et de sécurité  du
30 novembre 1998 (LRS) et daider a laprise de
décisions  politiques, administratives et
judiciaires.

D'un point de vue méthodologique, les finalités
des services de renseignement et de sécurité
impliquent que la formulation d’hypotheses de
recherche est au départ trés large et se restreint
progressivement au travers de la sélection de
données a chaque étape du questionnement
investigatif pour détecter des targets et des
menaces potentielles.

Pour les services de renseignement et de
sécurité, c’est surlutilisation des données, leur
sélection, aufil des étapes de la recherche quést
évaluée la proportionnalité. C'est cette sélection
de données pertinentes, dans le contexte de la
recherche, qui doit étre traitée parles services de
renseignements et de sécurité avec la plus
grande discrétion

Linformation policiere peut donc pour les
services de renseignement et de sécuritg,
signifier le point de départ »

Nous pouwvons en outre ajouter que

- des faits infractionnels sont trés souvent
commis en marge des menaces sur lesquelles
travaillent les services de renseignement et de
sécurité. La constatation de ces faits par des
agents assermentés qui en dressent des
rapports officiels et leur enregistrement dans la
B.N.G. font de la B.N.G. une source trés utile,
dans la mesure ou il s’agit dune base de
données de référence pour les missions de
police. La consultation de la B.N.G. permet aux
senices de renseignement et de sécurité de
recouper les informations qui sont en leur
possession, et éventuellement les compléter, les
corriger ou leur apporter un éclairage différent ;

Voor wat betreft de inlichtingenonderzoeken,
vormt de politie-informatie overigens ook een
onontbeerlijke bron van historische contextuele
informatie, in de vorm van gerechtelijke en
administratieve antecedenten van individuen of
persoonsgegevens, aan de hand waarvan men
de informatie uit het inlichtingenwerk kan
aanvullen, een antwoord kan bieden op de
onderzoeksvragen voor de identificatie en
lok alisatie van personen (bijvoorbeeld wanneer
persoon x op plaats x werd bekeurd voor
overdreven snelheid kan men deze op een
precies tijdstip lokaliseren), verbanden kan
leggen tussen deze personen en hun activiteiten
kan vaststellen, om zo te beoordelen of deze een
bedreiging vormen in de zin van artikel 8 en van
11 van de wet van 30 november 1998 houdende
regeling van de inlichtingen- en
veiligheidsdiensten (WIV) en om de politieke,
administratieve en gerechtelijke besluitvomming
te ondersteunen.

Vanuit methodologisch oogpunt bepalen de
finaliteiten van de inlichtingen en
veiligheidsdiensten dat de formulering van
onderzoek shypotheses in het begin zeer breed is
en dan steeds beperkter wordt doorheen de
selectie van gegevens bij elke fase van de
onderzoek svraagstelling om potentiéle targets
en dreigingen te detecteren.

Voor de inlichtingen en veiligheidsdiensten wordf
de proportionaliteit beoordeeld aan de hand van
het gebruik van de gegevens en de selectie
ervan doorheen de verschillende fases van het
onderzoek. Het is deze selectie van relevante
gegevens, binnen de context van het onderzoek,
die door de inlichtingen en veiligheidsdiensten
met de grootst mogelijke discretie moet worden
behandeld.

We kunnen ook de wolgende wvoorbeelden ter
illustratie aanhalen:

- strafbare feiten worden heel vaak gepleegd
binnen het kader van de bedreigingen waar de
inlichtingen- en weiligheidsdiensten zich op
toeleggen. De vaststelling van deze feiten door
beédigde agenten die hierover officiéle verslagen
opmaken en hun registratie in de A.N.G., maken
van de A.N.G. een zeer nuttige bron aangezien
het een referentiedatabank is  voor
politieopdrachten. Het raadplegenvande A.N.G.
stelt de inlichtingen- en \eiligheidsdiensten in
staat de informatie waarover zij beschikken te
vergeliiken en ewentueel aan te wllen, te
corrigeren of er een ander licht op te werpen;




- la prise de connaissance de faits infractionnels
par les senvices de renseignement et de sécurité
participe également a 'assemblage des piéces
de puzzles que constituent les réseaux qui
menacent la sécurité nationale, en découvrant
notamment des liens avec d’autres personnes
impliquées dans les faits infractionnels, avec des
lieux ou se sont déroulés les faits, avec des
vehicules ou awec des données de
télécommunications.

- la consultation de la B.N.G. peut contribuer a
I’évaluation de la dangerosité de la personne
concernée, soit pour déterminer la gravité de la
menace qu’elle représente pour la société, soit
pour préparer I'approche d’'un nouvel éventuel
informateur par un officier traitant ;

Outre ces besoins opérationnels évidents,
ajoutons qu’un acceés direct a la BNG permet
aussi d’éviter des lenteurs et des lourdeurs
administratives. En effet,

- dans le cadre des enquétes de sécurité, la
consultation des données policiéres par les
senices denquétes des senices de
renseignement et de sécurité est déja préwe par
la loi du 11 décembre 1998 relative a la
classification et aux habilitations, attestations et
avis de sécurité. Sur demande des senvices de
renseignement et de sécurité, les services de
police fournissent les éléments qu’ils estiment
pertinents. Un acces direct a la B.NG
supprimerait la lourdeur administrative et les
charges de travail respectives ;

- dans le cadre des \érifications de sécurité que
les senices de renseignement et de sécurité
effectuent en tant qu'autorités de sécurité
déléguées, I'acces aux données policieres est
également déja préwu, mais jusqu’a présent cela
s’effectue sur demande des senices de
renseignement et de seécurité. La consultation
directe de la B.N.G facilitera le traitement des
dossiers de part et d’autre : les services de police
se wient allégés d'une charge de travail et les
senices de renseignement ne sont plus
tributaires du délai de réponse ni de son contenu.
lls ont une wue d’ensemble sur tous les éléments
leur permettant de \érifier si la personne
concernée n'a pas adopté un comportement
problématique au regard du niveau de sécurité
recherché.

Comme la plupart des agents des senices de
renseignement et de sécurité ne sont pas issus a
I'origine des senvices de police, le § 3 de cet
article 2 du projet AR préwit une formation

- het kennisnemen van strafbare feiten door de
inlichtingen- en weiligheidsdiensten draagt ook bij
aan het samenvoegen van de puzzelstukken die
samen de netwerken vormen die de nationale
veiligheid bedreigen, in het bijzonder door het
ontdekken van verbanden met andere personen
die betrokken zijn bij de strafbare feiten, met
plaatsen waar de feiten plaatsvonden, met
voertuigen of met telecommunicatiegegevens.

- het raadplegen van de A.N.G. kan bijdragen
aan de evaluatie van het gevaar dat de betrokken
persoon wvormt, hetzij om de emst van de
bedreiging die deze persoon vormt woor de
samenleving te bepalen, hetzij om de benadering
van een eventuele nieuwe informant door een
behandelende officier voor te bereiden;

Naast deze voor de hand liggende operationele
behoeften, voorkomt rechtstreekse toegang tot
de BNG ook administratieve vertragingen en
bureaucratie. Immers,

- in het kader van de \eiligheidsonderzoeken
werd reeds woorzien in de raadpleging van
politionele gegevens door de diensten enquétes
van de inlichtingen- en weiligheidsdiensten door
de wet van 11 december 1998 betreffende de
classificatie en de weiligheidsmachtigingen,
veiligheidsattesten en weiligheidsadviezen. Op
verzoek van de inlichtingen- en
veiligheidsdiensten verstrekken de
politiediensten de elementen die zij relevant
achten. Eenrechtstreekse toegangtotde A.N.G.
zou de administratieve rompslomp en
respectieve werklast wegnemen;

- in het kader van de veiligheidscontroles die de
inlichtingen- en  weiligheidsdiensten als
gedelegeerde weiligheidsautoriteiten uitvoeren,
is ook al woorzien in toegang tot politionele
gegevens, maartot nu toe gebeurt dit op verzoek
van de inlichtingen- en weiligheidsdiensten.
Rechtstreekse raadpleging van de A.N.G zal de
verwerking van dossiers wor beide partijen
vergemakkelijken: de politiediensten worden
ontlast en de inlichtingendiensten zijn niet langer
afhankelijk van responstijd of inhoud. Ze hebben
een owerzicht van alle elementen waarmee ze
kunnen nagaan of de betrokkene geen
probleemgedrag heeft vertoond met betrekking
tot het nagestreefde weiligheidsniveau.

Aangezien de meeste agenten van de
inlichtingen- en veiligheidsdiensten
oorspronkelijk niet afkomstig zijn van de
politiediensten, voorziet §3 van dit artikel 2 van




préalable a I'accés direct a la B.N.G. pour les
agents habilités.

Le protocole d’accord entre chaque senice de
renseignement et de sécurité et la Direction de
I'information policiere et des moyens ICT de la
police fédérale précisera le contenu et les
modalités pratiques de cette formation (qui sera
chargé du cours, qui évaluera le suivi de la
formation...).

Enfin, en exécution de 'article 44/11/12, § 2, g)
de la loi sur la fonction de police, l'article 2, § 4
du projet d'arrété entérine le fait que la
possession d’'une habilitation de sécurité de
niveau TRES SECRET, dans le chef des agents
des senvices de renseignement et de sécurité,
répond aux exigences de fiabilité, du milieu et
des antécédents des agents des senices de
renseignement et de sécurité ayant un acces
direct aux données et informations de la B.N.G.

het ontwerp van KB in een opleiding voorafgaand
aan de rechtstreekse toegang tot de A.N.G. voor
gemachtigde agenten.

Het protocolakkoord tussen elke inlichtingen- en
veiligheidsdienst en de Directie van de politionele
informatie en de ICT-middelen van de federale
politie zal de inhoud en de praktische nadere
regels van deze opleiding (wie zal de lesgever
zijn, wie zal de opwlging van de opleiding
beoordelen...) vastleggen.

In uitvoering van artikel 44/11/12, §2, g) van de
wet op het politieambt, bevestigt artikel 2, §4 van
het ontwerp van besluit ten slotte het feit dat het
bezitten van een weiligheidsmachtiging van het
nivvau ZEER GEHEIM, in hoofde van de
agenten van de inlichtingen-  en
wveiligheidsdiensten, beantwoordt aan de
vereisten van betrouwbaarheid, omgeving en
antecedenten van de agenten van de
inlichtingen- en  weiligheidsdiensten met
rechtstreekse toegang tot de gegevens en
informatie van de A.N.G.

Art.3

Art.3

Le projet d’arréte veut aussi mettre 'accentsurla
responsabilité individuelle des agents des
senices de renseignement et de sécurité qui
jouissent d’un accés direct a la B.N.G.

Ainsi, afin de sensibiliser le personnel sur la
responsabilité individuelle en matiére de sécurité
et de protection des données et de la vie privee
afférente a l'acceés direct a la B.N.G., chaque
agent accédant a la B.N.G. prendra un
engagement par écrit (article 3).

Cette responsabilité individuelle s’inscrit bien
entendu dans un processus plus large, au niveau
de l'institution, relatif a la gestion de la sécurité et
de la protection des données. Ce processus
global sera d’ailleurs détaillé dans la politique de
sécurité de chaque senice de renseignement et
de sécurité, laquelle sera communiquée aux
agents des senices de renseignement et de
sécurité et sera révisée régulierement.

Le respect du secret professionnel visé a I'article
36 de laloi du 30 novembre 1998 organique des
senices de renseignement et de sécurité esten
outre d’application aux agents des senices de
renseignement et de sécurité qui accedent a la
B.N.G. Laviolation de I'article 36 est sanctionnée
par les peines énoncées al’article 43 delaméme
loi.

Het ontwerp van besluit wil ook de klemtoon
leggen op de individuele verantwoordelijkheid
van de agenten van de inlichtingen- en
veiligheidsdiensten die een rechtstreekse
toegang tot de A.N.G. genieten.

Om het personeel te sensibiliseren wat betret de
individuele verantwoordelijkheid aangaande de
veiligheid en de bescherming van de gegevens
en de persoonlijke levenssfeer met betrekking tot
de rechtstreekse toegang totde A.N.G., zal elke
agent die toegang tot de A.N.G. heett, zich op dit
viak schriftelijk engageren (artikel 3).

Deze individuele werantwoordelijkheid maakt
vanzelfsprekend deel uit van een breder proces
betreffende het beheer van de weiligheid en de
gegevensbescherming op het niveau van de
instelling. Dit globale proces zal owerigens
uitwerig  beschreven  worden in  het
veiligheidsbeleid van elke inlichtingen- en
veiligheidsdienst, dat aan de agenten van de
inlichtingen- en weiligheidsdiensten meegedeeld
zal worden en dat regelmatig herzien zal worden.

De naleving van het beroepsgeheim bedoeld in
artikel 36 van de wet van 30 november 1998
houdende regeling van de inlichtingen- en
veiligheidsdiensten is bovendien van toepassing
op de agenten van de inlichtingen- en
veiligheidsdiensten die toegang hebben tot de
A.N.G.Een inbreuk van artikel 36 wordt bestratt




Le secret professionnel prescrit par I'article 36
susvisé a un champ d’application plus large que
le secret professionnel visé a l'article 458 CP. I
couwre a la fois les secrets confiés par des
particuliers aux agents des senices de
renseignement, mais aussi lidentité des
personnes qui prétent leur collaboration a
I'exécution de la loi et tous les secrets dont les
agents ont connaissance dans le cadre de leurs
missions.

met de in artikel 43 van dezelfde wet vermelde
straffen.

De reikwijdte van het in artikel 36
voorgeschreven beroepsgeheim is ruimer dan
het in artikel 458 van het strafwetboek bedoelde
beroepsgeheim. Het betreft niet alleen geheimen
die door particulieren aan agenten van de
inlichtingendiensten zijn toevertrouwd, maar ook
de identiteit van personen die hun medewerking
verlenen aan de uitwoering van de wet en alle
geheimen waarvan de agenten in de uitoefening
van hun functie kennis krijgen.

Art 4 Art 4

Le conseiller en sécurité de I'information et le | De informatieweiligheidsconsulent en de
délégué a la protection des données désignés | functionaris voor gegevensbescherming
par chaque senice de renseignement et de | aangewezen door elke inlichtingen- en

sécurité joueront aussi un réle important tant
préventif quecuratif en matiére de sécurité des
accés a la B.N.G. octroyés aux agents des
senices de renseignement et de sécurité.

En amont, ils devront insérer dans la politique de
sécurité, un wolet préventif dédié aux regles de
sécurité a appliquer lors de I'accés a la B.N.G.
Ces régles de sécurité ne seront pas
obligatoirement spécifiques a la B.N.G. Elles
pourront étre globales et valables pour tous les
acces a des banques de données externes, pour
autant qu’elles soient pertinentes au regard du
degré de sensibilité des données et informations
enregistrées dans la B.N.G. Ces régles de
sécurité répondront en tout état de cause au
niveau de garanties fixé par le gestionnaire de la
B.N.G. (article 4, 1°).

Des modalités pratiques relatives a la
communication des données de la BNG vers ses
partenaires telles que préwe a larticle 5 du
projet d’ARdewvront également étre décrites dans
cette politique de sécurité.

Enfin, la politique de sécurité du senice de
renseignement et de sécurité dewa inclure des
régles internes visant adétecter et mettrefinaun
incident de sécurité ou une violation de données.
Ces mesures Viendront ainsi compléter les
modalités relatives a la communication des
incidents de sécurité et de violation de données
visée a l'article 8 du projet d’AR.

wveiligheidsdienst zullen ook een belangrijke
(zowel preventieve als ‘helende’) rol spelenin het
kader van de weiligheid van de toegangen tot de
A.N.G. die verleend worden aan de agenten van
de inlichtingen- en weiligheidsdiensten.

Allereerst zal hun eiligheidsbeleid een
preventief luik moeten omvatten dat gewijd is aan
de eiligheidsregels die moeten worden
toegepast bij toegang tot de A.N.G. Die
veiligheidsregels zijn niet verplicht specifiek voor
de A.N.G. Het kan gaan om globale regels die
gelden wor alle toegangen tot exteme
gegevensbanken, voor zover ze relevant zijn wat
betreft de graad van geweligheid van de
gegevens en informatie geregistreerd in de
A.N.G. De weiligheidsregels moeten in ieder
geval beantwoorden aan het garantieniveau
bepaald door de beheerder van de A.N.G. (artikel
4, 1°).

Praktische  regelingen betreffende de
mededeling van de gegevens van de A.N.G. aan
partners zoals bepaald in artikel 5 van het
ontwerp van KB moeten ook beschreven worden
in dit veiligheidsbeleid.

Ten slotte moet het weiligheidsbeleid van de
inlichtingen- en weiligheidsdienst interne regels
bevatten bedoeld om een weiligheidsincident of
een inbreuk in verband met gegevens op te
sporen en er een einde aan te maken.

Die maatregelen zijn een aanwlling op de
modaliteiten betreffende de mededeling van
veiligheidsincidenten en inbreuken in verband
met gegevens bedoeld in artikel 8 van het
ontwerp van KB.

Un autre point important de ce projet d’arrété
concerne la sécurité des accés a la B.N.G.

Een ander belangrijk punt van dit ontwerp van
besluit heeft betrekking op de beweiliging van de
toegangen tot de A.N.G.




Le paragraphe 2 de I’article 4 est relatif a
I’obligation de sécurisation du réseau permettant
aux agents des senices de renseignement et de
sécurité d’accéder directement a la B.N.G.

Les modalités concrétes de cette sécurisationnly
sont pas spécifiées, wu gu’elles sont susceptibles
d’éwluer, notamment sur la base de [l'état
d’éwolution de la technique et des moyens
financiers disponibles.

Ces modalités fonctionnelles et techniques, bien
qu’éwolutives, sont cependant décrites dans le
protocole daccord entre le senice de
renseignement et de sécurité concerné et la
direction de I'information policiere et des moyens
ICT de la police fédérale.

Elles sont accessibles au Comité permanent R
qui pourra effectuer les recommandations ou les
contréles qu’il estime nécessaires.

Enfin, le paragraphe 3 de I’article 4 impose aux
senices de renseignement et de sécurité de
prendre les mesures adéquates afin d’'assurer la
sécurité physique des lieux ou des stations de
travail des agents des senices de
renseignement et de sécurité peuvent accéder a
la B.N.G.

Les senices de renseignement et de sécurité
dewvront aussi s’engager a prendre les mesures
de sécurité adéquates pour assurer la protection
physique des stations de travail accédant a la
B.N.G. Pour cette matiére, intrinséquement lige
a 'état de I'éwlution de la technique, il s’agit
d’inscrire dans le projet d’arrété une obligation
générale de protection, mais pas d’en décrire les
modalités concrétes, car celles-ci sont par
essence éwlutives. L'on peut en effet facilement
imaginer que I'acces ala B.N.G., en fonction de
’éwolution technique, ne se fasse pas
exclusivement au sein des batiments des
senvices de renseignement et de sécurité, mais
puisse se dérouler dans d’autres lieux.

Paragraaf 2 van artikel 4 betreft de verplichting
tot beweiliging van het netwerk dat de agenten
van de inlichtingen- en weiligheidsdiensten
toelaat om zich een rechtstreekse toegang tot de
A.N.G. te verschaffen.

De concrete nadere regels van deze beweiliging
werden hierin niet specifiek opgenomen
aangezien deze waarschijnlijk zullen evolueren,
onder meer in functie van de stand der techniek
en de beschikbare financiéle middelen.

Alhoewel ze ewlutief zijn, worden deze
functionele en technische nadere regels
beschreven in het protocolakkoord tussen de
betrokken inlichtingen-en wveiligheidsdiensten de
directie van de politionele informatie en de ICT-
middelen van de federale politie.

Zij zijn toegankelijk voor het Vast Comité | dat de
aanbewelingen zal kunnen doen of de controles
zal kunnen uitvoeren die het nodig acht.

Ten slotte verplicht paragraaf 3 van artikel 4 de
inlichtingen- en \eiligheidsdiensten om de
gepaste maatregelen te treffen teneinde de
fysieke beweiliging te verzekeren van de plaatsen
waar werkstations van de agenten van de
inlichtingen- en \eiligheidsdiensten toegang tot
de A.N.G. kunnen hebben.

De inlichtingen- en weiligheidsdiensten zullen
zich er ook moeten toe verbinden om de gepaste
wveiligheidsmaatregelen te treffen teneinde de
fysieke beweiliging van de werkstations die een
toegang tot de A.N.G. verschaffen, te
verzekeren. Voor deze materie, die intrinsiek
verbonden is aan de stand der techniek, gaat het
erom in het ontwerp van besluit een algemene
verplichting tot bescherming in te schrijven, maar
niet de concrete nadere regels ervan te
beschrijven aangezien deze in essentie evolutief
zijn. Men kan zich inderdaad gemakkelik
inbeelden dat de toegang tot de A.N.G., in functie
van de technische ewolutie, niet uitsluitend in de
gebouwen van de inlichtingen-  en
veiligheidsdiensten zal plaatsvinden, maar dat
deze ook op andere plaatsen zal kunnen
gebeuren.

Vu que les regles relatives aux mesures de
sécurité des stations de travail des agents des
senices de renseignement et de sécurité qui
permettent I'accés a la B.N.G. sont liées a
I’éwolutiontechnique dela B.N.G., il estimportant
qu’'avant d’adopter des mesures concrétes, les
senices de renseignement et de sécurité
consultent le délégué a la protection des
données désigné pour la B.N.G.et les conseillers
en sécurité de l'information des senices de
renseignement et de sécurité. Ces derniers leur

Aangezien de regels met betrekking tot de
veiligheidsmaatregelen van de werkstations van
de agenten van de inlichtingen- en
wveiligheidsdiensten die zich een toegang
verschaffen tot de A.N.G. gebonden zijn aan de
technische ewolutie van de A.N.G., is het,

alvorens concrete maatregelen te treffen,
belangrijk dat de inlichtingen-  en
veiligheidsdiensten de functionaris  voor

gegevensbescherming aangewezen wor de
A.N.G. en de informatieweiligheidsconsulenten




fourniront un avis, notamment sur la faisabilité
technique de ces mesures et, s’il échet, leur colt
éventuel.

van de inlichtingen- en weiligheidsdiensten,
raadplegen. Deze laatsten zullen hen een advies
verstrekken, onder meer over de technische
haalbaarheid van deze maatregelen en, in
wvoorkomend geval, hun eventuele kost.

Ces mesures sont transcrites dans le protocole
d’accord entre chaque senvice de renseignement
et de sécurité et la direction de I'information
policiere et des moyens ICT de la police fédérale
et sont également mises a la disposition du
Comité permanent R.

Ensuite, chaque consultation de la B.N.G. doit
faire I'objet d’'une motivation par les agents des
senices de renseignement et de sécurité, de
sorte que lorsque son senice demande une
justification, 'agent qui a consulté la B.N.G.
puisse retracer la raison pour laquelle il a
effectué la consultation de la B.N.G.

L’agent qui wveut consulter la BNG doit,
préalablement a chaque consultation, enregistrer

cette motivation. De maniére concrete,
enregistrement de la motivation sera
sauvegardé par une journalisation,

conformément a 'article 3 de 'arrété royal du 12
octobre 2010 portant exécution de diverses
dispositions de la loi du 30 novembre 1998 et
sera accessible selon les regles décrites a
I'article 6 du projet AR

Deze maatregelen worden beschreven in het
protocolakkoord tussen elke inlichtingen- en
veiligheidsdienst en de directie van de politionele
informatie en de ICT-middelen van de federale
politie, en worden ook ter beschikking gesteld
van het Vast Comité |.

Elke raadpleging van de A.N.G. moet vervolgens
het voorwerp uitmaken van een motivering door
de agenten van de inlichtingen- en
veiligheidsdiensten zodat, wanneer de dienst van
de agent die de A.N.G. heeft geraadpleegd een
rechtvaardiging waagt, de agent de reden kan
achterhalen waarom hij de A.N.G. heett
geraadpleegd.

De agent die de A.N.G. wil raadplegen, moet
woorafgaand aan elke raadpleging deze
motivering registreren. Concreet moet de
registratie van de motivering worden opgeslagen
door  middel van de logbestanden,
overeenkomstig artikel 3 van het koninklik
besluit van 12 oktober 2010 houdende uitvoering
van diverse bepalingen van de wet van 30
november 1998, en moet ze toegankelijk zin
wolgens de regels beschreven in artikel 6 van het
ontwerp van KB.

Les modalités de cet enregistrement sont
décrites dans le protocole d’accord entre chaque
senice de renseignement et de sécurité et la
direction de I'information policiere et des moyens
ICT de la police fédérale.

Des contréles quant a la Iégitimité de cet acces
dewvront étre effectués régulierement.

Les données permettant le tracage des
traitements effectués constituant elles-mémes
des données sensibles, elles ne pourront,
conformément a l'article 6, étre utilisées en
dehors d'une finalité de contrdle que par le

De modaliteiten van deze registratie worden
beschreven in het protocolakkoord tussen elke
inlichtingen- en eiligheidsdienst en de directie
van de politionele informatie en de ICT-middelen
van de federale politie.

Controles aangaande de wettelijkheid van deze
toegang zullen op regelmatige wijze moeten
uitgevoerd worden.

De gegevens die de traceerbaarheid van de
uitgewoerde verwerkingen mogelijk maken, zijn
zelf gevoelige gegevens, en kunnen daarom in
overeenstemming met artikel 6, buiten
controledoeleinden, slechts door de betrokken

senice de renseignement et de sécurité | inlichtingen- en \eiligheidsdienst gebruikt
concerné. worden.

Art5 Art 5

Vu les missions déwlues aux senices de | Gelet op de aan de inlichtingen- en

renseignement et de sécurité, il se peut, comme
indiqué a l'article 5, qu'ils soient en outre amenés

veiligheidsdiensten toevertrouwde opdrachten
en zoals aangegeven in artikel 5, kan het




a communiquer, essentiellement a travers leurs
analyses, des données de la B.N.G. a une
autorité publique, tant au niveau national qu'au
niveau international. Cela sera notamment le
cas, lors d’'une communication vers les autorités
judiciaires belges, dans le cadre d’enquétes
judiciaires, lorsque des données de la B.N.G.
sont recoupées par des informations recueillies
avec des méthodes de collecte différentes des
senices de renseignement et de sécurité.

Ce sera aussi le cas lors des échanges avec des
correspondants étrangers, dans le cadre d’'une
enquéte de renseignement ayant des
ramifications sur le plan international, comme
c’est souvent le cas, par exemple, dans le cadre
de la prévention du terrorisme. Les données de
la B.N.G. intégrées dans les notes d’analyse des
senices de renseignement seront transmises a
des fins de « renseignement » et ne pourront pas
étre utilisées dans des procédures judiciaires,
sans autorisation préalable de [I'autorité
judiciaire. Elles seront revétues d’un niveau de
classification adapté, afin de protéger Ila
confidentialité de ces données sensibles.

voorkomen dat deze diensten er bovendien toe
gehouden zullen zijn om, hoofdzakelijk via hun
analyses, gegevens van de A.N.G. mee te delen
aan een publieke overheid, zowel op nationaal
als op internationaal niveau. Dat zal in het
bijzonder het geval zijn bij een mededeling aan
de Belgische gerechtelijke overheden, in het
kader van gerechtelijke onderzoeken, wanneer
gegevens van de A.N.G. worden getoetst aan
informatie vergaard via verschillende
verzamelmethoden van de inlichtingen- en
veiligheidsdiensten.

Dat zal ook het geval zijn bij uitwisselingen met
buitenlandse correspondenten, in het kader van
een inlichtingenonderzoek met vertakkingen op
internationaal Mak, zoals vaak het geval is,
bijvoorbeeld in het kader van de preventie van
terrorisme. De in de analysenota’s van de
inlichtingendiensten geintegreerde gegevens
van de A.N.G. zullen worden verzonden voor
“inlichtingendoeleinden” en zullen niet kunnen
worden gebruikt in gerechtelijke procedures
zonder woorafgaande goedkeuring van de
gerechtelijke overheid. Ze zullen een aangepast
classificatieniveau krijgen om de
vertrouwelijkheid van deze gewvoelige gegevens
te beschermen.

Les données de la B.N.G ne seront pas
communiquées isolément, telles qu’elles sont
enregistrées dans la B.N.G., mais seront
intégrées dans I'analyse que les senices de
renseignement et de sécurité ont réalisée.

Le senice de renseignement et de sécurité
veillera donc a traiter/enrichir la donnée ou
information issue de la BNG avant de la
communiquer. En effet, la transmission d’une
donnée brute risque, par une interprétation
erronée, dinfluencer la perception du
destinataire et I'amener a prendre des décisions
inadéquates. En outre, il ne faudrait pas non plus
que ladonnée brute soit mise aladisposition des
tiers, par l'intermédiaire du destinataire, alors
gu’elle dewait bénéficier d'un acces limité au
sein des senices de police.

Cette communication est au minimum soumise
aux mémes conditions de sécurité que les autres
données et informations contextualisées par les
senices de renseignement, est limitée au cadre
strict des missions légales des senices de
renseignement et tient compte de la nature
parfois trés sensible de certaines données et
informations enregistrées dans la B.N.G. (par
exemple en matiére de terrorisme).

De gegevens van de A.N.G. zullen niet
afzonderliik worden meegedeeld, zoals ze
geregistreerd zijn in de A.N.G., maar zullen
worden geintegreerd in de analyse uitgevoerd
door de inlichtingen- en weiligheidsdiensten.

De inlichtingen-en weiligheidsdienstwaakt er dus
over de gegewvens of informatie uit de A.N.G. te
verwerken/verrijken alvorens deze mee te delen.
De verzending van ruwe gegevens zou immers
door een foute interpretatie de perceptie van de
ontvanger kunnen beinMoeden en hem ertoe
leiden ongepaste beslissingen te nemen.
Bovendien zou het niet kunnen dat de ruwe
gegevens via de ontvanger aan derden ter
beschikking worden gesteld, terwijl ze binnen de
politiediensten beperkt toegankelik moeten zijn.

Deze mededeling is minstens onderworpen aan
dezelfde veiligheidsvoorwaarden als de andere
gegevens en informatie verwerkt door de
inlichtingendiensten, is beperkt tot het strikte
kader van de wettelijke opdrachten van de
inlichtingendiensten en houdt rekening met de
soms zeer gewelige aard van bepaalde
gegevens en informatie geregistreerd in de
A.N.G. (bijvoorbeeld wat terrorisme betreft).




Les regles de base de ce traitement ultérieur des
données policieres par les senices de
renseignement seront spécifiées dans un arrété
ministériel.

De basisregels wor deze verdere verwerking
van politiegegevens door de inlichtingendiensten
zullen bij ministerieel besluit worden vastgesteld.

Art 6

Art 6

Zoals hoger aangegeven in de uitleg over het
bijhouden van een lijst van de agenten die
toegang hebben tot de A.N.G., zullen de
raadplegingen uitgevoerd door elke inlichtingen-
en weiligheidsdienst het voorwerp uitmaken van
controles.

L’article 6 du projet d’'arrété est relatif a un
mécanisme clef du contrdle « a posteriori » des
acces, a sawir I'imputabilité des traitements
effectués aux agents des senices de
renseignement et de sécurité habilités a
consulter directement la B.N.G. Cest pour
assurer cette imputabilité qu'un systéme de
journalisation des accés est préw pendant 10
ans a partir de la transaction effectuée. Ce
systéme de journalisation doit permettre d’établir
de maniére irrévocable quel agent des senvices
de renseignement et de sécurité a réalisé quel
traitement, a quel moment et pour quelle raison.

Ces données de journalisation faisant le lien
entre la transaction effectuée et I'agent du
senice de renseignement et de sécurité qui I'a
réalisée étant par essence sensibles, elles ne
seront accessibles quau senice de
renseignement et de sécurité concerné. Par
contre, les données de journalisation faisant le
lien entre la transaction et le senice de
renseignement et de sécurité concerné sont
accessibles, de maniere limitée, dans les
conditions fixées al’'article 47 de laloi du 30 juillet
2018. En d’autres termes, du cété de la police,
chaque transaction sera loggée de sorte que les
personnes autorisées puissent wir que la VSSE
ou le SGRS a accédé a telle ou telle donnée
sans toutefois identifier un agent de cette
institution.. Etdu c6té de la VSSE et du SGRS ,
I'identité de I'agent qui a effectué la transaction
sera jointe aux données de journalisation. |

Comme indiqué ci-avant, a propos de
I'explication relative a la tenue d’une liste des
agents qui ont accés a la B.N.G., les
consultations effectuées par chaque senvice de
renseignement et de sécurité feront I'objet de
contrdles.

Artikel 6 van het ontwerp van besluit heeft
betrekking op een sleutelmechanisme om de
toegangen “a posteriori” te controleren, met
name de toerekenbaarheid voor de uitgevoerde
verwerkingen aan de agenten van de
inlichtingen- en  weiligheidsdiensten  die
gemachtigd zijn om rechtstreeks de A.N.G. te
raadplegen. Om deze verantwoordelijkheid te
verzekeren wordt er voorzien in een systeemvan
logbestanden van de toegangen gedurende 10
jaar vanaf de uitgewerde transactie. Dit
loggingsysteem moet het mogelijk maken om
definitief vast te stellen welke agent van de
inlichtingen- en eiligheidsdiensten welke
verwerking uitgevoerd heeft, op welk ogenblik en
om welke reden dat gebeurde.

Omdat deze logginggegevens die de uitgevoerde
transactie koppelen aan de agent van de
inlichtingen- en weiligheidsdienst die deze heeft
uitgevoerd in wezen gewoelig zijn, zullen ze
alleen toegankelijk zijn woor de betrokken
inlichtingen- en veiligheidsdienst. Anderzijds zin
de logginggegevens die de link leggen tussen de
transactie en de betrokken inlichtingen- en
veiligheidsdienst beperkt toegankelijk onder de
voorwaarden bepaaldin artikel 47 van de wet van
30 juli 2018.

Met andere woorden, aan de kant van de politie
zal elke transactie worden geregistreerd, zodat
bewvoegde personen kunnen zien dat VSSE of
SGRS deze of gene gegevens heeft
geraadpleegd zonder een agent van die
instelling te identificeren. En aan de kant van de
VSSE en de SGRS wordt de identiteit van de
functionaris die de transactie heeft uitgevoerd
aan de loggegevens gekoppeld.

L’article 47 susvisé organise le contrble qui peut
étre exercé a I'égard des traitements de données
a caractere personnel que les senvices de
renseignement et de sécurité effectuent dans
des banques de données externes, comme ce
sera le cas en l'occurrence pour la B.N.G. La
journalisation de ces traitements des senices de
renseignement et de sécurité, préwue a l'article 6
du présent projet, est accessible a la personne

Het woornoemde artikel 47 organiseert de
controle die kan worden uitgeoefend met
betrekking tot de  wverwerkingen  van
persoonsgegevens  uitgewerd door de
inlichtingen- en weiligheidsdiensten in exteme
gegevensbanken, zoals hier het geval is voor de
A.N.G. De logbestanden van die verwerkingen
van de inlichtingen- en weiligheidsdiensten,
bepaald in artikel 6 van dit ontwerp, zijn




désignée par le(s) responsable(s) du traitement
pour la B.N.G et au DPO désigné pour la B.N.G,,
d'une part, et, d’'autre part, au senice de
renseignement et de sécurité concerné, bien
entendu. L'accés a la journalisation des
traitements et a son contenu n'est autorisé que
pour une finalité de contréle. Un accés pour une
autre finalité n’est pas exclu dans la loi du 30
juillet 2018. Cette finalité, autre que le controle,
doit alors étre précisée dans un protocole
d’accord.

Si pour une raison ou une autre, une consultation
effectuée par les senices de renseignement et
de sécurité parait problématique, un controle
sera alors exercé en application de I'article 47 de
la loi du 30 juillet 2018 et la personne déléguée
par le(s) responsable(s) du traitement pour la
B.N.G et/ou le délégué a la protection des
données pour la B.N.G. se concertent dans les
meilleurs délais avec le dirigeant du senice de
renseignement concerné et/ou avec le délégué a
la protection des données dudit senice, pour
prendre les mesures appropriées. Les modalités
du contrble exercé sur la base des données de
la journalisation sont décrites dans le protocole
d’accord mentionné plus haut.

A c6té des contrbles effectués en application de
I'article 47 susvisé, le Comité permanent R peut,
a tout moment et en tous lieux, d’initiative ou a la
suite d’'une plainte ou d’une requéte déposée par
un particulier, effectuer des contréles dans le
cadre de ses compétences, d’une part, d’organe
de contréle général du fonctionnement des
senvices de renseignement et de sécurité (loi du
18 juillet 1991 organique du contréle des
senices de police et de renseignement et de
I'Organe de coordination pour I'analyse de la
menace)et, d’autre part, d’autorité de controle en
matiére de  protection des données
contextualisées par les senices de
renseignement et de sécurité.

toegankelijk voor de persoon aangewezen door
de verwerkingsverantwoordelijke(n) woor de
A.N.G. en wor de DPO aangewezen voor de
A.N.G., enerzijds, en uiteraard voor de betrokken
inlichtingen- en weiligheidsdienst, anderzijds. De
toegang tot de logbestanden van de
verwerkingen en de inhoud ervan is enkel
toegestaan woor controledoeleinden. Een
toegang woor andere doeleinden is niet
uitgesloten in de wet van 30 juli 2018. Andere
doeleinden dan controledoeleinden moeten dan
verduidelijkt worden in een protocolakkoord.

Indien om de een of andere reden een
raadpleging uitgevoerd door de inlichtingen- en
veiligheidsdiensten problematisch blijkt te zijn,
zal er een controle uitgewerd worden in
toepassing van artikel 47 van de wet van 30 juli
2018, en owerleggen de persoon gedelegeerd
door de verwerkingsverantwoordelijke(n) voor de
A.N.G. en/of de functionaris
gegevensbescherming woor de A.N.G. zo
spoedig mogelijk met het diensthoofd van de
betrokken inlichtingendienst en/of met de
functionaris gegevensbescherming van deze
dienst om de passende maatregelen te nemen.
De modaliteiten van de controle uitgeoefend op
basis van de logginggegevens staan beschrewen
in het hogergenoemde protocolakkoord.

Naast de controles die worden uitgevoerd in
toepassing van het voormelde artikel 47, kan het
Vast Comité | op elk moment en op elke plaats,
op eigen initiatief of naar aanleiding van een
klacht of verzoek ingediend door een particulier,
controles uitweren in het kader van zijn
bewoegdheden, enerzijds als orgaan van
algemene controle op de werking van de
inlichtingen- en eiligheidsdiensten (wet van 18
juli 1991 tot regeling van het toezicht op politie-
en inlichtingendiensten  en op het
Codrdinatieorgaan voor de dreigingsanalyse) en
anderzijds als toezichthoudende autoriteit voor
de bescherming van gegevens die door de
inlichtingen- en weiligheidsdiensten worden
verwerkt.

Art. 7

Art.7




L’article 7 est relatif aux traitements
automatisés qui peuvent étre effectués sur la
base des données de la B.N.G. (exécution de
l'article 44/11/12, § 2, c) de la loi sur la fonction
de police).

Il se peut en effet que les données utiles de la
B.N.G. dans le cadre des missions de
renseignement soient enregistrées dans une
banque de données gérée par un senvice de
renseignement et de sécurité. Les banques de
données des senices de sécurité et de
renseignement dans lesquelles sont enregistrées
des données de la BNG doivent étre entourées
de garanties assurant un niveau de sécurité
similaire a celui qui est en vigueur pour la B.N.G.
Il va par ailleurs de soi que conformément a
I’article 75 de laloi cadre en matiére de protection
des données les senices de renseignement sont
tenus avant d'utiliser de I'information de la BNG
enregistrées dans leurs banques de données de
consulteranouveau la BNG afin de mettreajour
ces informations.

Artikel 7 heeft betrekking op de
geautomatiseerde verwerkingen die kunnen
uitgevoerd worden op basis van de gegevens
van de A.N.G. (uitvoering van artikel 44/11/12,
§2, c) van de wet op het politieambt.

Het kan namelijk woorkomen dat nuttige
gegevens van de A.N.G. in het kader van
inlichtingen opdrachten geregistreerd worden in
een door een inlichtingen- en weiligheidsdienst
beheerde gegevensbank. De gegevensbanken
van de inlichtingen- en \eiligheidsdiensten
waarin  gegevens van de A.N.G. zin
geregistreerd moeten voorzien zijn van garanties
die een \eiligheidsniveau waarborgen dat
vergelijkbaar is met dat van toepassing op de
AN.G.

Het spreekt vanzelf dat de inlichtingendiensten
overeenkomstig artikel 75 van de kaderwet
inzake gegevensbescherming verplicht zijn de
ANG opnieuw te raadplegen om de in hun
databanken opgeslagen informatie bij te werken
alvorens deze te gebruiken..

Art. 8

Art.8

Enfin, en cas de violation de données ou
d’incident en matiere de sécurité, il revient a
chaque senvice de renseignement et de sécurité
de prendre immédiatement les mesures les plus
appropriées pour mettre fin a cette violation ou
incident.ll peut s’agir du retrait de I'accés de
I’'agent concerné, comme d’une limitation de son
accés. Tout dépend de la violation ou de
I'incident qui est constaté. Le cas échéant, le
senice de renseignement et de sécurité
concerné prendra les mesures disciplinaires qui
s’'imposent. Il dewa aussi évaluer si des suites
pénales doivent étre données conséquemment a
la violation des régles en matiére d’accés. Par
incident de sécurité, il faut par exemple
comprendre une coupure de I'acces ala B.N.G.
ou latransmissionindue de données delaB.N.G.

Bij veiligheidsincidenten of inbreuken in verband
met gegevens neemt elke inlichtingen- en
veiligheidsdienst onmiddellijk de meest geschikte
maatregelen om een einde te maken aan dit
incident of deze inbreuk. Die maatregelen
kunnen betrekking hebben op zowel de
intrekking als de beperking van de toegang van
de betrokken agent. Alles hangt af van het
incident of de inbreuk die werden vastgesteld. In
wvoorkomend geval zal de betrokken inlichtingen-
en eiligheidsdienst de nodige tuchtrechtelike
maatregelen nemen. De betrokken dienst zal
tevens moeten bekijken of er strafrechtelike
gewlgen moeten worden gegeven aan de
schending van de toegangsregels. Onder
veiligheidsincident moet bijwoorbeeld een
onderbreking van de toegang tot de A.N.G. of de
ongepaste verzending van gegevens van de
A.N.G. verstaan worden

Cela étant, il va de soi que, méme en cas
d’incident de sécurité grave, I'accés des senvices
de renseignement et de sécurité aux données de
la B.N.G. ne peut étre empéché. En effet, la
combinaison des articles 14 et 20 de la loi du 30
novembre 1998 organique des senices de
renseignement et de sécurité et 92 dela loi du 30
juillet 2018 relative a la protection des personnes
physiques a l'égard des traitements de données
a caractére personnel pose clairementle principe
selon lequel il ne peut y awir d’interruption dans
la communication de données vers les senices
de renseignement et de sécurité. En fonctiondu
type d’incident de sécurité, un moyen de

Het spreekt echter voor zich dat ook bij een
emstig weiligheidsincident de toegang van de
inlichtingen- en \eiligheidsdiensten tot de
gegevens van de A.N.G. niet kan worden
verhinderd. De combinatie van de artikelen 14
en 20 van de wet van 30 november 1998
houdende regeling van de inlichtingen- en
veiligheidsdiensten en 92 van de wet van 30 juli
2018 betreffende de bescherming van natuurlijke
personen met betrekking tot de verwerking van
persoonsgegevens poneert immers duidelijk het
principe dat er geen onderbreking mag zijn in de
mededeling van gegevens aan de inlichtingen-
en weiligheidsdiensten. In functie van het type




communication autre que l'accés direct peut
temporairement étre utilisé, jusqu’a ce qu'il soit
mis fin a l'incident de sécurité.

veiligheidsincident kan tijdelijk een ander
communicatiemiddel dan rechtstreekse toegang
gebruikt worden tot er een einde is gemaakt aan
het veiligheidsincident.

Afin de minimaliser les impacts que pourrait
engendrer I'incident sur le bon déroulement des
missions exécutées par les senices de police ou
de remédier aux impacts de la violation sur
lintégrité, la fiabilité ou la disponibilité de la
B.N.G., en ce compris I'accés des senices de
renseignement et de sécurité a la B.N.G., une
intervention rapide est souhaitable et il convient
de communiquer le probléme au gestionnaire de
la BNG et son délégué a la protection des
données. En effet, une intervention technique
et/ou fonctionnelle sera peut-étre nécessaire.
Les modalités relatives a cette communication
seront décrites dans le protocole d’accord entre
chaque senvice de renseignement et de sécuriité
et la Direction de l'information policiére et des
moyens ICT de la police fédérale.

Om de gewlgen die het incident zou kunnen
hebben op de goede uitwering van de
opdrachten door de politiediensten te beperken
of om de gewlgen van de inbreuk op de
integriteit, betrouwbaarheid of beschikbaarheid
van de A.N.G. te verhelpen, met inbegrip van de
toegang tot de A.N.G. door de inlichtingen- en
veiligheidsdiensten, is een snelle interventie
wenselijk en wordt het probleem meegedeeld
aan de beheerder van de A.N.G. en zijn
functionaris gegevensbescherming. Een
technische en/of functionele interventie kan
immers nodig zijn.

De modaliteiten met betrekking tot deze
mededeling worden beschreven in  het
protocolakkoord tussen elke inlichtingen- en
veiligheidsdienst en de Directie van de politionele
informatie en de ICT-middelen van de federale
politie.
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