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KONINKRUK BELGIE

ROYAUME DE BELGIQUE

FEDERALE OVERHEIDSDIENST
BELEID EN ONDERSTEUNING

SERVICE FEDERAL
STRATEGIE ET APPUI

Ministerieel besluit betreffende het gebruik
van beheersdomeinen en hun respectievelijke
evaluatierooster door sommige diensten van
de federale uitvoerende macht met het oog
op de evaluatie van de maturiteit van hun
systeem voor organisatiebeheersing

Arrété ministériel contenant l'utilisation des
domaines de gestion et leur grille d’évaluation
respective par certains services du pouvoir
exécutif fédéral pour I'évaluation de la maturité

de leur systeme de maitrise de I’organisation.

De Minister van Ambtenarenzaken en de
Staatssecretaris voor Begroting,

La Ministre de la Fonction Publique et Ila
Secrétaire d’Etat au Budget,

Gelet op het koninklijk besluit van 15/05/2022
betreffende de organisatiebeheersing binnen
sommige diensten van de federale uitvoerende
macht, en tot wijziging van de koninklijke
besluiten van 4 mei 2016 tot oprichting van de
Federale Interne auditdienst en van 17
augustus 2007 tot oprichting van het
Auditcomité van de Federale Overheid, artikel
4

Vu larrété royal du 15/05/2022 relatif a la
maitrise de |'organisation au sein de certains
services du pouvoir exécutif fédéral, et modifiant
les arrétés royaux du 4 mai 2016 portant
création du service fédéral d’audit interne et du
17 ao{it 2007 portant création du Comité d'audit
de 'Administration fédérale, V'article 4 ;

Gelet op het advies van de inspecteur van
Financién, gegeven op 30 juni 2022;

Vu l'avis de I'inspecteur des Finances, donné le
30 juin 2022 ;

Gelet op de akkoordbevinding van de
Staatssecretaris voor Begroting van 04 - juli
2022;

Vu l'accord de la Secrétaire d’Etat au Budget,
donné le 04 juillet 2022;

Gelet op advies nr.xx van de Raad van State,
gegeven op xxx 2022, met toepassing van
artikel 84, § 1, eerste lid, 2°, van de wetten op
de Raad van State, gecodrdineerd op 12 januari
1973;

Vu l'avis n® xx du Conseil d'Etat, donné le xxx
2022, en application de I'article 84, § ler, alinéa
ler, 2° des lois sur le Conseil d’Etat, coordonnées
le 12 janvier 1973 ;

BESLUITEN:

‘| ARRETENT :

Hoofdstuk | - Toepassingsgebied

Chapitre ler — Champ d’application

Art. 1. Dit ministerieel besluit is van toepassing
op de diensten van de Federale Staat bedoeld
in artikel 1 van het koninklijk besluit van
15/05/2022 betreffende de
organisatiebeheersing binnen sommige
diensten van de federale uitvoerende macht,
en tot wijziging van de koninklijke besluiten van
4 mei 2016 tot oprichting van de Federale
Interneauditdienst en van 17 augustus 2007 tot
oprichting van het Auditcomité van de Federale
Overheid.

Art. 1. Le présent arrété ministériel s’applique
aux services de I'Etat fédéral visés a I'article ler
de larrété royal du 15/05/2022 relatif a la
maftrise de l'organisation au sein de certains
services du pouvoir exécutif fédéral, et modifiant
les arrétés royaux du 4 mai 2016 portant
création du service fédéral d’audit interne et du
17 ao0t 2007 portant création du Comité d’audit
de I’Administration fédérale.
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Hoofdstuk Il - Doel van de beheersdomeinen
en van hun evaluatierooster

Chapitre Il — Finalité des domaines de gestion
et de leur grille d’évaluation

Art. 2. In toepassing van artikel 4 van het
voormelde koninklijk besluit van 15/05/2022
definieert en verplicht dit besluit vijftien
beheersdomeinen, hun respectievelijke
evaluatieroosters en de vijf maturiteitsniveaus.
Deze beheersdomeinen, hun respectievelijke
evaluatieroosters en de vijf maturiteitsniveaus
zijn opgenomen als bijlage bij dit besluit.

Art. 2. En application de l'article 4 de l'arrété
royal précité du 15/05/2022, le présent arrété
définit et impose quinze domaines de gestion,
leurs grilles d’évaluation respectives, et les cing
niveaux de maturité. Ces domaines de gestion,
leurs grilles d’évaluation respectives et les cing
niveaux de maturité sont repris en annexe au
présent arrété.

Art. 3. De -evaluatieroosters hebben
drieledig doel: ‘
1° Ze stellen de organisaties in staat om hun
maturiteit in de verschillende
beheersdomeinen te meten om het globale
maturiteitsniveau van de organisatie te
evalueren. Met dit zelfevaluatierooster kunnen
de sterke en zwakke punten van het systeem
voor organisatiebeheersing van de organisaties
in kaart gebracht worden. Op basis daarvan
kunnen ze de te prioriteren en te ondernemen
verbeteringsacties vaststellen;

een

Art. 3. L'objectif des grilles d’évaluation est
triple : .

1° Elles permettent aux organisations de
mesurer leur maturité dans les différents
domaines de gestion afin d’évaluer le niveau de
maturité global de l'organisation. Cette grille
d’auto-évaluation permet d’identifier les forces
et les faiblesses du systéme de maitrise de
I'organisation des organisations qui peuvent
alors sur cette base établir les actions
d’amélioration a prioriser et a entreprendre ;

2° De beheersdomeinen en hun
respectievelijke evaluatierooster dienen als
basis voor de eerste rubriek van de jaarlijkse
rapportering aan het Auditcomité van de
Federale Overheid, zoals voorzien in artikel 7
van het voormelde koninklijk besluit van
15/05/2022,

2° Les domaines de gestion et leur grille
d’évaluation respective servent de base pour la
premiére rubrique du rapportage annuel au
Comité d’audit de I'Administration fédérale
comme prévu a larticle 7 de l'arrété royal
précité du 15/05/2022 ;

3° De beheersdomeinen en hun
respectievelijke evaluatierooster kunnen ook
als basis dienen voor de audits.

3° Les domaines de gestion et leur grille
d’évaluation respective peuvent également
servir de base pour les audits.

Art. 4. De diensten die, overeenkomstig artikel
3, §3, geen gebruik maken van het COSO-
werkkader, moeten toch de modaliteiten van
dit besluit in acht nemen.

Art. 4. Les services qui, conformément a l'article
3 §3, n’utilisent pas le cadre de travail COSO
doivent tout de méme respecter les modalités
du présent arrété.

Hoofdstuk Il - De beheersdomeinen

Chapitre Il - Les domaines de gestion

Art. 5. De beheersdomeinen, gedefinieerd in
overeenstemming met de principes van het
COSO-werkkader van het “Committee of
Sponsoring Organisations of the Treadway
Commission” (COSO Intosai 2004 en COSO
2013), zijn de volgende :

—  Doelstellingenmanagement

— Risicomanagement

—  Procesmanagement

— Indicatoren .

— Belanghebbendenmanagement

—  Organisatiestructuur

Art. 5. Les domaines de gestion, définis
conformément aux principes du cadre de travail
COSO du «Committee of Sponsoring
Organisations of the Treadway Commission »
(COSO Intosai 2004 et COSO 2013}, sont les
suivants :

— Gestion des objectifs

— Gestion des risques

—  Gestion des processus

— Indicateurs

— Gestion des parties prenantes

—  Structure de I'organisation




— Organisatiecultuur

— Integriteit

— Business Continuity Management

- ICT

— Projectbeheer

— Communicatie en informatiebeheer
— Facilitymanagement

— Human Resources Management

— Financieel management

— Culture de I'organisation

— Intégrité

—  Business Continuity Management

- ICT

— Gestion de projet

—~  Communication et
I'information

—  Facility management

— Gestion des ressources humaines

— Gestion financiere

gestion de

Hoofdstuk IV -
evaluatieroosters

Structuur van de

Chapitre IV — Structure des grilles d’évaluation

Art. 6. Elk beheersdomein omvat zijn eigen
evaluatierooster, verdeeld in vijf
maturiteitsniveaus en elk maturiteitsniveau
omvat op zijn beurt een reeks vragen. De
verschillende vragen moeten beantwoord
worden om het maturiteitsniveau waarop de
organisatie zich bevindt vast te stellen.

Art. 6. Chaque domaine de gestion comprend sa
propre grille d’évaluation, divisée en cing
niveaux de maturité, et chaque niveau de
maturité comporte a son tour une série de
questions. Il convient de répondre aux
différentes questions pour définir le niveau de
maturité auquel se trouve I'organisation.

Art. 7. Elk beheersdomein is verdeeld in vijf
maturiteitsniveaus aan de hand waarvan de
dienst zich kan positioneren op de
maturiteitsschaal en een continue verbetering
kan waarborgen.

De niveaus zijn de volgende:

- Basisniveau: De organisatie voldoet
aan de basis componenten binnen elk
domein, zodat de wetgeving ter zake
gerespecteerd wordt. Men past een
minimum aan organisatiebeheersing
toe per domein, maar vooral op
individuele of ad-hoc basis. Er is nog
geen gestructureerde, systematische
aanpak van organisatiebeheersing. Eris
een poging tot formalisering van
sommige processen en procedures;

— Gestructureerd: De componenten
binnen etk domein worden op
gestructureerde wijze in kaart gebracht
en ontwikkeld op basis van prioriteiten.
De processen en procedures worden
geformaliseerd;

— Gedefinieerd: De  processen,
beheersmaatregelen, componenten en
activiteiten binnen dit domein zijn

duidelijk gedefinieerd,
gestandaardiseerd, gedocumenteerd
en vastgelegd. Ze worden
gecommuniceerd en toegepast

doorheen de volledige organisatie;

Art. 7. Chaque domaine de gestion est divisé en
cing niveaux de maturité qui permettent de
positionner le service sur I'échelle de maturité et
d’assurer une amélioration continue.

Les niveaux sont les suivants :

— Basigue: L'organisation satisfait aux
composantes ‘de base dans chaque
domaine et respecte dés lors la
législation en la matiére. Présence d’un
minimum de gestion de I'organisation
par domaine, mais la gestion est
principalement individuelle ou ad hoc.
Absence de stratégie structurée et
systématique pour la gestion de
'organisation. Tentative de
formalisation de certains processus et
procédures ;

—  Structuré : Les composantes au sein de
chaque domaine sont répertoriées et
développées de maniere structurée, en
fonction des priorités. Les processus et
procédures sont formalisés ;

— Défini: Les processus, mesures de
gestion, composantes et activités dans
ce domaine sont clairement définis,
standardisés, documentés et
déterminés. lls sont communiqués et
appliqués  dans I'ensemble de
I'organisation ;

—  Maitrisé : L'organisation ma’ftrise
suffisamment les processus, les mesures




— Beheerst: De organisatie beheerst de
processen, beheersmaatregelen,
componenten en activiteiten per
domein in voldoende mate. Deze
worden proactief opgevolgd en
gemonitord via indicatoren. Er wordt
over gerapporteerd. De organisatie
kent een adequate en doeltreffende
organisatiebeheersing.;

— Geoptimaliseerd:  De  processen,
beheersmaatregelen, componenten en
activiteiten per domein worden
geévalueerd (via structurele analyses,
indicatoren...) en zo nodig bijgestuurd
ter optimalisatie.

Overeenkomstig artikel 4, tweede lid van het
koninklijk besluit van 15/05/2022 bepaalt de
leidinggevende het minimale maturiteitsniveau
voor de verschillende beheersdomeinen, zoals
bepaald in dit ministerieel besluit.

de gestion, les composantes et les
activités par domaine. lls font I'objet
d'un suivi et d'un monitoring proactifs au
moyen d'indicateurs. Des rapports sont
établis. L'organisation connait une
gestion adéquate et efficace ;

— Optimalisé : Les processus, mesures de
gestion, composantes et activités sont
évalués par domaine (a la lumiere
d'analyses structurelles, d'indicateurs,
etc.) et, si nécessaire, adaptés en vue
d'une optimalisation.

Conformément a l'article 4, alinéa 2 de l'arrété
royal du 15/05/2022, le dirigeant détermine le
niveau minimum de maturité pour les différents
domaines de gestion, comme stipulé dans le
présent arrété ministériel.

Art. 8. Overeenkomstig artikel 7, eerste lid, 1°
van het koninklijk besluit van 15/05/2022
bevat het door de leidinggevende opgestelde
jaarverslag een beeld van de
organisatiebeheersing en het systeem voor
organisatiebeheersing op basis van een
zelfevaluatie uitgevoerd op basis van de
evaluatieroosters, zoals bepaald in dit
ministerieel besluit.

Art. 8. Conformément a 'article 7, alinéa 1er, 1°
de larrété royal du 15/05/2022, le rapport
annuel rédigé par le dirigeant comprend une
image de la maitrise de l'organisation et du
systéme pour la maitrise de I'organisation sur la
base d’une auto-évaluation réalisée sur base des
grilles d’évaluation, comme stipulé dans le
présent arrété ministériel.

Art. 9. Dit besluit treedt in werking op de eerste
dag van de maand na afloop van een termijn
van tien dagen te rekenen van de dag volgend
op de bekendmaking ervan in het Belgisch
Staatsblad.

Art. 9. Le présent arrété entre en vigueur le
premier jour du mois qui suit un délai de dix jours
a compter du jour suivant sa publication au
Moniteur Belge.

Brussel,

Bruxelles,

De Minister van Ambtenarenzaken,
P. DE SUTTER

La Ministre de la Fonction Publique,
P. DE SUTTER

De Staatssecretaris voor Begroting,
E. DE BLEEKER

La Secrétaire d’Etat au Budget,
E. DE BLEEKER




Grilles d'évaluation FAI

Les grilles d'évaluation sont congues comme un instrument de travail interne qui permet aux organisations de mesurer elles-mémes leur maturité dans divers domaines
d'action, en vue d'évaluer leur systéme de contrdle organisationnel. Sur la base du niveau de maturité atteint par domaine, on peut déterminer quelles actions peuvent étre
entreprises pour ['amélioration continue du contréle organisationnel, et dans quels domaines les initiatives d'amélioration prioritaires doivent étre prises. Le FAI fournit ainsi
un instrument cohérent pour mesurer la maturité elle-méme, sur la base duquel des informations précieuses peuvent étre générées pour la gestion des organisations

concernées.

Domaines d'action

1.Gestion des objectifs

2.Gestion des risques

3.Gestion des processus

4.Indicateurs
5.Gestion des parties prenantes

6.Structure organisationnelle

7.Culture organisationnelle

8.Intégrité
9.Business Continuity Management

10.1CT
11.Gestion de projet

12.Information & communication

13.Facilitymanagement

14.Human Resources Management

15.Management financier
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Dashboard - apercu automatique

Niveaux de maturité - définitions

Légende cube COSO




Définition
niveaux de
maturité

1. La mission de votre organisation a-t-elle été
inscrite de fagon solide et concise dans les textes
légaux fondateurs ? (C, O, A, E, 1)

Remarques éventuelles :

2. Partant de la mission, une vision de votre
organisation a-t-elle été développée, et inscrite
dans le plan stratégique ? (C, O, A, E, )

Remarques éventuelles :

3. Les objectifs stratégiques ont-ils été définis en
cohérence avec la mission et la vision, et inscrits
dans le plan stratégique ? (C, O, A, E, 1)

Remarques éventuelles :

OBJECTIFS Critéres

2 Structuré

3 Défini

Une priorisation des objectifs stratégiques est
prévue. Les objectifs stratégiques sont traduits en
objectifs opérationnels. La mission, la vision et les
objectifs stratégiques font I'objet d'une
communication en externe.

Les objectifs opérationnels sont liés a des plans
d'action concrets et font I'objet d'une

communication en externe. En outre, les objectifs
(a tous les niveaux) sont formulés selon le modéle

SMART.

4. Une priorisation des objectifs stratégiques a-t-
elle été prévue ? (0, A, R)

Remarques éventuelles :

5. Les objectifs stratégiques ont-ils été traduits de
maniére cohérente en objectifs opérationnels
pour chaque service ? (C, O, A, R)

Remarques éventuelles :

6. La mission, la vision et les objectifs stratégiques
ont-ils fait I'objet d'une communication en externe
?(A0)

Remarques éventuelles :

7. Les objectifs opérationnels sont-ils liés a des
plans d'action concrets ? (C, O, A, R, CA)

Remarques éventuelles :

8. Les objectifs opérationnels font-ils I'objet d'une
communication en externe ? (A, 1)

Remarques éventuelles :

9. Les objectifs (a tous les niveaux) sont-ils
formulés selon le modéle SMART ? (C, O, A, R, M)

Remarques éventuelles :

10. La mission, la vision et les objectifs ont-ils fait
I'objet d'une communication en interne et ont-ils
été traduits en objectifs individuels ? (C, O, A, E, I,
R)

Remarques éventuelles :

11. Le suivi et le contréle de la réalisation des
objectifs sont-ils assurés a I'aide d'indicateurs ? (C,
0,A,M,1)

Remarques éventuelles :

12. Des rapports sur le monitoring des objectifs
ont-ils été établis ? (C, O, A, M, 1)

Remarques éventuelles :

La grille d'évaluation "gestion des objectifs" tient
compte des principes COSO suivants :

Primaire : principe COSO 6 : The organization
specifies objectives with sufficient clarity to enable
the identification and assessment of risks relating
to objectives (Risk assessment) .

Secondaire : principe COSO 4: The organization
demonstrates a commitment to attract, develop,
and retain competent individuals in alignment
with objectives .

Secondaire : principe COSO 7: The organization
identifies risks to the achievement of its objectives
across the entity and analyzes riks as a basis for
determining how the risks should be managed
(Risk assessment) .

Secondaire: principe COSO 16: The organization
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning (Monitoring activities - Objectively
evaluates) .

13. La mission, la vision et les objectifs sont-ils
évalués périodiquement sur la base d'une analyse
des risques, de |'environnement et des parties
prenantes ? (E, R, CA, (1), M, C, O, A)

Remarques éventuelles :

14. La mission, la vision et les objectifs sont-ils
revus et actualisés sur la base d'indicateurs et des
tendances enregistrées ? (R, CA, M, (l), C, O, A)

Remarques éventuelles :




GESTION DES RISQUES Critéres

2 Structuré

Lorganisation apprend des erreurs commises
mais ne posséde pas de processus formel,
uniforme et standardisé pour gérer les situations
arisque.

Définition niveaux de
maturité.

1. Votre organisation identifie-t-elle les 6. Existe-tiil des initiatives d'identification des 10. La gestion des risques par processus fait-elle 19. Les risques sont-ils systématiquement 23. Une veille stratégique (technologique, législative...)
événements impactant son activité ? (0, C, M, R) risques par service et/ou par processus au sein de partie inhérente des objectifs stratégiques et des ~ considérés lors des processus décisionnels? (0, C, pour identifier les tendances, opportunités et risques
votre organisation? (0, C, M, R, 1) pratiques opérationnelles dans 'ensemble de A, R, I, E, CA) futurs potentiels fait-elle partie inhérente des
votre organisation? pratiques de I'ensemble de votre organisation?
(0,C,AE, CA,R, 1) (0,C, AR, M, |, E, CA)

Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :

11. Tous les niveaux de votre organisation sontils 20. Des mécanismes de captation et de remontée
informés et sensibilisés aux avantages de la de linformation concernant les risques et
gestion des risques? (0, C, A, R, I, E, CA) opportunités potentiels existent-ils?

(0,C,A,R, M, 1,CA, E)

2. Lidentification des risques découle-t-elle des
incidents ? (0, C, M, R)

Identification des risques

Remarques éventuelles

Remarques éventuelles : Remarques éventuelles :

12. Des personnes spécifiques sont-elles
désignées pour effectuer cette identification? (O,
C.A.E.M.R.CA)

Remarques éventuelles :

3. Votre organisation est-elle consciente dela 7. Existe-t-il dans votre organisation, une ou des 13, Le processus d'analyse des risques est-il 21. Uinformation issue de Ianalyse de risques est- 24. L'information issue de I'analyse de risques est-elle

nécessité de gérer les risques impactant ses méthodes d'évaluation qualitative d'un risque  formalisé? (0, C, A, M, CA, E, I, R) elle utilisée pour améliorer préventivement ée pour identifier des opportunités de
opérations ? (0, C, R) identifié? (0, C, R, E, CA) Iensemble des d i & de votre organi
(0,C,AE R, CA,1) (0,C, AR, 1, CA, E)

Remarques éventuelles : Remarques éventuelles Remarques éventuelles : Remarques éventuelles Remarques éventuelles :

4. U'évaluation des risques est-elle réalisée de

fagon & étre objective, et non basée sur les

yse et évaluation des |opii S Is de I'évaluateur? (O,
risques C. A, R)

14. Le processus d'analyse des risques est-i
appliqué uniformément par I'ensemble de votre
organisation? (0, C, A, M, CA, E, |, R)

Remarques éventuelles : Remarques éventuelles :

15. Ce processus comprend-il I'obligation
d'effectuer une évaluation, pondérée et motivée,
de l'impact et de la probabilité de survenue des.
risques?

(0, C,AE, R, CA)

Remarques éventuelles :

5. Votre organisation réagit-elle aux événements 8. Le traitement des risques se fait-l 16. Le processus de traitement des risques est-l
afin de diminuer leur impact sur son activité? ~ systématiquement? formalisé, communiqué et implémenté de
(0,C,AR) (0,C, A, R, CA) maniére cohérente par I'ensemble de votre
organisation?

(0, C, A, CA LR, E)

Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :

Réponses aux risques
(Traitement)

17. Les risques sont-ils traités en tenant compte
de leurs niveaux respectifs de priorité, tels
qu'identifiés lors de leurs analyses pondérées et
sur base de I'appétit pour le risque de votre
organisation? (0, C, A, R, CA, E, I)

Remarques éventuelles :

9. Existe-t-il une volonté dans votre organisation 18, Le processus de suivi du traitement des 22. Uinformation issue de la revue du traitement
d'apprendre du passé et de se prémunir facea  risques est-il formalisé et implémenté de fagon  des risques est-elle utilisée pour améliorer les
des menaces futures? efficace afin d'en tirer les avantages (Plans processus de votre organisation, éviter les

(0,€, A E, R, M) d'actions correctives et préventives, etc.)? récurrences et saisir les opportunités?
Surveillance et revue (0,C, M, 1R, CA, E) (0,C,A,M,1,CA,R, E)
(Activités de contrdle)

Remarques éventuelles Remarques éventuelles : Remarques éventuelles

Primaire : principe COSO 6 : The organization
specifies objectives with sufficient clarity to enable
the identification and assessment of risks relating
to objectives (Risk assessment) .

Primaire : principe COSO 7 : The organization
identifies risks to the achievement of ts objectives
across the entity and analyzes riks as a basis for
determining how the risks should be managed
(Risk assessment) .

Primaire : principe COSO 8 : The organization
considers the potential for fraud in assessing risks
to the achievement of objectives (Risk
assessment) .

Primaire : principe COSO 9 : The organization
identifies and assesses changes that could
significantly impact the system of internal control
(Risk assessment) .

Secondaire : principe COSO 3 : Management
establishes, with board oversigh, structures,
La grille d'évaluation “gestion des risques" tient _reporting lines, and appropriate authorities
compte des principes C( E and in the pursuit of
objectives.

Secondaire : principe COS0 10 :
selects and develops

control activities that contribute to the mitigation
of risks to the achievement of objectives to
acceptable levels.

Secondaire : principe COSO 13 : The organization
obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

The organization

Secondaire : principe COSO 14 : The organization
internally communicates information, including
objectives and responsibilities for internal control,
necessary to support the functioning of internal
control.

Secondaire : principe COSO 16 : The organization
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
Sfunctioning.



Définition niveaux
de maturité

Cartographie

Méthodologie

Stratégie

Amélioration continue

1. Votre organisation dispose-t-elle d'une liste de
ses processus clés ? (O, E, I)

Remarques éventuelles :

La grille d'évaluation "gestion des processus"
tient compte des principes COSO suivants :

2 Structuré

L'organisation dispose d'un apergu exhaustif de
haut niveau de ses processus de management, de
ses processus clés et de ses processus de soutien.
L'approche par processus fait partie des objectifs
stratégiques et opérationnels de |'organisation.

2. Votre organisation dispose-t-elle d'un apergu
exhaustif de haut niveau de ses processus de
management, de ses processus "core" et de ses
processus de soutien? (O, E, 1)

Remarques éventuelles :

3. Votre organisation dispose-t-elle d'une
description de ses processus clés ? (O, E, I)

Remarques éventuelles :

4. L'approche processuelle fait-elle partie des
objectifs de votre organisation (par exemple, une
section du plan stratégique, des plans de
management, des plans stratégiques, etc.) ? (A, E,

]

Remarques éventuelles :

Primaire : principe COSO 10 : The organization
selects and develops control activities that
contribute to the mitigation of risks to the
achievement of objectives to acceptable levels
(Control activities - determines relevant business
processes) .

Secondaire : principe COSO 3 : Management
establishes, with board oversight, structures,
reporting lines, and appropriate authorities and
responsibilities in the pursuit of objectives.

Secondaire : principe COSO 5 : The organization
holds individuals accountable for their internal

control responsibilities in the pursuit of objectives.

Secondaire : principe COSO 12 : The organization
deploys control activities through policies that
establish what is expected and procedures that
put policies into action.

Secondaire : principe COSO 14 : The organization
internally ccommunicates information, including
objectives and responsibilities for internal control,
necessary to support the functioning of internal
control.

Secondaire : principe COSO 16 : The organization
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning (Monitoring activities - Integrates
with business processes) .

GESTION DES PROCESSUS Critéres

5. L'organisation décrit-elle ses processus de
fagon uniforme ? (O, I, CA)

Remarques éventuelles :

6. Les descriptions de processus contiennent-elles
au moins les informations suivantes : nom;
propriétaire du processus; objectif; risques; client;
collaborateurs/services concernés; input; output
(0,A,ER,I,CA)

Remarques éventuelles :

12. Tous les collaborateurs peuvent-ils consulter
aisément les descriptions de processus existantes
?(0,1,E)

7. Les collaborateurs sont-ils formés a la gestion
des processus ? (O, E, CA)

Remarques éventuelles : Remarques éventuelles :

8. Les différents roles au sein de la gestion des
processus (responsables processus, responsables
amélioration processus, équipe processus) sont-ils
attribués et suivis ? (O, A, E, CA, 1)

Remarques éventuelles :

9. Les objectifs des processus sont-ils alignés sur
les objectifs stratégiques de I'organisation ? (A, O,
E, CA)

Remarques éventuelles :

10. Utilise-t-on les descriptions de processus pour
déterminer certains indicateurs ? (A, O, CA)

Remarques éventuelles :

11. Utilise-t-on les descriptions de processus pour
identifier les risques (opérationnels) ? (A, O, R,
CA)

Remarques éventuelles :

13. Vos processus sont-ils évalués a intervalles
réguliers ; ces moment étant fixés a I'avance ? (A,
C,CAE,M,I)

Remarques éventuelles :

14. Les collaborateurs qui assument le role de
propriétaire du processus ou de responsable de
I'amélioration du processus sont-ils évalués a la
lumiére de critéres en lien direct avec ce réle ? (A,
C, M, E)

Remarques éventuelles :

15. Vos processus sont-ils évalués et améliorés a
I'initiative des proprétaires des processus et des
collaborateurs sans que le management ne
prenne l'initiative en la matiére ? (O, A, E, CA, M)

Remarques éventuelles :




INDICATEURS Critéres

2 Structuré

L isation dispose d'i
ses objectifs opérationnels. Les indicateurs sont

tégrés dans les rapports de I'organisation. Les
données retenues dans les indicateurs sont
suffisamment fiables.

5. Votre organisation dispose-t-elle d'une vision 11. Adaptez-vous réguliérement (au moins une
et d'objectifs relatifs a I'utilisation d'indicateurs ? fois par an) votre systéme d'indicateurs & de
(A, 0,E 1, M) i

de mesure et

3
5
a
P
£ Remarques éventuelles : Remarques éventuelles :
Pl
@
1. Votre isation dispose-t-elle d'indi 2. Votre isation dispose-t-elle d'indicateurs 6. Votre organisation dispose-t-elle d'indicateurs 9. La grande majorité de vos / 12. Vos en fonction de leur
concernant ses processus clés ? (O, M) concernant ses objectifs opérationnels ? (O, M,  pour 'ensemble de vos objectifs stratégiques ?  parties prenantes ont-ils accés & un type de niveau hiérarchique respectif, peuvent-ils définir
ca) (C,0,A, CA, M) tableau de bord si leurs activités le requiérent ? une action sur la base de chacun des indicateurs
(0, A E, 1, M) ? (les indicateurs sont-ils "actionable”) (0, A, R,
CA, 1, M)
Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :

dispose-t-il d'un tableau de 13. Les parties prenantes externes spécifiques
reprenant des indicateurs ont-elles accés a un type de tableau de bord
concernant les processus clés et les objectifs ? contenant des informations les concernant ? (A,
(C,0,A,CA, I, M) 0,1, M)

3. Les données reprises dans vos indi sont-
elles suffisamment fiables ? (O, A, I, M, R)

Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :

8. L'organisation est-elle informée du temps et
des moyens investis pour établir les indicateurs ?
(0,P,CA, I, M)

Définition et création des indicateurs

Remarques éventuelles :

4. Les indicateurs sont-ils intégrés dans les 10. Les indicateurs font-ils I'objet d'un suivi 14. Les données de mesure obtenues via les
rapports de votre organisation ? (0, A, CA, 1, M) structuré, par exemple en les intégrant dans des  indicateurs permettent-elles de détecter les

structures de concertation ? (0, A, CA, I, M) anomalies ? (analyse des données) (O, R, CA, I,
M)

Remarques éventuelles : Remarques éventuelles :

Remarques éventuelles :

Suivi et adaptations

Primaire : principe COSO 5 : The

holds individuals accountable for their internal
control responsibilities in the pursuit of
objectives (Control environment - establish and
evaluate performance measures) .

Primaire : principe COSO 13 : The

obtains or generates and uses relevant, quality
i to support the ioning of
internal control.

Primaire : principe COSO 16 : The
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the

components of internal control are present and
functioning (Monitoring activities) .

Secondaire : principe COSO 10 : The
organization selects and develops control
activities that contribute to the mitigation of
risks to the achievement of objectives to
acceptable levels.

La grille d'évaluation "indicateurs" tient compte
des principes COSO suivants :

Secondaire : principe COSO 14 : The
internally i

information, including objectives and
responsibilities for internal control, necessary to
support the functioning of internal control.

Secondaire : principe COSO 15 : The
organization communicates with external
parties regarding matters affecting the
functioning of internal control.

Secondaire : principe COSO 17 : The

evaluates and i
internal control deficiencies in a timely manner
to those parties responsible for taking corrective
action, including senior management and the
board of directors, as appropriate (Monitoring
activities) .




Définition
niveaux de
maturité

1. Les parties prenantes externes de votre
organisation ont-elles été identifiées au niveau
stratégique via une analyse des parties prenantes
?(C, A CA 1)

Remarques éventuelles :

2. Cette analyse des parties prenantes a-t-elle
été intégrée dans le plan stratégique ? (C, A, E, 1)

Remarques éventuelles :

La grille d'évaluation "gestion des parties
prenantes" tient compte des principes COSO
suivants :

2 Structuré

L isatit ine au niveau

dans quelle mesure ses activités (clés) et les
ressources disponibles se prétent a un dialogue
avec les parties prenantes externes. Ces
derniéres sont classées en fonction de leur
importance et de leur impact pour I'organisation.
Les besoins et les attentes des parties prenantes
sont définis de maniére structurée.

3. Votre organisation analyse-t-elle dans quelle
mesure les activités (clés) se prétent a la
participation des parties prenantes externes ?
(0, A, CA)

Remarques éventuelles :

4. Votre organisation fixe-t-elle la quantité de
capacité, d'expertise, de temps, d'argent et de
moyens internes qui sera libérée pour entrer en
dialogue avec les parties prenantes externes ? (P,
A, CA)

Remarques éventuelles :
5. Les besoins et les attentes des parties

prenantes externes sont-ils évalués de maniere
structurée ? (O, A, R, CA)

Remarques éventuelles :

6. Les parties prenantes sont-elles classées en
fonction de leur importance et de leur impact
pour votre organisation ? (O, A, R, CA)

Remarques éventuelles :

Primaire : principe COSO 15 : The

communicates with external parties regarding
matters affecting the functioning of internal
control (Information & Communication) .

: principe COSO 3 :
establishes, with board
oversight, structures, reporting lines, and
— ities and g
the pursuit of objectives.

in

Secondaire : principe COSO 6 : The organization
specifies objectives with sufficient clarity to
enable the identification and assessment of risks
relating to objectives

: principe COSO 7 : The
identifies risks to the
achievement of its objectives across the
entity and analyzes risks as a basis for
determining how the risks should be
managed.

: principe 9: The
identifies and assesses changes that could
significantly affect the system of internal
control.

Secondaire : principe COSO 10: The organization

selects and develops control activities that

contribute to the mitigation of risks to the
i of objectives to levels.

: principe COSO 17 : The
evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action,
including senior management and the board of
directors, as appropriate.

GESTION DES PARTIES PRENANTES Critéres

7. L'importance et I'impact des parties prenantes
pour votre organisation sont-ils utilisés comme
critéres permettant de fixer les priorités dans le
cadre de la gestion des parties prenantes ? (0, A,
R, CA)

Remarques éventuelles :

8. Votre organisation a-t-elle développé une
stratégie qui garantit une communication claire,
fiable, efficace et effective a I'intention des
parties prenantes externes ? (O, A, I)

Remarques éventuelles :

9. Votre organisation identifie-t-elle clairement
les objectifs et attentes du dialogue avec les
parties prenantes ? (O, A, CA, I)

Remarques éventuelles :

10. Les attentes et les besoins des parties
prenantes sont-ils intégrés dans I'analyse de
I'environnement et des risques de votre
organisation ? (C, O, A, E, R, CA)

Remarques éventuelles :

11. Votre organisation détermine-t-elle la fagon
dont le dialogue avec les parties prenantes
externes contribue a la définition des objectifs de
I'organisation ? (C, O, A, R, CA)

Remarques éventuelles :

12. Votre organisation analyse-t-elle la mesure
dans laquelle le dialogue avec les parties
prenantes externes contribue  la réalisation des
objectifs de I'organisation ? (C, O, A, R, CA)

Remarques éventuelles :

13. Votre organisation développe-t-elle une
stratégie de coordination en vue d'une
collaboration proactive avec les parties
prenantes privilégiées ? (O, E, R, CA)

Remarques éventuelles :

14. Les résultats et les effets du dialogue avec les
parties prenantes sont-ils surveillés a l'aide
diindicateurs ? (0, A, CA, 1, M)

Remarques éventuelles :

15. Les résultats et les effets du dialogue vers les
parties prenantes externes font-ils I'objet de
rapports réguliers ? (A, CA, |, M)

Remarques éventuelles :

16. La mission, la vision et les objectifs de votre
organisation sont-ils évalués régulierement, et si
nécessaire reformulés sur la base de I'analyse des
parties prenantes ? (C, 0, A, E, R, CA, (1), M)

Remarques éventuelles :

17. Votre organisation mesure-t-elle
réguliérement la satisfaction des parties
prenantes quant au dialogue, aux rapports en la
matiére et a ses résultats ? (O, CA, I, M)

Remarques éventuelles :

18. L'analyse des parties prenantes fait-elle
I'objet d'une évaluation et d'un ajustement
réguliers ? (C), 0, A, R, CA, M)

Remarques éventuelles :

19. L'efficacité du dialogue et de la méthode
adoptée pour impliquer les différentes parties
prenantes est-elle réguliérement évaluée et
évalue-t-on régulierement si les résultats
satisfont aux attentes de votre organisation ? (O,
A, CA, 1, M)

Remarques éventuelles :




STRUCTURE ORGANISATIONNELLE Critéres

2 Structuré

La structure organisationnelle est alignée sur la

Définition
N mission, la vision et les objectifs. Les taches, les
niveaux de
. responsabilités et les résultats attendus des
maturité

entités sont clairement définis.

1. Un organigramme de I'organisation compléte
et des différentes entités a-t-il été établi; les
relations entre les différentes entités y sont-elles
présentées clairement ? (O, A, P, E, 1)

Remarques éventuelles :

2.1 del isation corresp
il 3 ce qui est défini dans la loi ? (C, E

Remarques éventuelles :

3. L'organigramme de |'organisation et des
entités est-il disponible et est-il facilement
consultable par les parties prenantes tant
internes qu'externes ? (O, A, E, 1)

Remarques éventuelles :

La grille d'évaluation "structure
organisationnelle" tient compte des principes
COSO suivants :

4. La structure organisationnelle est-elle alignée
sur la mission, la vision et les objectifs en vue de
soutenir leur réalisation ? (O, E, CA)

Remarques éventuelles :

5. Les fonctions, taches, responsabilités et
résultats attendus des différentes entités de
I'organisation sont-ils clairement définis ? (0, A,
P,E1)

Remarques éventuelles :

Primaire : principe COSO 3:
establishes, with board oversight, structures,

reporting lines, and appropriate authorities and
in the pursuit of
(Control environment) .

Primaire : principe COSO 5 : The

holds individuals accountable for their internal
control responsibilities in the pursuit of
objectives (Control environment - Enforces

accountability through structures, authorities
and responsibilities) .

: principe COSO 10 : The

selects and develops control activities that
contribute to the mitigation of risks to the

of obj to levels
(Control activities - Addresses segregation of
duties) .

: principe COSO 13 : The

obtains or generates and uses relevant, quality
i to support the ioning of
internal control.

6. Le choix de la structure organisationnelle
repose-t-il sur une analyse approfondie de
I'environnement (p. ex. politique), des fonctions,
des activités clés, de 'output, de la taille, de la
complexité, de la culture et des ressources de
I'organisation ? (O, P, E, CA, 1)

Remarques éventuelles :

7. At-on établi des descriptions de fonctions et
de taches qui définissent clairement et
adéquatement les compétences et
responsabilités requises de chaque collaborateur,
compte tenu de la séparation des fonctions et
des valeurs de I'organisation ? (0, A, E, I)

Remarques éventuelles :

8. Les délégations de compétences et de taches
sont-elles clairement définies et déterminées
conformément aux responsabilités confiées ? (O,
A E)

Remarques éventuelles :

9. Les de

sont-ils en place pour que les activités et les
décisions des différentes unités
organisationnelles soient coordonnées ? (O, E,

cA)

Remarques éventuelles :

10. La structure organisationnelle est-elle
suffisamment cohérente pour favoriser le flux
diinformations et la communication au sein de

I'organisation ? (0, /, CA, 1)

Remarques éventuelles :

11. Existe-t-il une communication interne ciblée
sur les descriptions de fonctions et de taches
dans I'ensemble de |'organisation, de telle fagon
que chacun sait a qui s'adresser pour telle
question ou tel probléme ou lorsqu'il fait face a
un dilemme ? (0, 4, E, 1)

12. Est-ce que les délégations de compétences et

14. La structure organisationnelle fait-elle I'objet
d'une évaluation périodique qui vérifie si elle est
toujours alignée sur la mission, la vision et les
objectifs et la structure est-elle optimalisée, si
nécessaire ? (0, A, P, E, M, 1)

Remarques éventuelles :

15. La structure organisationnelle est-elle
évaluée périodiquement sur la base de critéres
prédéfinis et, si nécessaire, optimalisée ? (0, A,
P,E, CA, M, R, 1)

Remarques éventuelles :

16. Les taches, responsabilités et résultats de
chaque entité sont-ils périodiquement évalués et
ajustés ? (0, A, E, M)

Remarques éventuelles :

17. Les descriptions de fonctions et de taches de

de taches sont clairement en

tous les c sont-elles

interne dans I de ' ?(

E, 1)

Remarques éventuelles :

13. Existe-t-il une communication ciblée a
l'intention des parties prenantes externes
concernant les fonctions, les taches, les
responsabilités et les compétences des membres
du personnel, de telle fagon que chacun sait a
qui s'adresser pour quelles questions ? (O, A, E, 1)

Remarques éventuelles :

évaluées et ajustées ? (0, A, E,
M)

Remarques éventuelles :

18. Les délégations de pouvoir sont-elles
périodiquement évaluées et ajustées ? (O, A, E,

M)

Remarques éventuelles :




Définition
niveaux de
maturité

1. Les valeurs de I'organisation sont-elles
clairement définies conformément au cadre
déontologique des agents de la fonction
publique administrative fédérale et coulées dans
le plan stratégique ? (C, A, , 1)

Remarques éventuelles :

2. Les valeurs sont-elles alignées sur la mission,

vision et les objectifs de I'organisation en vue de

soutenir leur réalisation ? (O, A, E)

Remarques éventuelles :

3. La culture organisationnelle et les valeurs son
elles portées, clarifiées et concrétisées par le
management dans le fonctionnement quotidien
de l'organisation ? (0, A, E, CA, 1)

Remarques éventuelles :

CULTURE ORGANISATIONNELLE Critéres

2 Structuré

Les valeurs de |'organisation ont été définies en
concertation avec les parties prenantes
pertinentes. La culture organisationnelle et les
valeurs font I'objet de discussions réguliéres au
sein des organes d'administration de
I'organisation.

11. Est-il évalué réguliérement si la culture

i et les valeurs
positivement les collaborateurs dans la
réalisation de la mission, de la vision et des
objectifs ? La culture organisationnelle et les
valeurs sont-elles optimalisées si nécessaire ? (O,
A, E, CA, M)

6. La culture organisationnelle, les valeurs et les
normes sont-elles concrétisées par des régles de
conduite et des principes formels, définis dans
des codes déontologiques ? (O, A, E, CA, 1)

8. Les valeurs, les normes et leurs concrétisations
sont-elles disponibles et peuvent-elles étre
consultées en permanence par tous les
collaborateurs ? (A, E, 1)

4. Les valeurs de I'organisation sont-elles définies
en concertation avec les parties prenantes
pertinentes ? (A, E, 1)

Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :

5. La culture organisationnelle et les valeurs font-
elles I'objet de etde

réguliéres au sein des organes d'administration
de l'organisation ? (A, E, CA, I, M)

7. Les valeurs, les normes et leurs concrétisations
sont-elles

9. Les valeurs et normes de I sont-
elles traduites en descriptions de fonctions et de
taches et en objectifs individuels ? (O, A, E, CA, I,
M)

o 2.1 est-elle du
changement culturel nécessaire et y travaille-t-
elle de maniére ciblée selon les principes de la

gestion des changements ? (0, A, E, M, CA)

dans toute
I'organisation et a toutes les parties prenantes
concernées ? (0, A, E, CA, )

Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :

13. L'application effective et le respect des
valeurs, des normes et des concrétisations
dans le

t- 10. Le respect des valeurs, des normes et de

leurs concrétisations est-il controlé et, si
nécessaire, ajusté proactivement ? (O, A, E, CA,

cor

quotidien et la prise de décision sont-ils évalués

M) périodiquement ? Et, si nécessaire, ajustés ? (O,
A, E, CA, M)
Remarques éventuelles : Remarques éventuelles :

La grille d’

Primaire : principe COSO 1 : The oversight body
and management should demonstrate a
commitment to integrity and ethical values
(control environment).

ire : principe COSO 4 : The

demonstrates a commitment to attract, develop,
and retain competent individuals in alignment
with objectives.

ire : principe COSO 9 : The
identifies and assesses changes that could

tient compte des principes COSO suivants :

"culture organisatit f

impact the system of internal
control.

: principe COSO 13 : The
obtains or generates and uses relevant, quality
i to support the of
internal control.

Secondaire : principe COSO 14 : The organization
internally ccommunicates information, including
objectives and responsibilities for internal
control, necessary to support the functioning of
internal control.



Définition
niveaux de
maturité

1. Lintégrité en tant qu'objectif stratégique a-

elle été intégrée dans le plan etmise

2 Structuré

A l'intégrité et certaines fonctions y sont
sensibilisées.

4. Outre les objectifs stratégiques, les objectifs
é ont-ils été définis sous la forme d'un

enlien avec les valeurs et la culture de
I'organisation ?
(0,A,C,P, E,CA,1)

Remarques éventuelles :

2. Les valeurs, normes et régles de conduite
constituent-elles une traduction fidéle de la
mission de I'organisation et du cadre
déontologique du fonctionnaire fédéral (circulaire
573 du 27.08.2007) ?

(C,0,ECA,I)

Remarques éventuelles :

3. Le top management sensibilise-t-il les autres
fonctionnaires dirigeants 4 la fonction d'exemple
quiils doivent remplir (tone at the top) ?

(A, E, CA, 1)

Remarques éventuelles :

La grille d'évaluation "intégrité
des principes COSO suivants :

tient compte

plan d'action afin d'améliorer I'intégrité (p. ex.
mesures de gestion spécifiques pour les fonctions
vulnérables, manuels et processus) ?

(0,E,CA)

Remarques éventuelles :

5. Les risques spécifiques en matiére dintégrité
font-ils I'objet d'une attention suffisante qui se
traduit par un plan des risques liés  l'intégrité ?
(0,R, cA)

Remarques éventuelles :

6. Les candidats aux fonctions sensibles sont-ils
évalués par rapport a leur “fiabilité
professionnelle” ?

(0, A, E,CA)

Remarques éventuelles :

7. Des régles supplémentaires (distinctes) ont-
elles été élaborées pour les services présentant
des risques intrinséques d'intégrité plus élevés
(par exemple, le suivi financier, ICT, inspection,
Ia gestion des subventions, la gestion des stocks,
etc.)?
(0,A,E,CA)

(0, A,E, CA)

Remarques éventueles :

INTEGRITE Critéres

8. L'organisation dispose-t-elle d'un

12. L'organisation exploite-t-elle au mieux les
o

chargé de
mettre en ceuvre et d'évaluer la politique
diintégrité ?

(0, A, C,E CA)

Remarques éventuelles :

9. Des mesures sont-elles intégrées aux processus
opérationnels pour prévenir et détecter les
risques liés & lintégrité ?

(0, A, E, CA)

Remarques éventuelles :

10. Une formation professionnelle et différenciée
est-elle prévue pour les collaborateurs et les
dirigeants afin de leur permettre d'évaluer et de
gérer les risques liés a l'intégrité ?
(0,A,ER,CA,I)

Remarques éventuelles :

11. Existe-t-il des processus formalisés qui
fagonnent le signalement et le traitement
indépendants et fermes des atteintes a I'intégrité
aussein de l'organisation ?

(0, E, CA)

Remarques éventuelles :

signaler, prévenir et lutter contre
les atteintes & lintégrité ?
(0,E, CA, M)

Remarques éventuelles :

13. Les risques d'atteinte a I'intégrité sont-ils
réguliérement réévalués sur la base d'un appétit
aurisque clair et convenu (en concertation) ?
(0, A, E,R,CA, M)

Remarques éventuelles :

14. Les mesures de gestion de l'intégrité sont-elles
régulierement évaluces et font-elles 'objet de
rapports destinés au management sur la base des
points dattention des recommandations
d'amélioration ?

(0, A, E,R,CA,I,M)

Remarques éventuelles :

15. Les signalements d'atteintes présumées a
'intégrité sont-ils systématiquement transmis a
des entités compétentes et indépendantes du
paysage de I'administration fédérale, telles que
I'audit fédéral ou le médiateur fédéral (centre
pour lintégrité) ?

(0,A,C, ECA M)

Remarques éventuelles :

: principe COSO 1 : The.
demonstrates a commitment to integrity and
ethical values (Control environment).
Primaire : principe COSO 8 : The organi
considers the potential for fraud in assessing risks
to the achievement of objectives (Risk
assessment).

Secondaire : principe COSO 2 : The board of
directors demonstrates independence from
management and exercises oversight of the
development and performance of internal control.

Secondaire : principe COS03 :
establishes, with board oversight, structures,
reporting lines, and approprite authorities
and responsibilties i the pursuit of
obiectives.

Secondaire : principe COSO 5 : The
holds individuals

accountable for their internal control
responsibiliies in the pursuit of obiectives
Secondaire : principe COSO 6 : The organis
Specifies objectives

with sufficient clarity to enable the identification
and assessment of risks

relating to objectives

Secondaire : principe 10 COSO : The

selects and develops

control activities that contribute to the mitigation
of risks to the achievement of objectives to
acceptable levels.
Secondaire : principe COS0 13 : The

obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

Secondaire : principe COS0 14 : The
internally communicates information, including
objectives and responsibilities for internal control,
necessary to support the functioning of internal
control.

Secondaire : principe COS0 15 : The
communicates with external parties regarding
matters affecting the functioning of internal
control.

Secondaire : principe COS0 16 : The
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning.

Secondaire : principe COSO 17 : The

evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action, including
senior management and the board of directors, as
appropriate.

16. Les objectifs stratégiques et opérationnels et
leurs indicateurs sont-ils réguliérement évalués et
ajustés en interne en vue de promouvoir l'intégrité
>

(0,E,CA,1,M)

Remarques éventuelles :

17. Une évaluation (audit) réguliére et
indépendante, externe (en dehors du service) de la
politique et de la gestion de I'intégrité est-elle
prévue ? Etla politique est-elle adaptée a la
lumigre de cette évaluation ? (O, , R, CA, M)

Remarques éventuelles :




Définition niveaux de
maturité

Stratégie (BCM)

BUSINESS CONTINUITY MANAGEMENT Critéres

2 Structuré

L'organisation apprend des incidents passés mais
ne dispose pas de processus pour garantir la
continuité des processus les plus critiques.

Plan d'action (BPC) -
développement et
mise en ceuvre

les processus découle-t-elle de la constatation
d'un incident déja en cours ? (P, O, R, CA)

Remarques éventuelles :

2. Les différentes unités sont-elles amenées a
organiser seules leurs propres efforts de
continuité des activités ou de reprise aprés un
incident ? (P, O, A, R, CA)

Remarques éventuelles :

La grille d'évaluation "BCM" tient compte des
principes COSO suivants :

1. La prise de mesures pour maintenir ou rétablir

3. L'organisation a-t-elle évalué les conséquences
de l'interruption des processus? (P, O, R, CA, M)

Remarques éventuelles :

la durée maximale possible d'interruption, et
identifié ses fonctions critiques ? (P, O, R, CA, M)

Remarques éventuelles :

5. Un plan de gestion de crise a-t-il été établi ? (O,

C,AR,1,E, CA)

Remarques éventuelles :

6. L'organisation dispose-t-elle d'au moins une
ressource interne ou externe affectée au soutien
des efforts de continuité des activités des unités?
(P, 0, A, E)

Remarques éventuelles :

7. Les mesures de contrdle préventives existantes
dans I'organisation ont-elles été identifées ? (par
exemple : contréle de la sécurité de I'information,
sécurité physique, plans de reprise apreés sinistre
(DRP), programme de sensibilisation,...) (P, O, CA,
M)

Remarques éventuelles :

4. L'organisation a-t-elle déterminé, par processus,

17. Un membre du Comité de direction est-il
chargé de promouvoir la résilience a tous les
niveaux de |'organisation et de porter les
questions relatives a la continuité du service
aupres du Dir Com? (O, A, P, E, CA, R, 1)

8. L'organisation comprend-elle les besoins en
matiére de continuité et a-t-elle effectué, par proactive les incidents potentiels pouvant
processus, une analyse d'impact (Business Impact impacter la continuité de ses activités? (O, P, E, R,
Analyse) ? (P, O, CA, I, M) M)

14. L'organisation identifie-t-elle de maniére

Remarques éventuelles :

Remarques éventuelles :

Remarques éventuelles :

9. Existe-t-il un bureau ou département du
programme BCM qui fournit de maniére
centralisée des services de gouvernance et de
soutien BCM aux unités ? (P, O, A, E)

Remarques éventuelles :

10. Un plan de communication (de crise) a-t-il été
établi pour sensibiliser (proactivement ) et
informer (réactivement) les intervenants internes
et externes lors de la survenue d'une crise ? (O, C,
AR, 1,E, CA)

Remarques éventuelles :

11. La hiérachie a-t-elle conscience de la valeur
d'un programme BCM, méme sans en faire une
priorité ? (P, O, A, E, 1)

Remarques éventuelles :

12. Existe-t-il un ensemble de procédures, accords 15. Les procédures, accords et coordonnées sont- 18. Le BCP est-il soumis a des simulations / tests

et coordonnées qui peuvent étre utilisés ils harmonisés au travers de l'organisation, tenus a approfondis sur une base annuelle au minimum,

lorsqu'une interruption se produit réellement? (P, jour, optimisés sur la base d'audits et en tenant compte de I'évolution constante des

0,E) communiqués a I'ensemble du personnel et aux  systémes, des infrastructures, du matériel et des
intervenants externes pertinents ? (P, O, A, E, I, logiciels, et ceci afin de garantir I'efficacité initiale
M) et continue du plan? (O, P, E, CA, R, M, I)

Remarques éventuelles : Remarques éventuelles :

Remarques éventuelles :

16. L'organisation dispose-t-elle d'un plan de
continuité spécifique et réguliérement mis a jour
pour chaque risque identifié? (P, O, E, R)

13. L'organisation dispose-t-elle d'un Global
Business Continuity Plan pour couvrir un
maximum de risques ? (P, O, E, R)

Remarques éventuelles : Remarques éventuelles :

Primaire : principe COSO 9 : The organization
identifies and assesses changes that could
significantly impact the system of internal control
(Risk assessment - assesses changes in the
external environment).

Secondaire : principe COSO 7 : The organization
identifies risks to the

achievement of its objectives across the

entity and analyzes risks as a basis for
determining how the risks should be

managed.

Secondaire : principe COSO 10 : The organization
selects and develops

control activities that contribute to the
mitigation of risks to the achievement of
objectives to acceptable levels.

Secondaire : principe COSO 12 : The organization
deploys control activities through policies that
establish what is expected and procedures that
put policies into action.

Secondaire : principe COSO 13 : The organization
obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

Secondaire : principe COSO 16 : The organization
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning.

Secondaire : principe COSO 17 : The organization
evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action, including

senior management and the board of directors, as

appropriate.



Définition
niveaux de
maturité

ICT Strategy

ICT-Architecture

1. Lorganisation a-t-elle déterminé les objectifs
IcT?
(C,0,AE, R,1)

Remarques éventuelles :

2. L'organisation a-t-elle défini une architecture
ICT (de maniére ad hoc et informelle) ?
(C,0,AE1)

Remarques éventuelles :

ICT Critéres

2 Structuré

Les objectifs stratégiques en matiére d'ICT sont
classés par ordre de priorité et alignés sur les
objectifs stratégiques généraux. Les normes et
I'architecture sont alignées sur les besoins de
Iorga

définis au sein de l'organisation ICT. Des
initiatives de sécurité ont été mises en place.
L'organisation a réalisé une BIA.

7. Les objectifs stratégiques ICT ont-ls été mis en
conformité avec I'ensemble des objectifs
stratégiques de l'organisation ?

(C,0,AER,I)

Remarques éventuelles :

8. Les objectifs stratégiques ICT ont-ls été classés
par ordre de priorité et communiqués aux
personnes concernées ?

(C,0,A,R, 1)

Remarques éventuelles :

14. Les objectifs stratégiques ICT ont-ils été
traduits de manire cohérente en objectifs
opérationnels ?

(C,0,A, R1)

20. Les objectifs opérationnels ICT ont-ils été
traduits en objectifs individuels ?
(C,0,A,R,1)

Remarques éventuelles : Remarques éventuelles :

9. L'architecture ICT a-t-elle été alignée sur les
besoins de 'organisation ?
(C,0,AE (R),1)

Remarques éventuelles :

15. L'architecture ICT a-t-elle été définie et est-
elle a la disposition des collaborateurs ?
(C,0,A,1)

21. Les évolutions technologiques ont-elles fait

I'architecture ICT existante ?
(C,0,A, R, CA, M)

Remarques éventuelles : Remarques éventuelles :

I'objet d'un suivi et a-t-on vérifié si elles influaient

ICT-Resources

3. L'organisation a-t-elle une vue sur les
compétences des ressources (personnel) ?
(P, 0, A, E,R)

10. Les réles et responsabilités au sein de
I'organisation ICT ont-ils été fixés formellement ?
(également ceux des fournisseurs externes)
(P,0,AER)

16. L'utilisation des ressources ICT est-elle
soutenue par des Business Cases ?
(P,0,A,E,1)

22. L'utilisation des ressources ICT fait-elle l'objet
d'un suivi permanent au sein de 'organisation ?
(P,0,A,E,CA M)

25. Les objectifs stratégiques ICT font-ils 'objet
d'une évaluation périodique et, le cas échéant,
sont-ils ajustés ?

(C,0, A, R, CA, M)

Remarques éventuelles :

26. Recherche-t-on des synergies (en
interne/externe) pour parvenir a une utilisation
plus efficace des ressources ICT ?

(P,0,A E,M)

ICT-Security

4. L'organisation a-t-elle développé une stratégie
de sécurité ICT (de maniére ad hoc/informelle) ?
(C,0,AE1)

Remarques éventuelles :

5. L'organisation a-t-elle fixé des
stratégies/normes de sécurité ICT (de maniére ad
hoc/informelle) ?

(C,0,AE1)

Remarques éventuelles :

11. Les rdles et responsabilités en matiére de
cybersécurité ont-ils été fixés formellement ?
(C,0,AE1)

Remarques éventuelles :

12. L'organisation a-t-elle défini des initiatives de
cybersécurité ?
(C,0,AER)

Remarques éventuelles :

17. Les processus en matiére de sécurité ICT ont- 2 De® 165t sontis effectués afin de mettre &
Iépreuve les systémes ICT existants & la

ils été définis et validés formellement ? et
recherche de vulnérabilités ?
(C,0,AER,1)
(0, A E, R, CA, M)

Remarques éventuelles : Remarques éventuelles :

18. Des campagnes de sensibilisation ont-elles été
initiées afin de sensibiliser le personnel aux
risques d'incidents liés a la sécurité ICT ?
(C,0,A,R,1)

Remarques éventuelles :

ICT-Continuity
planning

6. L'organisation a-t-elle prévu une analyse des
risques pour les ications critiques

13. Une BIA a-t-elle été effectuée au sein de

(C,0,AER)

Remarques éventuelles :

g ?
(C,0,AER)

Remarques éventuelles :

19. Le BCP/DRP ICT a-t-il été formellement défini
et validé au sein de I'organisation ?
(C,0,AER,1)

24. Le BCP/DRP fait-il I'objet de tests périodiques
2

(C,0,A,E CA M)

Remarques éventuelles : Remarques éventuelles :

27. Les processus de sécurité ICT font-ils 'objet
d'une évaluation périodique et sont-ils mis  jour
suite a des incidents de sécurité ICT ?
(C,0,AE1,M)

Remarques éventuelles :

28. Le BCP/DRP est-il évalué et optimalisé ?
(C,0,AE1,M)

Remarques éventuelles :

La grille d'évaluation "ICT" tient compte des
principes COSO suivants :

Primaire : principe COSO 11 : The

selects and develops general control activities
over technology to support the achievement of
objectives.

: principe COSO 6 : The
specifies objectives with sufficient clarity to
enable the identification and assessment of risks
relating to objectives

: principe COSO 7 : The
identifies risks to the achievement of its
objectives across the entity and analyzes risks as
a basis for determining how the risks should be
‘managed.

Secondaire : principe COSO 9 : The organization
identifies and assesses changes that could
significantly affect the system of internal control.

: principe C0SO 10 : The
selects and develops control activities that
contribute to the mitigation of risks to the
achievement of objectives to acceptable levels.
Secondaire : principe COSO 13 : The organization
obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

Secondaire : principe COSO 14 ; The organization
internally communicates information, including
objectives and responsibilities for internal control,
necessary to support the functioning of internal
control.

: principe COSO 16 : The
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning.

Secondaire : principe COSO 17 : The organization
evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action, including
senior management and the board of directors,
as appropriate.



GESTION DE PROJETS Critéres

2 Structuré.

'y a un consensus dans l'organisation sur la

Définition niveaux
de maturité

dune gestion rigoureuse des codts et des délais.

3. Un arbitrage des projets est-i effectué en
fonction de leur alignement avec la stratégie de
Torganisation et une liste de priorités est-elle
établie ? (0, €, R, CA)

1. U'organisation opére-t-elle une sélection parmi
des idées et des opportunités 3 intégrer dans sa
liste de projets & mener? (0, P, R, CA)

Remarques éventuelles Remarques éventuelles

Portefeuille de
projets (Faire la
bonne chose )

4. Les objectifs des projets sont-ils définis? (0, A,
P,E R, CA, M)

Remarques éventuelles

5. Les exigences de qualité, plannings et budgets
sont-ils respectés? (O, A, P, E, R, CA, M)

Remarques éventuelles

11. Un portefeuille de projets existe-tl,

comprenant des recommandations sur la direction &
suivre pour les projets a lancer, arréter ou mettre en

suspens? (travail d'un PMO + comité de direction)
(0, A,E, CA,R, 1, M)

Remarques éventuelles

12. 2 direction générale Sest-elle engagée &
maintenir et soutenir les processus, méthodes et

compétences pour atteindre les objectifs des projets

7(0,A, P, E,CA, 1)

Remarques éventuelles

13. Lorganisation dispose-t-elle d'une vue sur
I'ensemble de son portefeuille de projets
permettant, a minima, de déterminer les
interdépendances entre les projets? (0, E, CA,R, I,

Remarques éventuelles

0 B définit-elle I

des projets? (O, E, CA)

desucces 6. délais des projets.
etleurs budgets? (0, A, P, E, CA, R)

Remarques éventuelles Remarques éventuelles

7. Une analyse visant a I'allocation de ressources
adéquates (encadrement, outils, et temps) est-elle
effectuée? (0, A, 7, E, CA, R)

Remarques éventuelles
Gestion de projet
(Bien faire les
choses)

8. Une analyse des risques qui pésent sur les
projets est-elle effectuée ? (0, A, P, E, R, CA)

Remarques éventuelles

9. Lorganisation dispose-t-elle d'un langage

? (0,E,CA, 1)

Remarques éventuelles

(vocabulaire) commun relatif & la gestion de projet

14. Lors de fa conception de nouveaux projets, un
examen des legons apprises dans des projets
similaires est-l fait, afin d'identifier les meilleures
pratiques? (0, A, E, R, CA, I)

Remarques éventuelles

15. Existe-til un

18. Lintégration de nouveaux processus,

24. L'organisation tient-elle compte, ou participe-t-elle, a
procédures, et outils est-elle soutenue par une 2 - O'E  compte, ou particip

d'une
' Jeurs interdépendances au niveau fédéral (Portefeuille
projets fédéral)? (0, P, A, E, CA, 1)

adéquate, y compris sur les su
et bonnes pratiques identifiés? (O, E, CA, 1)

Remarques éventuelles Remarques éventuelles

19. Des revues (vérifications) sont-elles mises en
place pour détecter les problemes et défauts en
cours de projet, sur base d'une instruction écrite
pour le déroulement de ces revues? (O, €, R, CA, I,
™)

25. Le processus de gestion des projets est:il revu et mis &
jour périodiquement sur base des retours d'expériences
et points d'amélioration identifiés par I'analyse
transversale ? (0, E, CA, M)

Remarques éventuelles Remarques éventuelles

validé dans Iorganisation pour la gestion des
projets? (0, E, CA, 1)

Remarques éventuelles

16. 'organisation a-t-elle organisé un suivi régulier
pour chague projet, y compris au niveau de a qualité

?(0,E,CA, M)

Remarques éventuelles

10. Des outils sont-ils mis & disposition de fagon &
ce que le succés des projets ne dépende pas
e p "

17. L

20.Ces
incluses dans les plannings des projets ? (0, E, R,
a1, M)

Remarques éventuelles

21. Une analyse transversale des résultats
(indicateurs) sur I'ensemble des projets de
l'organisation est-elle effectuée ? (0, , CA, M)

Remarques éventuelles

22. Le processus de gestion des projets est-il rendu
adaptable a la taille des projets, afin de ne pas
surcharger les petits projets simples avec des
orocessus complexes? (0. P. E. R, CA)

Remarques éventuelles

23. L m 26. L

applique-t-elle

de gestion de projet 4 laquell

& un groupe. complétude,

I (référents inty

préalables des collaborateurs désignés pour leurs

R réalisation? (0, A, P, E, CA)

Remarques éventuelles

de projets sont formés ? (Agile, PERT,
PRINCE, Six Sigmas, SCRUM...) (0, E, CA, I}

Remarques éventuelles

) pour guider I'adéquation & ses besoins de la méthode
la démarche de gestion de projets et en assurer le et des outils de gestion de projets qu'elle utilise, et ceci

succes? (0, P, E, CA, 1) afin d'améliorer son systéme? (0, P, E, R, M, CA)

Remarques éventuelles Remarques éventuelles

primaire : principe COSO 3 : Management
establishes, with board oversight, structures,
reporting lines, and appropriate authorities and
responsibilites in the pursuit of objectives
(Control Environment).

Secondaire : principe COS04: The organization
demonstrates a commitment to attract, develop,
and retain competent individuals in alignment
with obiectives.

Secondaire : principe COSO 5 : The organization
holds individuals accountable for their internal
control responsibilities in the pursuit of objectives

Secondaire : principe COSO 6 : The organization
specifies objectives with sufficient clarity to
enable the identification and assessment of risks
relating to objectives

Secondaire : principe COSO 7 : The organization
identifies risks to the achievement of its
objectives across the entity and analyzes risks o
a basis for determining how the risks should be
managed.

Secondaire : principe COSO 9 : The organization
identifies and assesses changes that could
significantly affect the system of internal control.

La grille d'évaluation "gestion de projets” tient
compte des principes COSO suivants :

Secondaire : principes COSO 10 ; The organization
selects and develops

control activities that contribute to the.
mitigation of risks to the achievement of
obiectives to acceptable levels.

Secondaire : principe COSO 12 : The organization
deploys control activities through policies that
establish what is expected and procedures that
put policies into action.

Secondaire : principe COSO 13 : The organization
obtains or generates

and uses relevant, quality information

to support the functioning of internal

control.

Secondaire : principe COSO 14 : The organization
internally communicates information, including
objectives and responsibilities for internal control,
necessary to support the functioning of internal
control.

Secondaire : principe COSQ 17 : The organization
evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action, including
senior management and the board of directors,
as appropriate.



|COMMUNICATION
INTERNE

|COMMUNICATION
EXTERNE

|GESTION DE
L'INFORMATION

COMMUNICATION
INTERNE

COMMUNICATION
EXTERNE

Définition niveaux de maturité

INFORMATION & COMMUNICATION Critéres

Sur la base de cette vision de la communication
interne, un plan de communication interne a été
établi.

Sur la base de cette vision de la communication

externe, un plan de communication externe a été

&laboré. Ce plan repose sur la vision de la gestion

des parties prenantes. Les rdles et responsabilités
de toutes les personnes clés de lorganisation qui

participent 4 la politique de communication
externe sont clairement définis, et la répartition
des taches et des compétences est respectée.

Surla base de la vision sur la gestion de
de

I un pl:
a été élaboré. Les besoins en information de
chaque mission et processus sont clairement
définis dans ce plan, afin que chacun puisse

mener & bien sa mission et atteindre ses objectifs

conformément aux responsabilités qui lui sont
attribuées. Une structure d'information claire et
facilement accessible a été mise en place, en vue

de rendre |'échange d'informations convivial dans

toute lorganisation. Une personne responsable
de la gestion de lnformation a été nommée. Le
plan de gestion de lnformation définit qui gére
quelle information, de quelle fagon et pour

combien de temps.

1. Une vision de la communication interne a-t-elle
été établie et prévoit-elle la fagon dont les
informations nécessaires sont fournies aux parties
prenantes internes ? (0, A, E, 1)

Remarques éventuelles :

2. Cette vision de la communication interne a-t-
elle été alignée sur les objectifs de ['organisation,
en vue de soutenir leur réalisation ? (O, A, E, R, 1)

Remarques éventuelles :

1. Une vision de la communication externe a-t-elle
616 établie, qui contribue a limage souhaitée de
I'organisation ? (0, A, E, 1)

Remarques éventuelles :

3. Est-ce qu'un plan de communication interne
cohérent avec la vision de la communication
interne est mis en place ? (0, E, 1)

Remarques éventuelles :

3.Un plan de communication externe a-t-il été
élaboré en cohérence avec la vision de la
communication externe ? (0, E, 1)

Remarques éventuelles :

2. Cette vision de
elle alignée sur les objectifs organisationnels pour
soutenir leur réalisation ? (0, A, E, R, 1)

Remarques éventuelles :

1. Une vision a-t-elle été établie sur la maniére
dont l'organisation veut organiser sa gestion de
l'information ? (0, A, E, 1)

4.Ce plan d externe repose-t-il
sur la vision de la gestion des parties prenantes ?
(0,AER,1)

Remarques éventuelles :

5. Les réles et responsabilités de I'ensemble des
personnes clés au sein de l'organisation qui
participent 4 a politique de communication
externe sont-ils fixés clairement et I'attribution
des missions et compétences est-elle respectée
dans ce cadre ? (0, A, E, 1)

Remarques éventuelles :

4. Les lignes de communication sont-elles.

8. La structure de communication interne définit-

adaptées a1
I'attribution de missions, de compétences et de
responsabilités est-elle respectée dans ce cadre ?
(0,AE1)

Remarques éventuelles :

5. Les objectifs de communication et e plan de
communication interne sont-ils formulés en
termes SMART et les KSF correspondants sont-ils
définis ? (0, A, CA, R, 1, M)

Remarques éventuelles :

6. Le plan de communication interne comporte-t-

collaborateurs ? (O, A, E, 1)

Remarques éventuelles :

7. Le plan de communication interne défin
quels canaux de communication et formes de
concertation ont été mis en place (par groupe
cible), avec quels moyens, a quel moment, dans
quel but et qui doit étre présent pour que les

suffisantes et de qualité ? (P, 0, A, E, 1)

Remarques éventuelles :

4. Un plan de gestion de I'information a-t-il été

établi en cohérence avec cette vision de la gestion

de I'information ? (0, E, 1)

6. Les objectifs de communication ont-ils été
formulés en termes SMART dans e plan de
‘communication externe et les KSF
correspondants ont-ils été définis 2 (0, A, CA, R, 1,
M)

Remarques éventuelles :

elle e flux d'i top down, bottom up et
horizontal nécessaire a l'exécution efficace des
missions et 4 I'établissement de rapports de
qualité 3 ce propos ? (0, A, E, 1, M)

Remarques éventuelles :

10. La vision de la communication interne est-elle
évaluée périodiquement pour s'assurer qu'elle est,
toujours alignée sur les objectifs de lorganisation
et cette vision est-elle ajustée le cas échéant ? (0,
AER,CA I M)

Remarques éventuelles :

9. La réalisation des objectifs d
interne fait-elle 'objet d'un suivi et de rapports ?
(0, A, CA, 1, M)

Remarques éventuelles :

8. Le plan de communication externe garantit-il
une communication claire, fiable, adéquate,
efficace et effective a lintention des parties
prenantes externes ? (0, A, E, R, 1)

Remarques éventuelles :

7. Le plan de
une stratégie claire pour tous les canaux et
moyens de communication engagés par groupe
cible / partie prenante / client (CRM) externe ? (P,
0,AE1)

Remarques éventuelles :

9. Les objectifs d'information ont-ils été formulés
en termes SMART dans le plan de gestion de
Iinformation et les KSF correspondants ont-ils été
définis ? (0, A, CA, R, 1, M)

9. Les flux de externes et internes
sont-ils coordonnés en termes de timing et de
contenu? (0, A, E, R, 1)

Remarques éventuelles :

10. La réalisation des objectifs de communication
externe fait-elle ['objet d'un suivi et de rapports ?
(0, A, CA, 1, M)

Remarques éventuelles :

11. Le plan d I évalug]
périodiquement pour s'assurer qu'il est toujours
aligné sur la vision de la communication interne,
et est-il optimalisé si nécessaire 2 (0, A, E, CA, I,
M)

Remarques éventuelles :

12. Les canaux et moyens de communication
utilisés pour chaque groupe cible sont-ils
réguliérement évalués et, si nécessaire, optimisés
?( +E,CA, I, M)

Remarques éventuelles :

11. La vision de la communication externe est-elle
évaluée périodiquement pour s'assurer qu'elle est,
toujours conforme aux objectifs de I'organisation,
et cette vision est-elle ajustée si nécessaire ? (0,
AER,CA I M)

Remarques éventuelles :

12. Le plan de communication externe est-il
évalué périodiquement pour s'assurer quiil est
toujours conforme & la vision de la
communication externe, et est-il optimalisé si
nécessaire ? (0, A, E, CA, |, M)

Remarques éventuelles :

13. Les canaux et moyens de communication
utilisés par groupe cible sont-ils réguliérement
évalués et optimisés si nécessaire ? (7, 0, A, E, CA,
1, M)

Remarques éventuelles :

13. La réalisation des objectifs d'information fait-
elle l'objet d'un suivi et de rapports ? (0, A, CA, I,
M)

16. La vision de la gestion de linformation est-elle|
évaluée périodiquement pour s'assurer qu'elle est,
toujours conforme aux objectifs de 'organisation,
et cette vision est-elle ajustée si nécessaire ? (0,
AER,CA I M)




Remarques éventuelles :

2. Cette vision de la gestion de l'information est-
elle alignée sur les objectifs organisationnels, en
soutien a leur réalisation, et axée sur
I'optimalisation de la prestation de services ? (O,
AR, 1)

Remarques éventuelles :

3. Les informations sont-elles traitées
conformément aux régles de sécurité et a a loi
relative 3 la protection de la vie privée & I'égard
des traitements de données a caractére
personnel (Réglement général sur la protection
des données - RGPD) ? (C, O, E, 1)

GESTION DE
L'INFORMATION

Remarques éventuelles :

La grille d'évaluation "Information &
C

Remarques éventuelles :

5. Le besoin d'information (tant interne
quexterne) de chaque mission et de chaque
processus est-il clairement défini dans le plan de
gestion de l'information afin que chacun puisse
exécuter sa mission et atteindre ses objectifs
conformément aux responsabilités attribuées ?
(0,AER,)

Remarques éventuelles :

6. Une structure organisationnelle claire et
facilement accessible a-t-ell lie en vue

Remarques éventuelles :

10. Les modalités relatives & la génération, au
traitement, au stockage, & I'archivage et a la
destruction d'informations ont-elles été définies
et transposées en procédures et directives dans le
plan de gestion de Iinformation, conformément &
Ia législation et Ia réglementation en vigueur ? (C,
0,AECA 1)

Remarques éventuelles :

11. Le plan de gestion de l'information contient-i
des directives, des systémes, des accords, ... qui

de favoriser un échange d'informations fluide
dans toute l'organisation ? (0, A, E, 1)

Remarques éventuelles :

il été désigne ? (0, A E, 1)

Remarques éventuelles :

8. Le plan de gestion de 'information désigne-t-il
Ia personne en charge de telle information, de la
fagon dont ca se déroule et de la durée du
processus ? (0, A, E, 1)

Remarques éventuelles :

7. Un responsable en gestion de linformation a-t-

Primaire : principe COSO 13 :

use quality information to achieve the entity's
objectives (Information & Communication).

Primaire : principe COSO 14 : Management
Should internally communicate the necessary

tient compte des principes
COSO suivants :

quality to achieve the entity's
objectives (Information & Communication).

Primaire : principe COSO 15 : Management should

externally communicate the necessary quality
informtion to achieve the entity's objectives
(Information & Communication).

que I disponible est
pertinente, actuelle/récente, compléte,
disponible en temps voulu et correcte (exacte) ?

(0, A, E,CA, 1, M)

Remarques éventuelles :

12. Les directives, systémes et accords du plan de
gestion de l'information ont-ils été communiqués
eninterne ? (0, A, 1)

Remarques éventuelles :

Remarques éventuelles :

14. Les rapports donnent-ils une image fidéle des
prestations réelles et contiennent-ils des
informations pertinentes sur la gestion &
'intention du management afin d'assurer le suivi
du fonctionnement de forganisation et si
nécessaire de I'ajuster ? (A, R, CA, I, M)

Remarques éventuelles :

15. Les incidents dans le domaine de la gestion de
Iinformation sont-ils enregistrés et évalués ? (0,
A, R,CA,1,M)

Remarques éventuelles :

Remarques éventuelles :

17. Le plan de gestion de linformation est-i
évalué périodiquement pour s'assurer quiil est
toujours conforme 1a vision de la gestion de
information, et est-il optimalisé si nécessaire ?
(0,A,E,CA, 1, M)

Remarques éventuelles :

18. Les besoins en information de chague groupe
cible, la structure de 'information, I'accessibilité
etla qualité de I'information sont-ils évalués
périodiquement et les lacunes éventuelles sont-
elles ajustées ? (O, A, E, R, CA, I, M)

Remarques éventuelles :

19.Les procédures et les directives relatives  la
génération, au traitement, au stockage,
larchivage et 4 la destruction de I'information
sont-elles revues périodiquement, et les lacunes
éventuelles sont-elles ajustées ? (0, A, E, R, CA, I,
M)

Remarques éventuelles :




Définition
niveaux de
maturité

1. Les besoins en facilities de I'organisation sont-
ils identifiés au sein de I'organisation et les
méthodes de travail sont-elles ajustées en
conséquence ? (O, A, E, CA)

Remarques éventuelles :

2. Les besoins en facilities du personnel sont-ils
identifiés au sein de I'organisation et les
méthodes de travail sont-elles ajustées en
conséquence ? (O, A, E, CA)

Remarques éventuelles :

La grille d'évaluation "FACILITYMANAGEMENT"
tient compte des principes COSO suivants :

2 Structuré

Les besoins en facilities sont recensés et classés
par ordre de priorité dans I'ensemble de
I'organisation. Les processus similaires sont
identifiés et les mesures de gestion sont
coordonnées/co-développées/partagées.

3. Les objectifs en termes de facilities sont-ils fixés
et approuvés sur la base des besoins en facilities
de I'organisation et du personnel ; soutiennent-ils
la réalisation des objectifs de I'organisation ? (O,
E, CA)

Remarques éventuelles :

4. Les processus similaires au sein de
I'organisation sont-ils détectés et coordonnés/co-
développés/partagés ? (O, P, E, R, CA)

Remarques éventuelles :

5. Les principaux processus de biens et de services
de I'organisation sont-ils liés aux objectifs en
termes de facilities ? (O, P, E, CA)

Remarques éventuelles :

6. En cas de sous-traitance du volet facilities, un
contrat-cadre est-il toujours établi ainsi qu'un SLA
ou un contrat de concession de services ? (O, A, P,
E, R, CA, M)

Remarques éventuelles :

Principe COSO 3: Management establishes, with
board oversight, structures, reporting lines, and
appropriate authorities and responsibilities in the
pursuit of objectives (Control environment) .

Principe COSO 5: The organization holds
individuals accountable for their internal control
responsibilities in the pursuit of objectives
(Control environment) .

Principe COSO 6: The organization specifies
objectives with sufficient clarity to enable the
identification and assessment of risks relating to
objectives (Risk assessment) .

Principe COSO 7: The organization identifies risks
to the achievement of its objectives across the
entity and analyzes risks as a basis for
determining how the risks should be managed
(Risk assessment).

FACILITYMANAGEMENT Criteres

7. Les objectifs formulés pour les facilities
s'inscrivent-ils dans un plan "facility" de
I'organisation dans lequel les priorités sont fixées
sur la base de la contribution a la réalisation des
objectifs de I'organisation et en fonction du
budget disponible ? (P, O, E, R, CA)

Remarques éventuelles :

8. Les roles et responsabilités en matiere de
facility management sont-ils définis et traduits en
objectifs personnels ? (O, A, E, CA, 1)

Remarques éventuelles :

9. La structure des facilities est-elle alignée sur la
structure de I'organisation ou le choix de
(dé)centraliser les facilities et le choix entre
I'externalisation et le maintien des activités de
facility en interne sont clairement argumentés et
basés sur une analyse des colts-bénéfices de la
structure de |'organisation ? (O, P, E, R, CA, 1)

Remarques éventuelles :

10.Un inventaire complet et a jour des ressources
en facilities est-il disponible et consultable par
I'ensemble du personnel ? (P, O, E, CA, I)

Remarques éventuelles :

11. Sait-on avec précision comment et a quelle fin
sont gaspillées et/ou utilisées de maniére
inappropriée) ? Les dispositions, procédures et
contrdles nécessaires sont-ils en place pour

prévenir le gaspillage, I'abus et la fraude ? (O, A,
P,E, R, CA, 1, M)

Remarques éventuelles :
12. Lors de I'achat ou de I'externalisation de
services facilitaires a un partenaire externe, la loi

de maniére cohérente ? (O, C, P, E, CA)

Remarques éventuelles :

les ressources peuvent étre utilisées (et lesquelles

sur les marchés publics est-elle suivie et appliquée

13. Les dépenses en facilities (réalisation du
budget) respectent-elles le budget convenu et
tiennent-elles compte des priorités issues du plan
de facility ? (O, A, P, E, R, CA)

Remarques éventuelles :

14. La politique de facility est-elle évaluée
périodiquement a l'aide des systemes de mesure
des prestations ? (O, E, CA, M)

Remarques éventuelles :

15. Un FMIS (Facility Mangement Information
System) est-il présent et utilisé pour les facilities
les plus importantes ? (O, P, E, CA, 1)

Remarques éventuelles :

Principe COSO 8: The organization considers the
potential for fraud in assessing risks to the
achievement of objectives (Risk assessment) .

Principe COSO 9: The organization identifies and
assesses changes that could significantly impact
the system of internal control (Risk assessment).

Principe COSO 10: The organization selects and
develops control activities that contribute to the
mitigation of risks to the achievement of
objectives to acceptable levels (Control activities).

Principe COSO 11: The organization selects and
develops general control activities over
technology to support the achievement of
objectives (Control activities).

Principe COSO 13: The organization obtains or
generates and uses relevant, quality information
to support the functioning of internal control
(Information & communication) .

Principe COSO 14: The organization internally
communicates information, including objectives
and responsibilities for internal control, necessary
to support the functioning of internal control
(Information & communication).

Principe COSO 16: The organization selects,
develops, and performs ongoing and/or separate
evaluations to ascertain whether the components
of internal control are present and functioning
(Monitoring activities).

16. La politique de facility est-elle évaluée et
ajustée en continu ? (O, E, R, CA, M)

Remarques éventuelles :

17. Existe-t-il un benchmarking interne et externe
? (0, E, CA)

Remarques éventuelles :

18. Existe-t-il un plan de continuité qui atténue au
mieux l'impact d'événements inattendus et
garantit la disponibilité et la continuité des
facilities ? Et ce plan est-il soumis a des tests
périodiques ? (O, P, E, R, CA, M)

Remarques éventuelles :




Définition
niveaux de
maturité

Gestion RH.

Gestion des
compétences et
carritres

Structure de
gestion et Outils
de pilotage RH

satisfaction, bien-|
étre et sécurité.

RH Critéres

Lorganisation posséde un référentiel métier et
aligne ses ressources et ses besoins en
compétences.

1. Uorganisation respecte-t-elle les requis légaux 6. Le service RH dispose-t-l d'un référentiel 12, 'organisati 19.U 25.Le é
minimom i éties précisant les actvtds, compéi ine el y an . P i
il tous les rdles nécessaires 3 é éparts prévisibles  du turn over...) afin de permettre de les réduire? (via la disponibilité de ressources humaines

sécurité et au bien-étre au travail, ainsi quala  réalisation des activités de l'organisation? (0, A, (départs en retraite, fin de mandats, mutation, (0, P, €, R, CA, M) formées, compétentes et expérimentées) pour

gestion des documents RH)? (0, A, C, 7, E,CA, 1) C, P, E, CA,I) promotion, etc...? (0, P, E, CA, R, 1) toujours assurer la continuité etla qualité de la
réalisation des activités de l'organisation? (0, P,
E,R,CA)

Remarques éventuelles Remarques éventuelles Remarques éventuelles Remarques éventuelles Remarques éventuelles

2. Lorganisation dispose-t-elle d'un 7. Des entretiens intégrant a gestion des 13. Uorganisation procéde-t-elle a 'évaluation
ction i d i base des.
basiques et d'une procédure de recrutement  place ? (0, C, A, 7, E, |, CA) objectifs individuels? (0, A, P, €, CA, I, M)

nt
pour les fonctionnaires et pour les contractuels?
(0,A,C,P,E,CA,I)

Remarques éventuelles

Remarques éventuelles. Remarques éventuelles.

14. Les managers sont-is invités & collaborer au
processus de recrutement / mobilté, afin que les
décisions sojent portées par le management? (0,
AP, E,CA,I)

Remarques éventuelles

3. Le service RH fournit-l ou donne-t-ilaccésa 8. Lorganisation procéde-t-elle 2 une .0 20.1% ¢ d des  26.0 d lle d'une
d comparaison d de ses besoins formation en fonction de son analyse besoins-  recrutements est-elle mesurée sur base de cartographie des connaissances et compétences
1 aux profils é des effectifs)? (0, ressources, y compris pour la préparation au s permettant d'identifier

nécessaires 4 la réalisation des activités de P,E R, CA,I) changement de fonction (par ex: en préparation définis? (0, P, €, CA, M) les meilleures ressources et les meilleurs
Forganisation? (0, P, C, E, CA, 1) d'une future promotion)? (0, . E, CA, , R} secteurs de 'organisation & impliquer pour la
réalisation de ses activités et pour réduire au
minimurn les frictions lors de changements? (0,
P,E,CA, 1, R)

Remarques éventuelles Remarques éventuelles Remarques éventuelles Remarques éventuelles Remarques éventuelles

v ation a-t-elle identifié ses fonctions 21 Le respect du plan de formation est-il mesuré
(v compris par la gestion des 3ges) et les critiques? (0, P, €, CA, R, I e fagon a démontrer I'aptitude de la direction et|
collaborateurs sont-ils informés des parcours de des RH 3 tenir ses engagements relatifs  la
carriere internes? (0, P, E, R, CA, |, M) formation des collaborateurs? (0, A, P, E, CA, M)

Remarques éventuelles. Remarques éventuelles. Remarques éventuelles.

4. Le service RH dispose-t-il d'un suivi des 10, écan: o 17U processus RH de 22 Les RH sont.ils iges 27 L

éléments-clés minimunms relatifs 2 la gestion des  (politiques 'embauche, gestion de lareleve, I és,et élé lyses eux recruter,
isme, tum over, gestion de i iqué é clés est-elle 6 ramélioration mieux gérer les mobilités et les carriéres, mieux

postes vacants, gestion des ages)? (0, P, £, CA, ils disponibles et écessaire ? (0, P, E, CA, ) identifiées? (0, P, CA, E, M, R) coacher les managers, réduire Iabsentéisme et le|

™ utilisés? (7, 0, €, CA, 1) turn over? (0, P, E, R, M, CA)

Remarques éventuelles. Remarques éventuelles. Remarques éventuelles. Remarques éventuelles. Remarques éventuelles.

18. Les processus d'entretiens d'évaluation, 23 Les outils des gestion des ressources

2(0,C,P,E,CA) mis & niveau ? (0, 7, £, CA)

Remarques éventuelles. Remarques éventuelles.

5. Lanalyse des 2 11. Le taux d is du i i personnel 28. L'

plan de réduction éalisés? Une politique ivis, en tant quindicateurs. é és par un & Pidentification des.
éventi mise en place? (0, C, P, €, du climat social, afin de s'assurer e fournir un et é fétre ainsi
R, CA, ) cadre propice au développement de chacun? (0, e )2 Des
P,CA,1, M) éli mises en place  déci (0,7, E,R, CA,1)

sur base de ce suvi? (0, P, E, CA, M, |, )

Remarques éventuelles. Remarques éventuelles. Remarques éventuelles. Remarques éventuelles.

Primaire : principe COSO 4 : The organization
demonstrates a commitment to attract, devel
‘and retain competent individuals in alignment
with objectives (Control environment).

‘Secondaire : principe COSO 2 : The board of
directors demonstrates independence from
management and exercises oversight of the
development and performance of internal
control.

‘Secondaire : principe COSO 3: Management
establishes, with board oversight, structures,
reporting lines, and appropriate authorities
‘and responsibilitis in the pursuit of
objectives.

Secondaire : principe COSO 5: The organization
Ids individuals accountable for their internal
control responsibilities i the pursuit of obijectives

Secondaire : principe COSO 6: The organization
specifies objectives with sufficient clarity to
enable the identification and assessment of isks
relating to objectives

Secondaire : principe COSO 7: The organization
identifies risks to the achievement of its objectives
across the

entity and analyzes risks as a basis for

Lagii "RH" P
principes COSO suivants :
‘Secondaire : principe COSO 9: The organization
identifies and assesses changes that could
significantly affect the system of internal control.

‘Secondaire : principe COSO 10: The organization
selects and develops control activiies that.
contribute to the mitigation of risks to
achievement of objectives to acceptable levels.

‘Secondaire : principe COSO 12: The organization
deploys control activties through policies that
establish what s expected and procedures that
put policies into action.

Secondaire : principe COS0 13: The organization
‘obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

Secondaire : principe COSO 14: The organization
internally communicates information, including
objectives and responsibiliies for internal control,
necessary to support the functioning of internal
control.

Secondaire : principe COSO 16: The organization
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
‘components of internal control are present and
functioning.



MANAGEMENT FINANCIER Critéres

2 Structuré

La stratégie B&CG de l'organisation lui permet

d'apprendre des difficultés rencontrées mais ne

posséde pas de processus complets et

entierement formalisés pour gérer B&CG.

L'organisation de B&CG lui permet d'assurer la
N - i P

des obligations de rapportages qui en découlent
vis 2 vis de ses parties prenantes internes et
externes.

L'organisation a mis en place des pratiques de
gestion qui lui permettent de fonctionner dans sa
pratique quotidienne.

Déf
maturité

n niveaux de

1. Les services opérationnels ou les DG au sein de 4. Les informations financiéres et le reporting 8. Toutes les étapes préparatoires aux échéances  12. Le budget est-il construit sur base d'analyses 14, Le planning financier est-il réévalué et ajusté
r isation établi il &mes le budget, financier sont-ils centralisés au bon niveau par le étaires et sont-elles clai de besoins ées et motivées pour réguliérement en prévoyant également des
sans ou avec peu de contrdle du niveau central?  service B&CG? (A, O, E, CA, |, M) définies et un(e) responsable par étape a-t-il(elle) atteindre les objectifs stratégiques de actions a plus long terme? (O, E, R, CA, M)
(0, A, E) &té désigné(e)? (0, A, E, CA) I'organisation dans sa globalité? (P, O, E, R, I, M)
Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :
2. L'organisation veille-t-elle 3 'élaboration et 3 la 5. Un calendrier budgétaire et comptable est-il 9. Existe-t-il un alignement direct entre le plan  13. Le budget est-il concu en reliant des objectifs 15, Existe-t-il un dispositif qui recense les
gestion de son budget selon les requis légaux? (C, communiqué au management et aux services stratégique et le budget pour les domaines les plus et des principes de performance aux moyens réalisations budgétaires et comptables selon des
0,E, CA, 1) concernés? (C, O, A, E, CA, I} importants ou les plus sensibles de I'organisation? alloués? (P, O, E, R, CA, M) indicateurs de normes de performance (efficacité
(P,0,E, CAR,1) etefficience) et permet de connaitre le cot des
activités? (O, E, CA, I, M)
Statégie/Approche de la | Remaraues éventuelles Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :
gestion financiere "
3. Le budget de 'organisation est-il établi pour une 6. La préparation et la planificati étaires se 10. Existe-t-il une évaluation du budget et des
période d'un an? (O, E, CA) font-elles en coordination avec les directions résultats de son exécution avant I'établissement
opérationnelles? (O, A, E, CA, ) du nouveau budget pour les différents postes
budgétaires? (O, E, CA, I, M)
Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :

7. Les projets (ICT, gestion de personnel, projets  11. Le budget est-il établi pluriannuellement et
en fonction des spécificités de I'organisation) sont-  réévalué régulié 2(0, A E, CA, 1, M)
ils budgétisés sur plusieurs années? (O, E, CA, I)

Remarques éventuelles : Remarques éventuelles :

1. Une discussion a-t-elle lieu au Comité de 3. Les roles et les responsabilités de B&CG sont-ils 6. Avec ces décisions concernant le suivi 9. Les priorités budgétaires au niveau de
Direction sur le budget et son suivi ? (P, C, O, A, E, connus et décrits, en ce compris la gestion des  budgétaire de I'organisation, le Comité de I'organisation sont-elles discutées en Comité de

CA, 1, M) droits dans les applications logicielles util Direction analyse-t-l Iimpact comptable etles  Direction? (P, O, A, E, CA)
AER,CA, 1) comptes annuels? (P, 0, A, E, R, CA, |, M)
Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :

2. La formation nécessaire est-elle prévue pour les 4. Le service B&CG posséde-t-il une connaissance 7. Les réles et les responsabilités de B&CG sont-ils

nouveaux collaborateurs de B&CG? (O, E, CA,)  approfondie en comptabilité budgétaire et en documentés et régulisrement revus? (4, O, E, CA,
T ETETEEEE comptabilité générale? (O, E, CA) 1, M)
et organisation
Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :
5. Une formation continue est-elle prévue pour les 8. Le service B&CG posséde-t-il les connaissances
collaborateurs de B&CG? (O, E, CA) requises en comptabilité analytique? (O, E, CA)
Remarques éventuelles : Remarques éventuelles :
1. L'analyse des dépenses est-elle basée 3. Existe-t-il une vision centralisée et documentée 8. Existe-t-il une vue documentée sur les 12. Les estimations de dépenses pluriannuelles
principalement sur historique? (O, 1) sur les dépenses et obligations de I'entité dépenses, les délais de paiements et les paiements P t-elles en compte les
(engagements et liquidations annuels et prioritaires qui auraient des conséquences intervenus dans le paysage de l'entité et I'analyse
estimations pluriannuelles) comprenant la base  négatives pour l'entité (intéréts de retard, des écarts entre le budget et les réalisations? (O,
légale et les modalités de paiement? Ces amende, non respect des obligations légales...)? E,R,CA, 1, M)
informations existent-elles pour les différents type (C, O, E, R, CA, I, M)
de dépenses de I'organisation (personnel, IT,
Dépenses N N N N
fonctionnement, investissements, subsides,
dotations, contributions)? (P, C, 0, E, CA, I, M)
Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :
2. L'analyse des recettes est-elle basée 2. L'analyse des recettes est-elle basée sur des 9. Des prévisions pluriannuelles existent-elles? Les
principalement sur historique? (O, 1) prévisions annuelles méthodiques et directions surveillent-elles activement les recettes
documentées? (0, E, CA, 1, M) en veillant et en documentant la comptabilisation
des droits constatés et en s'assurant de leur
ponctualité? (O, A, E, R, CA, I, M)
Recettes
Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :
Qualité des
informations -
i rd Adciond 10. Les comptes annuels font-ils I'objet d'une
financiére 5. Un responsable a-t-il été désigné pour la “omptes annue )
; > . analyse interne réguliére et des responsables sont-
présentation des comptes annuels correctseta - ) N -
ils désignés par rubrique du bilan? (O, A, E, CA, I,
temps? (0, A, E, CA, 1)
M)
Remarques éventuelles : Remarques éventuelles :




6. L'organisation s'assure-t-elle que les 11. Des inventaires d'actifs avec réconciliations
enregistrements dans les comptes sont corrects et sontils réalisés? (?, €, O, E, CA, I, M)
opportuns, que les opérations de cléture sont

effectuées de maniére ponctuelle et

systématique? (0, A, E, CA, 1)

Remarques éventuelles :

Remarques éventuelles :

7. Des inventaires d'actifs (valeurs, matériel, biens,
etc...) sontils réalisés? (P, C, O, E, CA, I, M)

Remarques éventuelles :

1. Existe-t-i 3 destination du management un suivi 2. Existe-t-il & destination du management et des 5. Une amorce de comptabilité analytique a-t-elle 6. Existe-t-il @ destination du management et des
des dépenses et des recettes (au niveau des AB)  services concernés un suivi au niveau des comptes été mise en place pour les principaux colits/ services concernés un suivi au niveau de la
monitoré trimestriellement et réalisé a 'aide de  GL? Le suivi des informations budgétaires et projets de l'organisation? (O, E, CA, |, M) ilité ique? Les services regoivent-il
KPi/indicateurs? (0, A, E, CA, R, |, M) est-il monitoré a un relevé mensuel des informations financiéres les,

I'aide d'un ensemble dindicateurs financiers et concernant? (0, A, E, CA, |, M)

opérationnels? Les causes d'erreurs éventuelles

sont-elles recherchées et des actions sont-elles

prises en conséquences? (P, O, A, E, R, CA, |, M)

Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :

7. Une comptabilité analytique a-t-elle été mise en
place? (0, E, CA, 1|, M)

3. Tous les sous-systémes sont-ils répertoriés tout
comme les interfaces avec d'autres systémes? Les
chiffres financiers sont-ils réconcilés avec les sous-
systemes éventuels? (0, E, CA, I, M)

Suivi des informations
financiéres et reporting

Remarques éventuelles : Remarques éventuelles :

4. Existe-t-il des informations disponibles au
niveau analytique? (0, , CA, I, M)

Remarques éventuelles :

1. Les opérations budgétaires et comptables sont- 2. Les processus budgétaires et comptables sont- 4. Les processus budgétaires sont-ils entié 6. Les processus sont-ils entié 8. Le manuel avec les processus comptables est-il
elles régies au jour le jour, sur base de ils partiellement décrits et documentés? (0, E, CA, décrits et documentés par les propriétaires des  décrits et documentés par les propriétaires des  mis a jour réguliérement? (0, E, CA, 1, M)
Fexpérience du etsans procédure ) processus chargés de leur mise & jour? Ces processus? Ces processus sont-ils regroupés au
formalisée/documentée ? (0, E, 1) processus sont-ils communiqués 4 l'ensemble des ~ sein d'un manuel complet partagé & 'ensemble de
intervenants concernés/de l'organisation? (0, A, I'organisation? (O, A, E, CA, I)
E,CA, 1)
Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :
Evaluation

3. Les recommandations des organes d'audit 5. Existe-t-il un projet visant & centraliser et a 7. Ace sujet, l'organisation a-t-elle élaboré un plan
interne et externe sont-elles traitées ad hoc? (O,  traiter I'ensemble des recommandations des d'action qualité? (0, E, R, CA, |, M)
E R, CA) organes d'audit interne et externe ? (0, E, R, CA, |,

)

Remarques éventuelles : Remarques éventuelles : Remarques éventuelles :

Primaire : principe COSO 3:
establishes, with board oversight, structures,
reporting lines, and appropriate authorities and
responsibilities in the pursuit of objectives.

Primaire : principe COSO 5: The
holds individuals accountable for their internal
control responsibilities in the pursuit of objectives

Primaire : principe COSO 10: The
selects and develops control activities that
contribute to the mitigation of risks to the
achievement of objectives to acceptable levels.

Primaire : principe COSO 12: The

deploys control activities through policies that
establish what is expected and procedures that
put policies into action.

Secondaire : principe COSO 8: The organization
considers the potential for fraud in assessing risks
to the achievement of objectives (Risk
assessment).

La grille d'évaluation "Management financier"
tient compte des principes COSO suivants :

Secondaire : principe COSO 4: The organization
demonstrates a commitment to attract, develop,
and retain competent individuals in alignment
with objectives (Control environment).

rincipe COSO 6: The

specifies objectives with sufficient clarity to
enable the identification and assessment of risks
relating to objectives.

: principe COSO 13: The
obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

L prnape Cusu Ls e
evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action, including
senior management and the board of directors,




Domaine
1 Objectifs

2 Gestion des risques

3 Gestion des processus

4 Indicateurs

5 Gestion des parties
prenantes

6 Structure
organisationnelle

7 Culture
organisationnelle

8 Integrité

9 Business Continuity

Management

10 ICT

11 Gestion de projets

12 Information &

Communication

13 Facility management

14 RH

15 Management financier

_ Structuré Défini
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_ Propre évaluation du niveau de maturité

#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!
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#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!
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Motivation

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité

Texte libre : motivation expliquant la raison pour
laquelle I'organisation estime se situer a ce niveau de
maturité



Légende Cube COSO
Patrimoine:
Compliance:
Opérations:
Accountability:
Composantes Environment: E
Risk: R
Control activities: CA
Information & communication: |
Monitoring: M



Evaluatieroosters FIA

De evaluatieroosters zijn bedoeld als een intern werkinstrument dat de organisaties toelaat om hun maturiteit in diverse beheersdomeinen zelf te meten, met het oog op het
evalueren van hun organisatiebeheersingssysteem. Op basis van het behaalde maturiteitsniveau per domein kan men bepalen welke acties ondernomen kunnen worden ter
continue verbetering van de organisatiebeheersing, en in welke domeinen prioritair verbeteringsinitiatieven genomen dienen te worden. FIA reikt daarmee een coherent
instrument aan om zelf de maturiteit te meten, op basis waarvan waardevolle informatie gegenereerd kan worden voor het management van de betrokken organisaties.

Beheersdomeinen

1.Doelstellingenmanagement

2.Risicomanagement

3.Procesmanagement

4.Indicatoren
5.Belanghebbendenmanagement

6.0rganisatiestructuur

7.0Organisatiecultuur

8.Integriteit
9.Business Continuity Management

10.ICT

11.Projectbeheer
12.Communicatie & informatiebeheer

13.Facilitymanagement

14.Human Resources Management

15.Financieel management

Db e blencar

Dashboard - automatisch overzicht

Maturiteitsniveaus - definities

Legende COSO-kubus




OBJECTIEVEN Criteria

2 Gestructureerde aanzet

3 Gedefinieerd

Er is een prioritisering van de strategische

Definitie doelstellingen voorzien. De strategische
maturiteits- doelstellingen zijn vertaald in operationele
niveaus doelstellingen. De missie, visie en strategische

doelstellingen worden extern gecommuniceerd.

De operationele doelstellingen worden gekoppeld

aan concrete actieplannen en worden extern
gecommuniceerd. Bovendien worden de
doelstellingen (op alle niveaus) SMART
geformuleerd.

1. Is de missie van uw organisatie krachtig en
kernachtig vastgelegd in de oprichtingswetgeving?
(C,0,AE 1)

4. Is er een prioritisering van de strategische
doelstellingen voorzien? (O, A, R)

7. Worden de operationele doelstellingen

10. Worden de missie, visie en doelstellingen

gekoppeld aan concrete actieplannen? (C, O, A, R, intern gecommuniceerd en doorvertaald naar

cA)

Eventuele opmerkingen:

2. Is er vanuit de missie ook een visie voor uw
organisatie ontwikkeld, die vastgelegd is in het
strategisch plan? (C, O, A, E, 1)

Eventuele opmerkingen:

Eventuele opmerkingen: Eventuele opmerkingen:

5. Zijn de strategische doelstellingen op coherente
wijze vertaald in operationele doelstellingen per
dienst? (C, O, A, R)

8. Worden de operationele doelstellingen extern
gecommuniceerd? (A, 1)

Eventuele opmerkingen: Eventuele opmerkingen:

3. Zijn de strategische doelstellingen gedefinieerd
! 8 gen g 6. Worden de missie, visie en strategische

in coherentie met de missie en visie, en ) .
doelstellingen extern gecommuniceerd? (A, 1)

9. Worden de doelstellingen (op alle niveaus)
SMART geformuleerd? (C, O, A, R, M)

individuele doelstellingen? (C, O, A, E, I, R)

Eventuele opmerkingen:

11. Wordt het bereiken van de doelstellingen
opgevolgd en gemonitord aan de hand van
indicatoren? (C, O, A, M, 1)

Eventuele opmerkingen:

12. Wordt er gerapporteerd over de monitoring
van de doelstellingen? (C, O, A, M, 1)

13. Worden de missie, visie en doelstellingen
periodiek geévalueerd op basis van een risico-,
omgevings- en stakeholderanalyse? (E, R, CA, (1),
M, C, 0, A)

Eventuele opmerkingen:

14. Worden de missie, visie en doelstellingen
herzien en up-to-date gebracht op basis van
indicatoren en geregistreerde tendenzen? (R, CA,
M, (1), C, 0, A)

Eventuele opmerkingen:

vastgelegd in het strategisch plan? (C, O, A, E, 1)

Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

Primair: COSO principe 6: The organization
specifies objectives with sufficient clarity to enable
the identification and assessment of risks relating
to objectives (Risk assessment) .

Secundair: COSO principe 4: The organization
demonstrates a commitment to attract, develop,
and retain competent individuals in alignment
with objectives .

Secundair: COSO principe 7: The organization
identifies risks to the achievement of its objectives
across the entity and analyzes riks as a basis for
determining how the risks should be managed
(Risk assessment) .

Het evaluatierooster doelstellingenmanagement
houdt verband met volgende COSO principes:

Secundair: COSO principe 16: The organization
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning (Monitoring activities - Objectively
evaluates) .



RISK MANAGEMENT Criteria

2 Gestructureerde aanzet

fouten, maar
over een formeel, uniform en gestandaardiseerd
proces voor het beheer van risicosituaties.

Definitie maturiteits-
niveaus

1. Identificeert uw organisatie de gebeurtenissen 6. Bestaan er in uw organisatie initiatieven voor  10. Maakt het risicobeheer per proces integraal

die van invloed zijn op haar (0.6,M, heti risico's per dienst en/of deel uit van de strategische doelstellingen en de
R) proces? (0, ¢, M, R, 1) operationele praktijken in heel uw organisatie?
(0,C, A E CAR,I)
Eventuele opmerkingen:

Eventuele opmerkingen: Eventuele opmerkingen:

11. Zijn alle niveaus van uw organisatie op de
hoogte en zich bewust van de voordelen vanhet
risicobeheer? (0, C, A, R, I, E, CA)

2. Vloeit de risico-identificatie voort uit de

incidenten? (0, ¢, M, R)

Identificatie van de
risico's

Eventuele opmerkingen: Eventuele opmerkingen:

12.Zijn er specifieke personen aangesteld om
deze identificatie uit te voeren? (0, C, A, E, M, R,
cA)

Eventuele opmerkingen:

19. Wordt er systematisch rekening gehouden met 23. Maakt (technologische, wetgevende etc ) strategic
de risico's in de besluitvormingsprocessen? (0, C, foresight om potentiéle toekomstige trends, kansen en

AR, |E,CA) risico's te identificeren integraal deel uit van de
praktijken van uw organisatie?
(0,C, AR, M, 1, E, CA)

Eventuele opmerkingen: Eventuele opmerkingen:

20. Bestaan er mechanismen om de informatie
over de potentiéle risico's en kansen vast te leggen
en terug te koppelen?
(0,C, AR, M, |,CA, E)

Eventuele opmerkingen:

13.1s het risi
C,A,M,CA,E IR}

7. Bestaat (bestaan) er in uw organi
methode(n) voor de kwalitatieve beoordeling van
een geidentificeerd risico? (0, C, R, E, CA)

3. Is uw organisat (een)
om de risico’

activiteiten te beheren? (0, C, R)

bewust van de noodzaak

Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

14. Wordt het risicoanalyseproces in uw
organisatie consequent toegepast? (0, €, A, M,
CA,E,I,R)

4. Wordt de risicobeoordeling op objectieve wijze
uitgevoerd en is ze niet gebaseerd op de
i i ia van de

Analyse en evaluatie van
ee en evall beoordelaar? (0, C, A, R)
derisico's

Eventuele opmerkingen: Eventuele opmerkingen:

15. Omvat dit proces de vereiste dat een
beredeneerde en evenwichtige beoordeling wordt
gemaakt van de impact en de waarschijnlijkheid
dat derisico's zich voordoen?

(0,C, A E,R,CA)

Eventuele opmerkingen:

21. Wordt d
gebruikt om alle processen in uw organisatie
preventief te verbeteren?
(0,C,AER,CA,I)

24. Wordt de informatie uit de risicoanalyse gebruikt
om mogelijkheden voor de ontwikkeling van uw
organisatie vast te stellen?

(0,C,A,R,I,CA,E)

Eventuele opmerkingen: Eventuele opmerkingen:

16. Is het risi

8. Gebeurt
(0,C, AR, CA) en wordt het gecommuniceerd en consistent
geimplementeerd in heel uw organisatie?

(0,C,A, €A, LR, E)

Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

Antwoorden op de

risico's (behandeling) 17. Worden de risico's behandeld met

‘achtneming van de respectieve
prioriteitsniveaus, zoals vastgesteld in hun
gewogen analyses en gebaseerd op de
risicobereidheid van uw organisatie? (0, C, A, R,
CALE 1)

Eventuele opmerkingen:

1815 het proces voor de opvolging van de
isi i iseerd en wordt het

9.1s er in uw organisatie een bereidheid om van
het verleden te leren en zich tegen
bedreigingen te wapenen?
(0,¢,A,E,R,M)

(corrigerende en preventieve actieplannen etc.)?
Controle en evaluatie (0,¢,M,1,R, CA, E)
(Controleactiviteiten)

Eventuele opmerkingen: Eventuele opmerkingen:

doeltreffend toegepast om er voordeel uit te halen uw organisatie te verbeteren, herhalingen te

22. Wordt de informatie uit de evaluatie van de
risicobehandeling gebruikt om de processen van

voorkomen en kansen aan te grijpen?
(0,C,A, M, 1,CA,R, E)

Eventuele opmerkingen:

Primair: COSO principe 6: The organization
Specifies objectives with sufficient clarity to
enable the identification and assessment of risks
relating to objectives (Risk assessment) .

Primair: COSO principe 7: The organization
identifies risks to the achievement of its objectives
across the entity and analyzes riks as a basis for
determining how the risks should be managed
(Risk assessment) .

Primair: COSO principe 8: The organization
considers the potential for fraud in assessing risks
to the achievement of objectives (Risk
assessment).

Primair: COSO principe 9: The organization
identifies and assesses changes that could
significantly impact the system of internal control
(Risk assessment) .

‘Secundair: COSO principe 3: Management
establishes, with board oversight, structures,
reporting lines, and appropriate authorities
and ibilites in the pursuit of
objectives.

Het

houdt

verband met volgende COSO-principes:

Secundair: COSO principe 10: The organization
selects and develops

control activities that contribute to the mitigation
of risks to the achievement of objectives to
acceptable levels.

Secundair: 13: The organization
obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

Secundair: COSO principe 14: The organization
internally communicates information, including
objectives and responsibilities for internal control,
necessary to support the functioning of internal
control.

Secundair: COSO principe 16: The organization
Selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and.
Junctioning.




PROCESBEHEER Criteria

2 Gestructureerde aanzet

De organisatie beschikt over een high-level maar
exhaustief overzicht van haar management-, core
en ondersteunende processen. Procesmatig
werken maakt deel uit van de strategische en
operationele doelstellingen van de organisatie.

Definitie maturiteits-
niveaus

1. Beschikt uw organisatie over een oplijsting van 2. Beschikt uw organisatie over een high-level 5. Beschrijft de organisatie op uniforme wijze haar
haar sleutelprocessen? (O, E, 1) maar exhaustief overzicht van haar management-, processen? (O, I, CA)

core en ondersteunende processen? (O, E, I)

Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

3. Beschikt uw organisatie over een beschrijving 6. Bevatten de procesbeschrijving minstens de
van haar sleutelprocessen? (O, E, 1) volgende informatie: naam; proceseigenaar;
doelstelling; risico's; klant; betrokken
medewerkers/diensten; input; output (O, A, E, R,
1, CA)

Cartografie

Eventuele opmerkingen:

Eventuele opmerkingen:

7. Worden de medewerkers opgeleid in 12. Zijn de bestaande procesbeschrijvingen
procesbeheer? (O, E, CA) gemakkelijk consulteerbaar voor alle
medewerkers? (O, |, E)

Eventuele opmerkingen: Eventuele opmerkingen:

8. Worden de verschillende rollen binnen
procesbeheer (procesverantwoordelijken,
procesverbeteraars, proces-team) toegekend en
bijgehouden wie welke rol opneemt ? (O, A, E, CA,

)l

14. Worden de medewerkers die de rol opnemen
van proceseigenaar of procesverbeteraar
geévalueerd op criteria die direct betrekking
hebben op deze rol? (A, C, M, E)

Methodologie

Eventuele opmerkingen: Eventuele opmerkingen:

4. Maakt procesmatig werken deel uit van de 9. Worden de doelstellingen van de processen
doelstellingen van uw organisatie (bijvoorbeeld als gealigneerd op de strategische doelstellingen van
onderdeel van het strategisch plan, de organisatie? (A, O, E, CA)

managementplannen, beleidsplannen, ...)? (A, E, 1)

Eventuele opmerkingen:

Eventuele opmerkingen:

10. Wordt gebruik gemaakt van de
procesbeschrijvingen om bepaalde indicatoren te
bepalen? (A, O, CA)

Strategie

Eventuele opmerkingen:

11. Wordt gebruik gemaakt van de
procesbeschrijvingen om (operationele) risico's te
identificeren? (A, O, R, CA)

Eventuele opmerkingen:

13. Worden uw processen geévalueerd op 15. Worden uw processen geévalueerd en
regelmatige tijdstippen die op voorhand werden  verbeterd op initiatief van de proceseigenaars en
vastgelegd? (A, C, CA, E, M, 1) medewerkers, zonder dat het management hier
het initiatief moet nemen? (O, A, E, CA, M)

Eventuele opmerkingen: Eventuele opmerkingen:

Continiie verbetering

Primair: COSO principe 10: The organization
selects and develops control activities that
contribute to the mitigation of risks to the
achievement of objectives to acceptable levels
(Control activities - determines relevant business
processes) .

Secundair: COSO principe 3: Manag

establishes, with board oversight, structures,
reporting lines, and appropriate authorities and
responsibilities in the pursuit of objectives.

Secundair: COSO principe 5: The organization
holds individuals accountable for their internal

control responsibilities in the pursuit of objectives.

Het evaluatierooster procesbeheer houdt

verband met volgende COSO principes: Secundair: COSO principe 12: The organization
deploys control activities through policies that
establish what is expected and procedures that
put policies into action.

Secundair: COSO principe 14: The organization
internally ccommunicates information, including
objectives and responsibilities for internal control,
necessary to support the functioning of internal
control.

Secundair: COSO principe 16: The organization
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning (Monitoring activities - Integrates
with business processes) .



INDICATOREN Criteria

2 Gestructureerde aanzet

De organisatie beschikt over indicatoren op haar
i i maken

deel uit van de rapportering door de organisati
De gegevens, weerhoude de indicatoren, zijn
voldoende betrouwbaar.

5. Beschikt uw organisatie over een visie en 11. Past u op regelmatige wijze (minstens één
doelstellingen over het gebruik van indicatoren? maal per jaar) uw systeem van indicatoren &
(A, 0,1, M) opvolging aan? (0, CA, M)

systeem

Eventuele opmerkingen: Eventuele opmerkingen:

Meet- en opvolgings-

1. Beschikt uw organisatie over indicatoren op 2. Beschikt uw organisatie over indicatoren op 6. Beschikt uw organisatie over indicatoren voor 9. Hebben een grote meerderheid van de 12. Kan door uw medewerkers op hun

haar sleutelprocessen? (O, M) haar operationele doelstellingen? (O, M, CA) het geheel van uw strategisch /interne toegang tot i niveauop basis van
(C,0,A CcA M) een type dashboard indien nodig voor hun elke indicator een actie gedefinieerd worden?
activiteiten? (0, A, £, I, M) (zijn de indicatoren "actionable") (O, A, R, CA, I,
M)

Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

3. Zijn de gegevens, weerhouden in uw 7. Beschikt het management over een 13. Hebben specifieke externe stakeholders
indicatoren, 2(0,A,1, d met indicatoren over toegang tot een type dashboard met informatie
M, R) kernprocessen en doelstellingen? (€, O, A, CA, I, die relevant is voor hen? (A, O, 1, M)

M)

Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

8. Weet de organisatie hoeveel tijd en middelen

Definiéren en creéren van indicatoren

wordt geinvesteerd in het opmaken van uw
indicatoren? (O, P, CA, I, M)

Eventuele opmerkingen:

4. Maken indicatoren deel uit van de 10. Worden de indicatoren opgevolgd op een 14. Staan de meetgegevens, bekomen via de
rapportering door uw organisatie? (O, A, CA, |, gestructureerde wijze, bij door deze in toe om op te sporen?
M) te bedden in overlegstructuren? (O, A, CA, |, M) (data-analyse) (O, R, CA, |, M)

Eventuele opmerkingen: Eventuele opmerkingen:

Eventuele opmerkingen:

Opvolging & bijsturing

Primair: COSO principe 5: The ization holds

individuals accountable for their internal control
responsibilities in the pursuit of objectives
(Control environment - establish and evaluate
performance measures) .

Primair: COSO principe 13: The
obtains or generates and uses relevant, quality
i to support the ioning of
internal control.

Primair: COSO principe 16: The

selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning (Monitoring activities) .

Secundair : COSO principe 10: The

selects and develops control activities that
Het evaluatierooster indicatoren houdt verband contribute to the mitigation of risks to the
met volgende COSO principes: i of objectives to levels.

Secundair : COSO principe 14: The

internally ccommunicates information, including
objectives and responsibilities for internal
control, necessary to support the functioning of
internal control.

Secundair: COSO principe 15: The
communicates with external parties regarding
matters affecting the functioning of internal
control.

Secundair: COSO principe 17: The
evaluates and communicates internal control

deficiencies in a timely manner to those parties
responsible for taking corrective action,
including senior management and the board of
directors, as appropriate (Monitoring activities) .



Definitie
maturiteits-
niveaus

1. Zijn de externe belanghebbenden van uw

2 Gestructureerde aanzet

De organisatie bepaalt op strategisch niveau in
welke mate haar (kern)activiteiten en
beschikbare middelen zich lenen tot een dialoog
met de externe belanghebbenden. Deze worden
gerangschikt volgens hun belang en impact voor
de isatie. De en i

van de belanghebbenden worden op
gestructureerde wijze in kaart gebracht.

3. Analyseert uw organisatie in welke mate de

ie op niveau
via een belanghebbendenanalyse? (€, A, CA, 1)

Eventuele opmerkingen:

2. Is deze belanghebbendenanalyse opgenomen
in het strategisch plan? (C, A, E, 1)

Eventuele opmerkingen:

Het evaluatierooster
belanghebbendenmanagement houdt verband
met volgende COSO principes:

zich lenen tot de inspraak van
externe belanghebbenden? (0, A, CA)

Eventuele opmerkingen:

4. Bepaalt uw organisatie vooraf hoeveel interne
capaciteit, expertise, tijd, geld en middelen
kunnen vrijgemaakt worden om in dialoog te
treden met de externe belanghebbenden? (P, A,
cA)

Eventuele opmerkingen:

5. Wordt er op gestructureerde wijze gepeild
naar de en ver van de

BELANGHEBBENDENMANAGEMENT Crite

7. Worden het belang en de impact van de
belanghebbenden voor uw organisatie als criteria
gehanteerd om prioriteiten te stellen binnen het
belanghebbendenmanagement? (O, A, R, CA)

Eventuele opmerkingen:

8. Heeft uw organisatie een strategie ontwikkeld

12. Analyseert uw organisatie proactief in welke
mate de dialoog met de externe
belanghebbenden bijdraagt aan het bereiken van
de organisatiedoelstellingen? (C, O, A, R, CA)

Eventuele opmerkingen:

13. Heeft uw organisatie een

16. Worden de missie, visie en doelstellingen van
ie op r basis

en indien nodig geherformuleerd, op basis van
de belanghebbendenanalyse? (€, 0, A, , R, CA,
), m

Eventuele opmerkingen:

17. Meet uw organisatie op regelmatige basis de

over de

die een duidelijke, betrouwbare, adequate, voor pi id van de
efficiénte en effectieve richting de met de bevoorrechte dialoog, rapportering en de resultaten ervan? (O,
externe t? (0, A, 1) (0, E, R, CA) CA, 1, M)

Eventuele opmerkingen:

9. Geeft uw organisatie duidelijk aan wat de

externe belanghebbenden? (O, A, R, CA)

Eventuele opmerkingen:

6. Worden de belanghebbenden gerangschikt
volgens hun belang en impact voor uw
organisatie? (0, A, R, CA)

Eventuele opmerkingen:

Primair: COSO principe 15: The

communicates with external parties regarding
matters affecting the functioning of internal
control (Information & Communication) .

Secundair: COSO principes 3:

establishes, with board

oversight, structures, reporting lines, and
Ippropri ities and ibilities in
the pursuit of objectives.

Secundair: COSO principes 6: The
specifies objectives with sufficient clarity to

enable the identification and assessment of risks

relating to objectives

Secundair: COSO principes 7: The
identifies risks to the

achievement of its objectives across the
entity and analyzes risks as a basis for
determining how the risks should be
manaqed.

Secundair: COSO principes 9: The
identifies and assesses changes that could
significantly affect the system of internal
control.

Secundair: COSO principes 10: The
selects and develops control activities that
contribute to the mitigation of risks to the

i of objectives to levels.

Secundair: COSO principes 17: The

evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action,
including senior management and the board of
directors, as appropriate.

en verwachtingen zijn van de
dialoog met de belanghebbenden? (O, A, CA, 1)

Eventuele opmerkingen:

10. Worden de verwachtingen en behoeften van
de belanghebbenden geintegreerd in de

i en risi van uw
(C,0,A,E,R,CA)

Eventuele opmerkingen:

11. Bepaalt uw organisatie op welke manier de
dialoog met de externe belanghebbenden
bijdraagt aan het definiéren van de
organisatiedoelstellingen? (C, O, A, R, CA)

Eventuele opmerkingen:

Eventuele opmerkingen:

14. Worden de resultaten en effecten van de

Eventuele opmerkingen:

18. Wordt de belanghebbendenanalyse op

dialoog met de
aan de hand van indicatoren? (O, A, CA, |, M)

Eventuele opmerkingen:

15. Wordt er op regelmatige basis gerapporteerd
over de resultaten en effecten van de dialoog
naar de externe belanghebbenden toe? (A, CA, I,
M)

Eventuele opmerkingen:

basis en bijg ?
((€), 0, A, R, CA, M)

Eventuele opmerkingen:

19. Wordt op regelmatige basis geévalueerd of
de dialoog en de gehanteerde methode effectief
zijn bij het betrekken van de verschillende
belanghebbenden, en de resultaten voldoen aan
de verwachtingen van uw organisatie? (O, A, CA,
1, M)

Eventuele opmerkingen:




Definitie
maturiteits-
niveaus

1. Is er een organogram van de volledige
organisatie én van de verschillende
deelentiteiten opgesteld, waarbij de verhouding
tussen de verschillende entiteiten duidelijk
wordt voorgesteld? (0, A, P, E, 1)

Eventuele opmerkingen:

2. Komt het organogram van de organisatie
overeen met wat wettelijk werd vastgelegd? (C,
E)

Eventuele opmerkingen:

3. 1s het organogram van de organisatie en van
de deelentiteiten beschikbaar en makkelijk
raadpleegbaar voor zowel interne als externe
belanghebbenden? (0, A, E, I)

Eventuele opmerkingen:

Het evaluatierooster organisatiestructuur houdt
verband met volgende COSO principes:

2 Gestructureerde aanzet

De organisatiestructuur is afgestemd op de

missie, visie en doelstellingen. De taken,
verantwoordelijkheden en beoogde output van

de

zijn duidelijk

4.1s de organisatiestructuur afgestemd op de
missie, visie en doelstellingen, ter ondersteuning
van de realisatie ervan? (O, E, CA)

Eventuele opmerkingen:

5. Is duidelijk vastgelegd wat de functies, taken,
verantwoordelijkheden en beoogde output zijn
van de verschillende deelentiteiten binnen de
organisatie? (O, A, P, E, 1)

Eventuele opmerkingen:

Primair: COSO principe 3:
establishes, with board oversight, structures,
reporting lines, and appropriate authorities and

in the pursuit of
(Control environment) .
Primair: COSO principe 5: The holds
individuals accountable for their internal control

in the pursuit of
(Control environment - Enforces accountability
through structures, authorities and
responsibilities) .
Secundair: COSO principe 10: The
selects and develops control activities that
contribute to the mitigation of risks to the

of objectives to levels

(Control activities - Addresses segregation of
duties) .
Secundair: COSO principe 13: The
obtains or generates and uses relevant, quality
i to support the ioning of
internal control.

ORGANISATIESTRUCTUUR Criteria

6.1s de keuze van de organisatiestructuur
bepaald via een grondige analyse van de

9. Zijn de nodige coérdinatiemechanismen
i zodat en beslissi

omgeving (bv. politiek), functies,
output, grootte, complexiteit, cultuur en
middelen van de organisatie? (O, P, E, CA, I)

Eventuele opmerkingen:

7. Zijn er functie- en taakbeschrijvingen
opgesteld die duidelijk en op een adequate
manier definiéren wat de nodige competenties
en verantwoordelijkheden van elke medewerker
zijn, rekening houdend met functiescheiding en
de waarden van de organisatie? (O, A, E, 1)

Eventuele opmerkingen:

delegaties van bevoegdheden en taken

duidelijk gedefinieerd en vastgelegd, conform de

toegewezen verantwoordelijkheden? (O, A, E)

Eventuele opmerkingen:

’ van verschillende organisatieonderdelen op

elkaar worden afgestemd? (O, E, CA)

Eventuele opmerkingen:

10. Is de organisatiestructuur in die mate
coherent dat de informati ing en

14. Wordt periodiek geévalueerd of de
organisatiestructuur nog is afgestemd op de
missie, visie en doelstellingen, en wordt de
structuur indien nodig geoptimaliseerd? (O, A, P,
E M, 1)

Eventuele opmerkingen:

15. Wordt de organisatiestructuur periodiek

binnen de

worden? (0, E, CA, 1)

Eventuele opmerkingen:

11. Wordt er gericht intern gecommuniceerd

over functie- en taakbeschrijvingen binnen de
volledige organisatie, zodat duidelijk is bij wie
men intern terecht kan met bepaalde vragen,
problemen of dilemma's? (O, A, E, 1)

Eventuele opmerkingen:

12. Worden delegaties van bevoegdheden en
taken duidelijk intern gecommuniceerd binnen
de volledige organisatie? (0, A, E, 1)

Eventuele opmerkingen:
13. Wordt er gericht gecommuniceerd naar de

externe belanghebbenden toe over functies,
taken, ij

op basis van vooraf bepaalde
criteria, en indien nodig geoptimaliseerd? (O, A,
P,E,CA, M, R, 1)

Eventuele opmerkingen:

16. Worden de taken, verantwoordelijkheden en
output van elke deelentiteit periodiek
geévalueerd en bijgestuurd? (O, A, E, M)

Eventuele opmerkingen:

17. Worden de functie- en taakbeschrijvingen
van alle medewerkers periodiek geévalueerd en
bijgestuurd? (0, A, E, M)

Eventuele opmerkingen:

18. Worden de bevoegdheidsdelegaties

en periodiek en (0, AE,
van personeelsleden, zodat duidelijk is bij wie M)
men voor welke vraag terecht kan? (O, A, E, 1)
Eventuele opmerkingen: Eventuele opmerkingen:




Definitie
maturiteits-
niveaus

1. Zijn de waarden van de organisatie duidelijk
gedefinieerd, in overeenstemming met het

2 Gestructureerde aanzet

De waarden van de organisatie werden
gedefinieerd in overleg met de relevante

De en
waarden worden regelmatig besproken in de
bestuursorganen van de organisatie.

4. Zijn de waarden van de

ORGANISATIECULTUUR Criteria

6. Zijn de organisatiecultuur, waarden en normen

D isch kader voor de
federaal administratief ambt, en vastgelegd in
het strategisch plan? (C, A, E, 1)

Eventuele opmerkingen:

2. Zijn de waarden afgestemd op de missie, visie
en doelstellingen van de organisatie, ter
ondersteuning van de realisatie ervan? (O, A, E)

Eventuele opmerkingen:

3. Worden de organisatiecultuur en waarden

i en d door
het management in de dagelijkse werking van de
organisatie? (0, A, E, CA, I)

Eventuele opmerkingen:

van het

d in overleg met de relevante
belanghebbenden? (A, E, 1)

Eventuele opmerkingen:

5. Wordt er regelmatig gecommuniceerd en
i over de i en

waarden binnen de van de

d in formele en
principes, vastgelegd in deontologische codes?
(0,AE, CA, 1)

Eventuele opmerkingen:

7. Zijn de waarden, normen en concretiseringen
hiervan gecommuniceerd binnen de volledige
en aan alle relevante

organisatie? (A, E, CA, I, M)

Eventuele opmerkingen:

Primair: COSO principe 1: The oversight body
and management should demonstrate a
commitment to integrity and ethical values
(control environment).

Secundair: COSO principe 4: The

demonstrates a commitment to attract, develop,
and retain competent individuals in alignment
with objectives.

Secundair: COSO principe 9: The

identifies and assesses changes that could

Het
verband met volgende COSO principes:

houdt

impact the system of internal
control.

Secundair: COSO principe 13: The

obtains or generates and uses relevant, quality
i to support the of
internal control.

Secundair: COSO principe 14: The
internally ccommunicates information, including
objectives and responsibilities for internal
control, necessary to support the functioning of
internal control.

belanghebbenden? (O, A, E, CA, 1)

Eventuele opmerkingen:

8. Zijn de waarden, normen en concretiseringen
hiervan continu beschikbaar en raadpleegbaar
voor alle medewerkers? (A, E, 1)

Eventuele opmerkingen:

9. Zijn de waarden en normen van de

11. Wordt op regelmatige basis geévalueerd of
de organisatiecultuur en waarden de
medewerkers positief ondersteunen in het
uitvoeren van de missie, visie en doelstellingen?
En worden indien nodig de organisatiecultuur en
waarden geoptimaliseerd? (0, A, E, CA, M)

Eventuele opmerkingen:

12. Is de organisatie zich bewust van de

vertaald in de functie- en taakbeschrijvingen en
de individuele doelstellingen? (O, A, E, CA, I, M)

Eventuele opmerkingen:

10. Wordt het respecteren van de waarden,
normen en concretiseringen hiervan gemonitord,
en wordt er zo nodig proactief bijgestuurd? (O,

A, E, CA, M)

Eventuele opmerkingen:

benodigde ¢ ing, en werkt men
hier doelgericht aan volgens de principes van het
veranderingsmanagement? (O, A, E, M, CA)

Eventuele opmerkingen:

13. Worden de effectieve toepassing en naleving
van de waarden, normen en bijhorende
concretiseringen in de dagelijkse werking en
besluitvorming periodiek geévalueerd? Wordt
indien nodig bijgestuurd? (O, A, E, CA, M)

Eventuele opmerkingen:




Definitie
maturiteits-
niveaus

1. ls integriteit als een strategische doelstelling
opgenomen in het strategisch plan met een
terugkoppeling naar de waarden en de cultuur van
de organisatie?

(0,A,C,P, ECAI)

Eventuele opmerkingen:

2.7ijn de waarden, normen en gedragsregels een
consequente vertaling van de missie van de
organisatie en van het deontologisch kader van
de federale ambtenaar (omzendbrief 573 van
27.08.2007)?

(C,0,E,CA,I)

Eventuele opmerkingen:

3. Maakt het topmanagement andere
i bewust van d

2 Gestructureerde aanzet

Eris een start van risicoinschatting van
integriteitsrisico's en bepaalde functies worden
hiervoor gesensibiliseerd.

INTEGRITEIT Criteria

4.Zijn er naast de i i k
operationele doelstellingen bepaald in de vorm
van een actiepl: de integriteit te bevorde

8. Beschikt de org:

12. Maakt men optimaal gebruik van de data van

16. Worden de strategische en operationele

met de specifieke
i en evalueren van het

(vb. specifieke beheersmaatregelen voor
kwetsbare functies, handleidingen en processen)?
(0,E,cA)

Eventuele opmerkingen:

5. Is er aandacht voor specifieke risico's op
integriteitsgebied en vertaalt deze aandacht zich
in een risico-integriteitsplan?

(0,R,CA)

Eventuele opmerkingen:

6. Worden kandidaten voor gevoelige functies

die zij dienen uit te stralen (tone at the top)?
(AE,CA, 1)

Eventuele opmerkingen:

Het evaluatieroostel
met volgende COSO principes:

tegriteit houdt verband

gescreend op hun
betrouwbaarheid'?
(0, A,E, CA)

Eventuele opmerkingen:

7.Zijn er voor diensten met hogere intrinsieke
risico’s op het vlak van integriteit (vb. Financiéle

integriteitsbeleid?
(0,A,C E,CA)

Eventuele opmerkingen:

9.Zijn erin de operationele processen,
maatregelen ingebouwd voor de preventie en
detectie van integriteitsrisico's?

(0, A, E, CA)

Eventuele opmerkingen:

10. Wordt er in een professionele en
gedifferentieerde opleiding voorzien voor

8 te
signaleren, te voorkomen en te bestrijden?
(0,E, CA, M)

Eventuele opmerkingen:

13. Worden de risico's op integriteitsinbreuken
regelmatig heringeschat aan de hand van een
duidelijke en een gedragen (in overleg) risico
appetijt?

(0,A,E,R,CA,M)

Eventuele opmerkingen:

14. Worden integriteitsbeheersingsmaatregelen
regelmatig geévalueerd en wordt hierover

ende om henin
staat te stellen integriteitsrisico's in te schatten en
te beheren?
(0,A, E,R,CA, 1)

Eventuele opmerkingen:

11.Zijn er geformaliseerde processen die de

aan aan de hand
van aandachtspunten en aanbevelingen voor
verbetering?

(0,A,E,R,CA,I,M)

Eventuele opmerkingen:

15. Worden meldingen van vermoede
i i i verder

en Iding en

opvolging, ICT, Inspectie,
b

regels opgesteld?

(0, A, E, CA)

Eventuele opmerkingen:

ani binnen de
organisatie vorm geven?

(0,E,cA)

Eventuele opmerkingen:

geleid naar daarvoor bevoegde, onafhankelijke

entiteiten binnen het federale overheidslandschap
20als de federale audit of de federale obmudsman

(centrum voor integriteit)?
(0,A, C, E,CA,1,M)

Eventuele opmerkingen:

Primair: COSO principe 1: The organization
demonstrates a commitment to integrity and
ethical values (Control environment).

Primair: COSO principe 8: The organization
considers the potential for fraud in assessing risks
to the achievement of objectives (Risk
assessment).

Secundair: COSO principe 2: The board of
directors demonstrates independence from
management and exercises oversight of the
development and performance of internal control.

Secundair: COSO principe 3: Management
establishes, with board oversight, structures,
reporting lines, and appropriate authorities
and responsibilties in the pursuit of
obiectives.

Secundair: COSO principe 5: The
holds individuals

accountable for their internal control
responsibilites in the pursuit of obiectives
Secundair: COSO principe 6: The organ:
specifies objectives

with sufficient clarity to enable the identification
and assessment of risks

relating to obiectives

Secundair: COSO principe 10: The

selects and develops

control activities that contribute to the mitigation
of risks to the achievement of objectives to
acceptable levels.

Secundair: COSO principe 13: The

obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

Secundair: COSO principe 14: The
internally communicates information, including
objectives and responsibilities for internal control,
necessary to support the functioning of internal
control.

Secundair: COSO principe 15: The

communicates with external parties regarding
matters affecting the functioning of internal
control.

Secundair: COSO principe 16: The
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning.

Secundair: COSO principe 17: The

evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action, including
senior management and the board of directors, as
appropriate.

en hun indicatoren met het oog op
het bevorderen van integriteit regelmatig intern
geévalueerd en bijgestuurd?

(0,E,CA, 1, M)

Eventuele opmerkingen:

17. Wordt er voorzien in een regelmatige en
onafhankelijke, externe (buiten de dienst om)
evaluatie (audit) van het integriteitsbeleid en
beheer en past men dit beleid aan in het licht van
deze evaluatie?

(0, E,R,CA, M)

Eventuele opmerkingen:




Definitie
maturiteitsniveaus

2 Gestructureerde aanzet

voorgedaan, maar beschikt niet over een proces
om de continuiteit van de meest kritieke
processen te waarborgen.

De organisatie leert uit incidenten die zich hebben

BUSINESS CONTINUITY MANAGEMENT Criteria

1. Vloeit het nemen van maatregelen om de
processen in stand te houden of te herstellen
voort uit de vaststelling van een incident dat al
aan de gangis? (P, O, R, CA)

Eventuele opmerkingen:

Strategie (BCM)

2. Wordt van de verschillende eenheden verwacht
dat ze hun eigen inspanningen leveren om de
continuiteit van de activiteiten of het herstel na
een incident te organiseren? (P, O, A, R, CA)

Eventuele opmerkingen:

Actieplan (BCP) -
ontwikkeling en
uitvoering

Het evaluatierooster BCM houdt verband met
volgende COSO-principes:

3. Heeft de organisatie de gevolgen van de
onderbreking van de processen geévalueerd? (P,
0, R, CA, M)

Eventuele opmerkingen:

4., Heeft de organisatie de maximaal mogelijke
uitvaltijd per proces vastgesteld en de kritieke
functies ervan geidentificeerd? (P, O, R, CA, M)

Eventuele opmerkingen:

5. Werd er een crisisbeheerplan opgesteld ? (O, C,
AR, 1,E CA)

Eventuele opmerkingen:

6. Beschikt de organisatie over ten minste één
interne of externe bron voor de ondersteuning
van de inspanningen inzake de continuiteit van de
activiteiten van de eenheden? (P, O, A, E)

Eventuele opmerkingen:

7. Werden de bestaande preventieve
controlemaatregelen in de organisatie
geidentificeerd (bv. controle van de
informatiebeveiliging, fysieke beveiliging, disaster
recovery-plannen (DRP),
bewustmakingsprogramma etc.) (P, O, CA, M)

Eventuele opmerkingen:

8. Heeft de organisatie inzicht in de
continuiteitsbehoeften en heeft ze per proces een
impactanalyse (Business Impact Analyse)
uitgevoerd? (P, O, CA, I, M)

Eventuele opmerkingen:

9. Is er een bureau of afdeling van het BCM-
programma die op gecentraliseerde wijze BCM-
governance en ondersteuningsdiensten verleent
aan de eenheden? (P, O, A, E)

Eventuele opmerkingen:

10. Werd er een (crisis)communicatieplan
opgesteld om de interne en externe
belanghebbenden (proactief) bewust te maken en
(reactief) te informeren wanneer zich een crisis
voordoet? (0, C, A, R, |, E, CA)

Eventuele opmerkingen:

11. Is de hiérarchie zich bewust van de waarde van
een BCM-programma, zelfs zonder er een
prioriteit van te maken? (P, O, A, E, 1)

Eventuele opmerkingen:

12. Bestaat er een geheel aan procedures,
afspraken en contactgegevens die kunnen worden
gebruikt wanneer zich daadwerkelijk een
onderbreking voordoet? (P, O, E)

Eventuele opmerkingen:

13. Beschikt de organisatie over een Global
Business Continuity Plan om zoveel mogelijk
risico's te dekken? (P, O, E, R)

Eventuele opmerkingen:

14. |dentificeert de organisatie proactief de

mogelijke incidenten die gevolgen kunnen hebben verantwoordelijk voor het bevorderen van de
voor de continulteit van haar activiteiten? (O, P, E, veerkracht op alle niveaus van de organisatie en

R, M)

Eventuele opmerkingen:

15. Worden de procedures, afspraken en
contactgegevens in de hele organisatie
geharmoniseerd, up-to-date gehouden,
geoptimaliseerd op basis van audits en

meegedeeld aan alle personeelsleden en relevante infrastructuur, hardware en software, dit om de

externe belanghebbenden? (P, O, A, E, I, M)

Eventuele opmerkingen:

16. Beschikt de organisatie over een specifiek
continuiteitsplan dat regelmatig wordt gelipdatet
voor elk geidentificeerd risico? (P, O, E, R)

Eventuele opmerkingen:

Primair: COSO principe 9: The organization
identifies and assesses changes that could
significantly impact the system of internal control
(Risk assessment - assesses changes in the
external environment).
Secundair: COSO principe 7: The organization
identifies risks to the

achievement of its objectives across the

entity and analyzes risks as a basis for
determining how the risks should be
managed.

Secundair: COSO principe 10: The organization
selects and develops

control activities that contribute to the
mitigation of risks to the achievement of
objectives to acceptable levels.

Secundair: COSO principe 12: The organization
deploys control activities through policies that

establish what is expected and procedures that
put policies into action.

Secundair: COSO principe 13: The organization
obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

Secundair: COSO principe 16: The organization
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning.

Secundair: COSO principe 17: The organization

luates and com icates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action, including
senior management and the board of directors, as
appropriate.

17. s een lid van het Directiecomité

voor het aan de orde stellen van kwesties inzake
de continuiteit van de dienstverlening bij het
Directiecomité ? (O, A, P, E, CA, R, 1)

Eventuele opmerkingen:

18. Wordt het BCP ten minste jaarlijks
onderworpen aan uitgebreide simulaties/tests,
waarbij rekening wordt gehouden met de
voortdurende evolutie van de systemen,

initiéle en blijvende doeltreffendheid van het plan
te waarborgen? (O, P, E, CA, R, M, I)

Eventuele opmerkingen:




Defil
maturiteits-
niveaus

ICT-Strategy

ICT-Architecture

1. Heeft de organisatie ICT-strategische
doelstellingen bepaald?
(C,0,AE, R, 1)

Eventuele opmerkingen:

2. Heeft de organisatie een ICT-architectuur
bepaald (adhoc en informeel)?
(C,0,AE1)

Eventuele opmerkingen:

ICT Criteria

2 Gestructureerde aanzet

De ICT-strategische doelstellingen zijn
geprioritiseerd en afgestemd op de algehele
De en
architectuur zijn afgestemd op de noden van de
Rollen en zijn
bepaald binnen de ICT-organisatie. Security

zijn D¢ heeft
‘een BIA uitgevoerd.

7.Zijn de ICT-strategische doelstellingen in
overeenstemming met de algehele strategische
doelstellingen van de organisatie?
(C,0,AER, 1)

14. Zijn de ICT-strategische doelstellingen op
coherente wijze vertaald in ICT-operationele
doelstellingen?

(C,O, A, R,1)

Eventuele opmerkingen: Eventuele opmerkingen:

8.Zijn de ICT-strategische doelstellingen
geprioritiseerd en gecommuniceerd naar de
betrokken personen?

(C,0,A,R,1)

Eventuele opmerkingen:

9. Is de ICT-architectuur afgestemd op de noden
van de organisatie?
(C,0,AE(R),1)

is deze beschikbaar voor de medewerkers?
(C,0,A1)

Eventuele opmerkingen: Eventuele opmerkingen:

15. Is de ICT-architectuur formeel gedefinieerd en

25. Worden de ICT-strategische doelstellingen

20. Zijn de ICT-operationele doelstelli
in de It T-operationele doelstellingen periodiek geévalueerd, en indien nodig

vertaald in i
(C,0,AR, 1)

g ?
(C,0,A,R,CA, M)

Eventuele opmerkingen: Eventuele opmerkingen:

21. Worden technologische evoluties opgevolgd
en wordt nagegaan of deze een invioed hebben
op de bestaande ICT-architectuur?
(C,0,A,R,CA, M)

Eventuele opmerkingen:

ICT-Resources

3. Heeft de organisatie een zicht op de
competenties van de resources (personeel)?
(P,0,AER)

Eventuele opmerkingen:

10.Zijn de rollen en verantwoordelijkheden
binnen de ICT-organisatie formeel vastgelegd?
(0ok van externe leveranciers)

(P,0,A,ER)

16. Wordt het gebruik van ICT-resources
ondersteund door Business Cases?
(P,0,AE, 1)

Eventuele opmerkingen: Eventuele opmerkingen:

26. Wordt er gezocht naar synergieén
(intern/extern) om tot efficiénter gebruik van ICT-
resources te komen?

(P,0,AE M)

22. Wordt het gebruik van ICT resources
binnen de i

(P, 0, A E, CA, M)

Eventuele opmerkingen: Eventuele opmerkingen:

ICT-Security

4. Heeft de organisatie een ICT security strategy
uitgewerkt (adhoc/informeel)?
(C,0,AE1)

Eventuele opmerkingen:

5. Heeft de organisatie ICT security
policies/standaards vastgelegd
(adhoc/informeel)?

(C,0,AE1)

Eventuele opmerkingen:

11. Zijn de cyber security rollen en

17. Zijn de processen i.v.m. ICT-security formeel
formeel ini i

en
(C,0,AER, 1)

(C,0,AE 1)

Eventuele opmerkingen: Eventuele opmerkingen:

18. Worden sensibiliseringscampagnes opgezet
12. Heeft de organisatie cyber security initiatieven Bscampagnes opg

vastgelegd?

COAER security incidenten?

(C,0,AR, 1)

Eventuele opmerkingen: Eventuele opmerkingen:

om personeel bewust te maken van risico's op ICT-

27. Worden de processen i.v.m. ICT-security
periodiek geévalueerd en gelipdated na ICT-
security incidenten?

(C,0,A,E I, M)

23. Worden testen uitgevoerd om de bestaande
ICT-systemen te testen op kwetsbaarheden?
(0, A, E,R,CA, M)

Eventuele opmerkingen:

Eventuele opmerkingen:

ICT-Continuity
planning

6.1s er een risicoanalyse voor de kritische

13. Is er een BIA uitgevoerd binnen de 19. Is het ICT BCP/DRP formeel gedefineerd en

pr binnen de
(C,0,AER)

Eventuele opmerkingen:

gevalideerd binnen de organisatie?
(C,0,AER) (C,0,AER, 1)

Eventuele opmerkingen: Eventuele opmerkingen:

28. Wordt het ICT BCP/DRP geévalueerd en
geoptimaliseerd?
(C,0,AE1,M)

24. Wordt het ICT BCP/DRP periodiek getest?
(C,0,AE CA M)

Eventuele opmerkingen: Eventuele opmerkingen:

Het evaluatierooster ICT houdt verband met
volgende COSO principes:

Primair: COSO principe 11: The

selects and develops general control activities
over technology to support the achievement of
objectives.

Secundair: COSO principe 6: The

specifies objectives with sufficient clarity to
enable the identification and assessment of risks
relating to objectives

Secundair: COSO principe 7: The

identifies risks to the achievement of its objectives
across the entity and analyzes risks as a basis for
determining how the risks should be managed.

Secundair: COSO principe 9: The
identifies and assesses changes that could
significantly affect the system of internal control.

Secundair: COSO principe 10: The
selects and develops control activities that
contribute to the mitigation of risks to the
achievement of objectives to acceptable levels.
Secundair: COSO principe 13: The

obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

Secundair: COSO principe 14: The

internally communicates information, including
objectives and responsibilities for internal control,
necessary to support the functioning of internal
control.

Secundair: COSO principe 16: The
selects, develops, and performs ongoing and/or
separate evaluations to ascertain whether the
components of internal control are present and
functioning.

Secundair: COSO principe 17: The

evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action, including
senior management and the board of directors,
as appropriate.




PROJECTBEHEER Criteria

2 Gestructureerde aanzet

Er bestaat binnen de organisatie een consensus
over de wijze waarop projecten moeten worden

Definitie beheerd, maar deze is niet geformaliseerd of

maturiteitsniveaus neergeschreven. Het ontwikkelingsproces is
gestabiliseerd, onder controle van een strikt
kosten- en tjdbeheer.

1. Selecteert de organisatie idee&n en 3. Worden de projecten gerangschikt volgens hun  11. Bestaat er een projectportefeuille, met 18. Wordt de integratie van nieuwe processen, 24, Houdt de organisatie rekening met, of neemt ze deel

mogelijkheden om in haar ljst van projecten op te  afstemming op de strategie van de organisatie en ~ aanbevelingen over de te volgen koers voor de procedures en instrumenten ondersteund door  aan, h I proj
nemen? (0, 7, R, CA) wordt er een prioriteitenlijst opgesteld? (0, E,R,  projecten di stopgezet of  adeq icatie, ook over hun onderl i federaal niveau
cA) opgeschort? (werk van een PMO i processen en vastgestelde goede praktijken? (O, E, (federale projectportefeuille)? (0, , A, E, CA, 1)
(0,,E,CAR,1, M) a1

Eventuele opmerkingen. Eventuele opmerkingen. Eventuele opmerkingen. Eventuele opmerkingen. Eventuele opmerkingen.

4. Worden de doelstellingen van de projecten 12, Heeft de algemene directie zich ertoe verbonden
gedefinieerd? (0, A, 7, E, R, CA, M) de processen, methoden en vaardigheden te
handhaven en te ondersteunen om de
projectdoelstellingen te bereiken? (0, A, P, E, CA, 1)

Projectportefeuille
(het juist edoen)

Eventuele opmerkingen: Eventuele opmerkingen:

5. Worden de kwaliteitseisen, planning en 13. Beschikt de organisatie over een overzicht van
budgetten gerespecteerd? (0, A, P, E,R,CA, M) haar volledige projectportefeuille waarmee ten
minste de onderlinge afhankelijkheden tussen
projecten kunnen worden vastgesteld? (0, €, CA, R, I,

m)
Eventuele opmerkingen: Eventuele opmerkingen:

2. Stelt de organisatie criteria op voor het 6. Stelt de organisatie projecttermijnen en 14. Wordt er bij het opzetten van nieuwe projecten 19, Ziln er evaluaties (controles) opgezet om 25. Wordt het projectbeheerproces periodiek

welslagen van projecten? (0, €, CA) budgetten vast? (0, A, P, E, CA, R) gekeken naar de lessen die uit soortgelijke projecten problemen en gebreken tijdens het project op te  gegvalueerd en bijgesteld op basis van de feedback en de
ziln getrokken om de beste praktijken vast te stellen? sporen, op basis van lijke i i ie uit lyse naar voren
(0,4, E, R, CA,1) voor /an d I (O.ER 2 (0,E,cA, M)

a1, m)
Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

7. Wordt er een analyse uitgevoerd om adequate 15, Bestaat er in de organisatie een 20. Worden deze evaluaties systematisch in de
middelen (begeleiding, i en tijd) toe i i en i ?(0,E, R, CA, 1, M)
tewijzen? (0, A, P, E, CA, R) gevalideerd proces voor het beheer van projecten?
(0.E.cA.
Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:
Projectbeheer (de
dingen juist doen)

8. Wordt er een analyse van de risico's voor de 16, Heeft de organisatie regelmatige opvolging 21. Wordt er een transversale analyse van de
projecten uitgevoerd? (0, A, P, €, R, CA) georganiseerd voor elk project, ook wat de kwaliteit _resultaten (indicatoren) uitgevoerd voor alle
betreft? (0, E, CA, M) projecten van de organisatie? (O, £, CA, M)

Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

22. s het projectbeheersproces aanpasbaar
gemaakt aan de omvang van de projecten, zodat
Kleine, eenvoudige projecten niet worden
overladen met comolexe processen? (0. . E. R.

9. Beschikt de organisatie over een
gemeenschappelik jargon (terminologie) inzake
projectbeheer? (0, E, CA, 1)

Eventuele opmerkingen: Eventuele opmerkingen:

10. Worden er tools ter beschikking gesteld zodat 17. Past de organisatie een methodologie voor 23. Heeft de organisatie een centrale groep van  26. Heeft de organisatie de volledigheid, de

het welslagen van de projecten niet uitsluitend  projectbeheer toe waarin de voor de projecten deskundigen (i en de g voor haar behoeften
afhangt van en i opgeleid?  opgericht om het proj te  onderzocht van i -
van de medewerkers die instaan voor de (Agile, PERT, PRINCE, Six Sigmas, SCRUM etc.) (O, €, begeleiden en het welslagen ervan te instrumenten die ze gebruikt, dit om haar systeem te
uitvoering ervan? (0, A, P, E, CA) A1) waarborgen? (0, P, E, CA, 1) verbeteren? (0, P, E, R, M, CA)

Tools en middelen

Eventuele opmerkingen. Eventuele opmerkingen. Eventuele opmerkingen. Eventuele opmerkingen.

Primair: COSO-principe 3: Management|
establishes, with board oversight, structures,
reporting lines, and appropriate authorities and
responsibilites in the pursuit of objectives
(Control Environment).

Secundair: COSO-principes 4: The organization
demonstrates a commitment to attract, develop,
and retain competent individuals in alignment
with obiectives.

Secundair: COSO-principes 5: The organization
holds individuals accountable for their internal
control responsibilities in the pursuit of objectives

Secundair: COSO-principes 6: The organization
specifies objectives with sufficient clarity to
enable the identification and assessment of risks
relating to objectives

Secundair: COSO-principes 7: The organization
identifies risks to the achievement of its
objectives across the entity and analyzes risks o
a basis for determining how the risks should be
managed.

Secundair: COSO-principes 9: The organization
identifies and assesses changes that could
Het evaluatierooster projectbeheer houdt significantly offect the system of internal control.
verband met volgende COSO-prin

Secundair: COSO-principes 10: The organization
selects and develops

control activities that contribute to the.
‘mitigation of risks to the achievement of
obiectives to acceptable levels.

Secundair: COSO-principes 12: The organization
deploys control activities through policies that
establish what is expected and procedures that
put policies into action.

Secundair: COSO-principes 13: The organization
obtains or generates

and uses relevant, quality information

to support the functioning of internal

control.

Secundair: COSO-principes 14: The organization
internally communicates information, including
objectives and responsibilities for internal control,
necessary to support the functioning of internal
control.

Secundair: COSO-principes 17: The organization
evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action, including
senior management and the board of directors,
as appropriate.



INFORMATIE & COMMUNICATIE Criteria

2 Gestructureerde aanzet.

Definitie maturiteitsniveaus

Vertrekkend van deze visie op interne

INTERNE
COMMUNICATIE opgesteld.

Vertrekkend van deze visie op externe

opgesteld. Dit plan vertrekt vanuit de visie op het
belanghebbendenmanagement. De rollen en

EXTERNE
COMMUNICATIE binnen de organisatie die betrokken zijn bij het
extern communicatiebeleid zijn duidelijk
vastgelegd, en daarbij wordt de toewijzing van
opdrachten en bevoegdheden gerespecteerd.

Vertrekkend van de visie op informatiebeheer is
een informatiebeheersplan opgesteld. De
informatiebehoefte van elke opdracht en elk
proces is duidelijk bepaald i dit plan, zodat
iedereen zijn opdracht kan uitvoeren en zijn
doelstellingen kan bereiken conform de
toegekende verantwoordelijkheden. Er is een

opgesteld
en eenvoudig toegankelijk is, met oog voor
gebruiksvriendelijkheid van informatie-
uitwisseling doorheen de volledige organisatie. Er’
is een verantwoordelijke voor het
informatiebeheer aangeduid. Het
informatiebeheersplan legt vast wie welke
informatie beheert, hoe dit gebeurt en hoe lang
dit dient te gebeuren.

INFORMATIEBEHEER

4. Zijn de communicatielijnen aangepast aan de
organisatiestructuur, en wordt daarbij de
toewijzing van opdrachten,

8. Legt de interne communicatiestructuur de top-
down, bottom-up en horizontale
i i /ast, die nodig is voor

3.1 er een intern communicatieplan opgesteld
dat coherent is met de visie op interne
communicatie? (0, E, 1)

1.Is er een visie op interne communicatie
vastgelegd waarin bepaald wordt hoe de nodige

informatie aan de interne belanghebbenden en

10. Wordt periodiek geévalueerd of de visie op
interne communicatie nog is afgestemd op de
organisatiedoelstellingen, en wordt deze visie

9. Wordt de realisatie van de interne

2. 1s deze visie op interne communicatie 5.Zijn de communicatiedoelstellingen in het

afgestemd op de organisatiedoelstellingen, ter intern M, opgevolgd en wordt
ondersteuning van de realisatie ervan? (0, A, E, R, en zijn bijhorende KSF gedefinieerd? (0, A, CA, R, ~erover gerapporteerd? (0, A, CA, I, M)
1, M)

Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

6. Omvat het intern communicatieplan een
communicatiestructuur die duidelijk en
transparant is voor alle medewerkers? (0, A, E, 1)

INTERNE
CCOMMUNICATIE

Eventuele opmerkingen:

7. Bepaalt het intern communicatieplan welke
communicatiekanalen en overlegvormen worden
ingericht (per doelgroep), met welke middelen,
op welk tijdstip, wat hun doel is en wie erop
aanwezig moet zijn opdat de juiste personen tijdig
beschikken over voldoende en kwaliteitsvolle
interne en externe informatie? (P, O, A, E, 1)

Eventuele opmerkingen:

6. Zijn de communicatiedoelstellingen in het 8. Wordt vanuit het externe communicatieplan

extern communicatieplan SMART geformuleerd,

3.1s er een extern communicatieplan opgesteld
dat coherent is met de visie op externe

1.1s er een visie op externe communicatie
vastgelegd, die bijdraagt tot de gewenste

over de (0,881 (©,€1) enzijn bijhorende KSF gedefinieerd? (0, A, CA,R, ~en effectieve communicatie richting de externe
1, M) belanghebbenden gegarandeerd? (O, A, E, R, 1)
Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

9.Zijn de externe en interne
communicatiestromen qua timing en inhoud op
elkaar afgestemd? (0, A, E, R, 1)

4. Vertrekt dit extern communicatieplan vanuit de 7. Omvat het externe communicatieplan een
afgestemd op de organisatiedoelstellingen, ter  visie op het belanghebbendenmanagement? (0,  duideljke strategie over alle

ondersteuning van de realisatie ervan? (0, A, E, R, A, E, R, 1) communicatiekanalen en -middelen die per

) externe doelgroep / belanghebbende / klant

(CRM) worden ingezet? (P, 0, A, E, I)

2. 1s deze visie op externe communicatie

EXTERNE
CCOMMUNICATIE

Eventuele opmerkingen:

Eventuele opmerkingen:

Eventuele opmerkingen:

Eventuele opmerkingen:

10. Wordt de realisatie van de externe
communicatiedoelstellingen opgevolgd en wordt
erover gerapporteerd? (0, A, CA, 1, M)

5.Zijn de rollen en verantwoordelijkheden van
alle sleutelpersonen binnen de organisatie die
betrokken zijn bij het extern communicatiebeleid
duidelijk vastgelegd, en wordt daarbij de
toewijzing van opdrachten en bevoegdheden
gerespecteerd? (0, A, E, )

Eventuele opmerkingen: Eventuele opmerkingen:

wordt verstrekt? (0, A, E, 1) verantwoordelijkheden gerespecteerd? (0, A, E, 1) een effectieve uitvoering van d en indien nodig (0,A,E, R, CA, 1, M)
kwaliteitsvolle rapportering daarover? (0, A, E, I,
M)

Eventuele opmerkingen: Eventuele opmerkinge Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:

11. Wordt periodiek geévalueerd of het interne
communicatieplan nog s afgestemd op de visie
op interne communicatie, en wordt het plan
indien nodig geoptimaliseerd? (0, A, €, CA, |, M)

Eventuele opmerkingen:

12. Worden de ingezette communicatiekanalen
en —middelen per doelgroep regelmatig

en indien nodig o)

een duidelijke, betrouwbare, adequate, efficiénte

0,AECA,I,M)

Eventuele opmerkingen:

11. Wordt periodiek geévalueerd of de visie op
externe communicatie nog s afgestemd op de
organisatiedoelstellingen, en wordt deze visie
indien nodig bijgestuurd? (O, A, €, R, CA, 1, M)

Eventuele opmerkingen:

12. Wordt periodiek geévalueerd of het externe
communicatieplan nog s afgestemd op de visie
op externe communicatie, en wordt het plan

indien nodig geoptimaliseerd? (0, A, E, CA, 1, M)

Eventuele opmerkingen:

13. Worden de ingezette communicatiekanalen
en—middelen per doelgroep regelmatig

é enindien nodig geopti
0,A,E CA 1, M)

®,

Eventuele opmerkingen:

9.Zijn de informatiedoelstellingen in het
informatiebeheersplan SMART geformuleerd, en
worden bijhorende KSF gedefinieerd? (0, A, CA,
R,1,M)

13. Wordt de realisatie van de
informatiedoelstellingen opgevolgd en wordt
erover gerapporteerd? (O, A, CA, |, M)

4.15 er een informatiebeheersplan opgesteld dat
coherent is met deze visie op informatiebeheer?
(0,E,1)

1.1s er een visie vastgelegd over de manier

p d haar wi
organiseren? (O, A, E, 1)

16. Wordt periodiek geévalueerd of de visie op
informatiebeheer nog is afgestemd op de

organisatiedoelstellingen, en wordt deze visie
indien nodig bijgestuurd? (0, A, E, R, CA, 1, M)




INFORMATIE-
BEHEER

Eventuele opmerkingen:

de organisatiedoelstellingen, ter ondersteuning
van de realisatie ervan, en gericht op het
optimaliseren van de dienstverlening? (0, A, E, R,

Eventuele opmerkingen:

3. Wordt informatie verwerkt conform de
veiligheidsvoorschriften en de wet tot
bescherming van de persoonlijke levenssfeer ten
opzichte van de verwerking van

(General Data Protection
Regulation - GDPR)? (C, O, E, 1)

Eventuele opmerkingen:

Het & C

2. 15 deze visie op informatiebeheer afgestemd op

Eventuele opmerkingen:

5. 1s de informatiebehoefte (zowel intern als
extern) van elke opdracht en elk proces duidelijk
bepaald in het informatiebeheersplan, zodat
iedereen zijn opdracht kan uitvoeren en zijn
doelstellingen kan bereiken conform de
toegekende verantwoordelijkheden? (0, A, E, R,

Eventuele opmerkingen:

6.1 er een informatiestructuur opgesteld die
overzichtelijk en eenvoudig toegankelijk is, met
oog voor gebruiksvriendelijkheid van informatie-
vitwisseling doorheen de volledige i

Eventuele opmerkingen:

10. Zijn de modaliteiten betreffende het
genereren, verwerken, opslaan, archiveren en
vernietigen van informatie gedefinieerd en
omgezet in procedures en richtlijnen in het
informatiebeheersplan, conform de vigerende

1) wet- en regelgeving? (C, O, A, E, CA, 1)

Eventuele opmerkingen:

11. Bevat het informatiebeheersplan richtlijnen,
systemen, afspraken, ... waardoor gegarandeerd
wordt dat de beschikbare informatie relevant,

(0,A,E1)

Eventuele opmerkingen:

7.1s er een verantwoordelijke voor het
informatiebeheer aangeduid? (0, A, E, I)

Eventuele opmerkingen:

8. Legt het informatiebeheersplan vast wie welke
informatie beheert, hoe dit gebeurt en hoe lang
dit dient te gebeuren? (0, A, E, 1)

Eventuele opmerkingen:

volledig, tijdig en
juist (accuraat) is? (0, A, E, CA, 1, M)

Eventuele opmerkingen:

12. Worden de richtlijnen, systemen en afspraken
uit het informatiebeheersplan intern
gecommuniceerd? (0, A, 1)

Eventuele opmerkingen:

Primair: COSO principe 13: Management should
use quality information to achieve the entity's
objectives (Information & Communication).

Primair: COSO principe 14: Management should
internally communicate the necessary quality

houdt verband met volgende COSO principes:

achieve the entity's objectives

g
(information & Communication).

Primair: COSO principe 15: hould
externally communicate the necessary quality
informtion to achieve the entity's objectives
(Information & Communication).

Eventuele opmerkingen:

14. Geeft de rapportering een getrouw beeld van
de werkelijke prestaties en bevat deze relevante
beheersinformatie voor het management om de
werking van de organisatie op te volgen en indien
nodig bij te sturen? (4, R, CA, |, M)

Eventuele opmerkingen:

15. Worden incidenten op viak van

Eventuele opmerkingen:

17. Wordt periodiek geévalueerd of het
informatiebeheersplan nog is afgestemd op de
visie op informatiebeheer, en wordt het plan
indien nodig geoptimaliseerd? (0, A, E, CA, I, M)

Eventuele opmerkingen:

18. Worden de informatiebehoeften van elke
doelgroep, de informatiestructuur, de

en
(0,A, R,CA,1,M)

Eventuele opmerkingen:

en kwaliteit van informatie
periodiek geévalueerd, en worden eventuele
tekortkomingen bijgestuurd? (0, A, E, R, CA, 1, M)

Eventuele opmerkingen:

19. Worden procedures en richtlijnen betreffende
het genereren, verwerken, opslaan, archiveren en
vernietigen van informatie periodiek geévalueerd,
en worden eventuele tekortkomingen
bijgestuurd? (0, A, £, R, CA, |, M)

Eventuele opmerkingen:




Definitie
Maturiteitsn
iveaus

1. Worden de facilitybehoeften van de organisatie
geidentificeerd binnen de organisatie en worden
werkwijzen hierop afgestemd? (O, A, E, CA)

Eventuele opmerkingen:

2. Worden facilitybehoeften van het personeel
geidentificeerd binnen de organisatie en worden
werkwijzen hierop afgestemd? (O, A, E, CA)

Eventuele opmerkingen:

Het evaluatierooster Facilitymanagement houdt
verband met volgende COSO principes:

2 Gestructureerde aanzet

Facilitybehoeften worden voor de gehele
organisatie in kaart gebracht en geprioriteerd.
Gelijkaardige processen worden geidentificeerd
en beheersmaatregelen worden op elkaar
afgestemd/ gezamenlijk ontwikkeld/ gedeeld.

3. Worden op basis van facilitybehoeften van de
organisatie en het personeel de
facilitydoelstellingen vastgelegd en goedgekeurd,
die de realisatie van de organisatiedoelstellingen
ondersteunen? (O, E, CA)

Eventuele opmerkingen:

4. Worden gelijkaardige processen binnen de
organisatie gedetecteerd en op mekaar
afgestemd/gezamenlijk ontwikkeld/gedeeld? (O,
P,E, R, CA)

Eventuele opmerkingen:
5. Kunnen de belangrijkste goederen- en

dienstenprocessen van de organisatie worden
gelinkt aan de facilitydoelstellingen? (O, P, E, CA)

Eventuele opmerkingen:

6. Indien de facility wordt uitbesteed, wordt
hiervoor dan steeds een raamcontract opgesteld
en een SLA of dienstverleningovereenkomst
opgesteld? (0, A, P, E, R, CA, M)

Eventuele opmerkingen:

COSO principe 3: Manag blishes, with

board oversight, structures, reporting lines, and
appropriate authorities and responsibilities in the
pursuit of objectives (Control environment) .

COSO principe 5: The organization holds
individuals accountable for their internal control
responsibilities in the pursuit of objectives
(Control environment) .

COSO principe 6: The organization specifies
objectives with sufficient clarity to enable the
identification and assessment of risks relating to
objectives (Risk assessment) .

COSO principe 7: The organization identifies risks
to the achievement of its objectives across the
entity and analyzes risks as a basis for
determining how the risks should be managed
(Risk assessment).

FACILITYMANAGEMENT Criteria

7. Passen de geformuleerde doelstellingen voor  13. Blijven de facilityuitgaven (realisatie van het
de facility binnen een facilityplan voor de budget) binnen het afgesproken budget en
organisatie waarbij de prioriteiten gelegd worden houden ze rekening met de prioriteiten uit het
op basis van de bijdrage tot de realisatie van de  facilityplan? (O, A, P, E, R, CA)

doelstellingen van de organisatie en in functie van

het beschikbare budget? (P, O, E, R, CA)

Eventuele opmerkingen: Eventuele opmerkingen:

8. Zijn de rollen en verantwoordelijkheden voor ~ 14. Wordt het facilitybeleid periodiek geévalueerd

facilitymanagement bepaald en vertaald naar met de hulp van prestatiemeetsystemen? (O, E,
persoonlijke doelstellingen? (O, A, E, CA, 1) CA, M)

Eventuele opmerkingen: Eventuele opmerkingen:

9. Is de facilitystructuur afgestemd op de 15. Is een FMIS (Facility Management Information

structuur van de organisatie waarbij de keuze om System) aanwezig en wordt het gebruikt voor de
facilities te (de)centraliseren en de keuze tussen  belangrijkste facilities? (O, P, E, CA, 1)
outsourcing of het in eigen beheer houden van de

facilityactiviteiten duidelijk geargumenteerd en

gebaseerd zijn op een kosten-batenanalyse? (O, P,

E,R,CA,I)

Eventuele opmerkingen: Eventuele opmerkingen:

10. Is er een volledige en actuele inventaris van de
facilitaire middelen aanwezig en consulteerbaar
door alle medewerkers? (P, O, E, CA, I)

Eventuele opmerkingen:

11. Is het duidelijk hoe en waarvoor de

resources mogen gebruikt worden (en

wat dus verspilling en/of oneigenlijk

gebruik is)? Zijn de nodige regelingen, procedures
en controles voorzien

om verspilling, wangebruik en fraude

tegen te gaan? (0, A, P, E, R, CA, I, M)

Eventuele opmerkingen:
12. Wordt bij het aankopen/uitbesteden van
facilitaire diensten aan een externe partner, de

wet op de overheidsopdrachten gevolgd en
consequent toegepast? (O, C, P, E, CA)

Eventuele opmerkingen:

COSO principe 13: The organization obtains or
generates and uses relevant, quality information
to support the functioning of internal control
(Information & communication) .

COSO principe 8: The organization considers the
potential for fraud in assessing risks to the
achievement of objectives (Risk assessment) .

COSO principe 14: The organization internally
COSO principe 9: The organization identifies and ~ communicates information, including objectives
assesses changes that could significantly impact  and responsibilities for internal control, necessary
the system of internal control (Risk assessment).  to support the functioning of internal control
(Information & communication).

COSO principe 16: The organization selects,
develops, and performs ongoing and/or separate
evaluations to ascertain whether the components
of internal control are present and functioning
(Monitoring activities).

COSO principe 10: The organization selects and
develops control activities that contribute to the
mitigation of risks to the achievement of
objectives to acceptable levels (Control activities).

COSO principe 11: The organization selects and
develops general control activities over
technology to support the achievement of
objectives (Control activities).

16. Wordt het facilitybeleid continu geévalueerd
en bijgestuurd? (O, E, R, CA, M)

Eventuele opmerkingen:

17.Is er interne en externe benchmarking? (O, E,
CA)

Eventuele opmerkingen:

18. Is er een continuiteitsplan dat de impact van
onverwachte gebeurtenissen minimaliseert en de
beschikbaarheid en de continuiteit van de
facilities waarborgt en wordt dit plan periodiek
getest? (O, P, E, R, CA, M)

Eventuele opmerkingen:




HR-beheer

Vaardigheden- en
loopbaanbeheer

Beheerstructuur

De organisatie beschikt over een beroepsregister
n

idelen en behoeften
vaardigheden op elkaar af.

12. Staat de organisatie in voor de

19. Wordt er 2. het

(door.

(oorzaken opgeleid,

ambtenaren als de contractuele
oersoneelsleden? (0. 4. C. . E. CA. 1)

Eventuele opmerkingen:

de
Vereisten m.b.. veiligheid en welzijn op het  voor alle rollen die nodig zijn om inde  tumover etc

de L A,CP,E,  mandaat, overplaatsi 20,7,
(0,A,C, P, E A1) can ECAR,I)
Eventuele opmerkingen: Eventuele opmerkingen:
2 . 7.7iin er gesprekk de 13

(0,¢,A,P,

aanwervingsprocedure voor zowel de E1,CA) doelstellingen? (0, A, P, £, CA, I, M)

14. Worden de managers uitgenodigd om mee
te werken aan het aanwervings-
/mobiliteitsproces, zodat de beslissingen door
het management worden ondersteund? (0, A,
P CA,I)

Eventuele opmerkingen:

(0,7, /R, CA, M) gehouden om de continuteit en de kwaliteit van
de activiteiten van de organisatie te

waarborgen? (0, 7, £, R, CA)

Eventuele opmerkingen:

of geeft hij 8.

haar analyse

2. 2. een cartografie

basis van haar

van het personeel af te stemmen op d vaardigheden
profielen die nodig zijn om de activiteiten van de CA, 1)

organisatie uit te voeren? (0, P, C, E, CA, 1)

P ER,

voorbereiding op functiewisselingen (bv. ter
voorbereiding op een toekomstige
bevordering)? (0, P, €, CA, I, R)

Eventuele opmerkingen:

sectoren van de organisatie het best kunnen
worden ingezet voor de uitvoering van haar
activiteiten om haar activiteiten en om
wrijvingen bi} functieveranderingen tot een
minimun te beperken? (0, 7, £, CA, |, R)

meeteriteria? (0, 7, E, CA, M)

Eventuele opmerkingen: Eventuele opmerkingen:

21. Wordt de naleving van het opleidingsplan

4. Beschikt de HR-dienst over opvolging van de

(0,P,E,CAR, 1) gemeten zodat de directie en het HR-personeel
worden de medewerkers geinformeerd over de in staat zijn hun verbintenissen inzake de
interne loopbaantrajecten? (0, 7, E, R, CA, 1, M) opleiding van de medewerkers na te komen? (0,

A,P,E,CA,M)
Eventuele opmerkingen:
10.2in de 17.zZin in de organisatie

22 Worden de HR-processen periodiek 7. Worden de verzamelde HR-gegevens.
rl

Eventuele opmerkingen:

menten

B 1.
risico's en het p
ereen

turnover
Jgd al

(©,¢,p, om
kader wordt geboden voor de ontwikkeling van
elk personeelslid? (0, 7, CA, 1, M)

(gevoerd?
ER,CA, 1)

Eventuele opmerkingen: Eventuele opmerkingen:

van het sociale Kiimaat

Primair: COSO principe 4: The organization
demonstrates a commitment to attract, develop,
and retain competent individuals in alignment
with objectives (Control environment).

Secundair: COSO principe 2: The board of
directors demonstrates independence from
management and exercises oversight of the
development and performance of internal
control.

Secundair: COSO principe 3: Management
establishes, with board oversigh, structures,
reporting lines, and appropriate authorities
and responsibites n the pursuit of
objectives.

Secundair: COSO principe 5 The organization
holds individuals accountable for their internal

control responsibilities in the pursuit of objectives

Secundair: COSO principe 6: The organization
‘specifies objectives with sufficient clarity to
enable the identification and assessment of risks
relating to objectives.

Secundair: COSO principe 7: The organization
dentifies risks to the achievement of its
objectives across the

entity and analyzes risks as a basis for

volgende COSO-principes:
Secundair: COSO principe & The organization
dentifies and ossesses changes that coul
significantly affect the system of internal control.

Secundair: COSO principe 10: The organization
selects and develops control activities that
contribute to the mitigation of risks to the
achievement of objectives to acceptable levels.

Secundair: COSO principe 12: The organization
deploys control activties through policies that

establish what s expected and procedures that
put policies into action.

Secundair: COSO principe 13: The organization
obtains or generates and uses relevant, quality
information to support the functioning of internal
control.

Secundair: COSO principe 14: The organization
internally communicates information, including
objectives and responsibilities for internal
control, necessary to support the functioning of
internal control.

Secundair: COSO principe 16: The organization
selects,develops, and performs ongoing and)/or
separate evaluations o ascertain whether the
components ofinternal control arepresent and
functioning.

18. Zijn de procedures voor de evaluatie-,
plannings-

minimale enworden fen de prestaties geanalyseerd met het 0og op een betere
isme, betrokken en beter

turnover, vacat (©,7,E worden deze (0,7, E, A1)

ca, M) gebruikt? (P, O, £, CA, 1) verbetering vatbaar ziin? (0, 7, CA,E,M, R} managers en een vermindering van het

absenteisme en de turover? (0, P, E, R, M, CA)

Eventuele opmerkingen: Eventuele opmerkingen:

23. Worden de instrumenten voor

gestandaardiseerd? (0, C, P, E, CA)

Eventuele opmerkingen:

bijgewerkt? (0, 7, E, CA)

Eventuele opmerkingen:

3 28 Krijg deel
betrokkenheid van het personeel periodiek  te nemen aan de identificatie van problemen en

proces (boordtabellen, enquétes bij de
medewerkers, overleg etc.)? Worden er op basis
van deze monitoring verbeteringsacties
uitgevoerd? (0, , E, CA, M, I, R)

die bepaalde beslissingen en veranderingen
zullen rechtvaardigen? (0, 7, €, R, CA, 1)

Eventuele opmerkingen: Eventuele opmerkingen:




Definitie maturiteitsniveaus

Strategie/aanpak van het
financiéle beheer

Financieel beheer en

1. Stellen de operationele diensten of AD's

(0,AE)

Eventuele opmerkingen:

FINANCIEEL MANAGEMENT criteria

2 Gestructureerde aanzet

De B&B-strategie van de organisatie stelt haar in
staat lering te trekken uit de ondervonden
moeilijkheden, maar de organisatie beschikt niet
over en volledig I
processen om B&B te beheren. De organisatie
van B&B stelt de organisatie de meerjarige
opstelling van haar financiéle staten en de.
daarmee samenhangende
rapportageverplichtingen ten aanzien van haar
interne en externe belanghebbenden te
verzekeren.

De organisatie heeft beheerspraktijken ingevoerd
die haar in staat stellen in haar dagelijkse praktijk
te functioneren.

binnen de organisatie zelf de begroting vast, met
Wweinig of geen controle van het centrale niveau?

2. Zorgt de organisatie ervoor dat haar begroting
: i d

4. Worden de financile informatie en reporting 8. Zijn alle stappen in de aanloop naar de

12.1s de begroting opgesteld op basis van 14. Wordt de financiéle planning regelmatig

door de dienst B&B op het juiste niveau termijnen en onderbouwd
gecentraliseerd? (A, O, E, CA, |, M) duidelijk gedefinieerd en is voor elke stap een  behoefteanalyses om de strategische
delijk (0, A, E, CA) van de

opnieuw geévalueerd en bijgesteld, ook voor
acties op langere termijn? (0, E, R, CA, M)

Eventuele opmerkingen: Eventuele opmerkingen:

5. Wordt er een budgettaire en 9.Zijn het

en de begroting

i als geheel te
verwezenlijken? (P, O, E, R, I, M)

Eventuele opmerkingen: Eventuele opmerkingen:

13. Wordt de begroting opgesteld door 15. Bestaat er een systeem dat de begrotings- en

'wordt en beheerd

wettelijke vereisten? (€, O, , CA, 1)

Eventuele opmerkingen:

3. Wordt de begroting van de organisatie

cA)

Eventuele opmerkingen:

vastgesteld voor een periode van één jaar? (O, E,

kalender aan het
betrokken diensten? (C, O, A, E, CA, 1)

ende op elkaar voor de
belangrijkste of gevoeligste domeinen van de

organisatie? (P, 0, E, CA, R, 1)

Eventuele opmerkingen: Eventuele opmerkingen:

10. Worden de begroting en de resultaten van de
uitvoering ervan geévalueerd voordat de nieuwe

begroting voor de verschillende begrotingsposten
wordt opgesteld? (O, E, CA, I, M)

6. Vinden de voorbereiding en planning van de
begroting plaats in codrdinatie met de
operationele diensten? (0, A, E, CA, 1)

Eventuele opmerkingen: Eventuele opmerkingen:

11. Wordt de begroting op meerjarenbasis
opgesteld en regelmatig opnieuw geévalueerd?
(0, A, E, CA, 1, M)

7. Worden de projecten (ICT, personeelsbeheer,
organisatiespecifieke projecten) over meerdere
jaren gebudgetteerd? (0, E, CA, I)

Eventuele opmerkingen: Eventuele opmerkingen:

3.Zijn de rollen en verantwoordelijkheden van
B&B bekend en beschreven, met inbegrip van het
beheer van rechten in de gebruikte
softwaretoepassingen? (0, A, E, R, CA, I)

1. Wordt er in het Directiecomité gesproken over
de begroting en de opvolging ervan? (P, C, 0, A,
E,CA, 1, M)

Eventuele opmerkingen: Eventuele opmerkingen:

4. Beschikt de dienst B&B over een grondige
kennis inzake begrotings-en algemene
boekhouding? (O, E, CA)

2. Wordt er in de nodige opleiding voorzien voor
de nieuwe B&B-medewerkers? (0, E, CA,)

enp te koppelen registreert
aan de toegewezen middelen? (P, O, E, R, CA, M) volgens prestatie-indicatoren (doeltreffendheid
en doelmatigheid) en waarmee de kosten van
activiteiten kunnen worden vastgesteld? (O, E,
CA, 1, M)

Eventuele opmerkingen: Eventuele opmerkingen:

6. Worden er in het kader van de beslissingen
over de budgettaire opvolging van de i
analyses ondernomen door het Directiecomité,
waarbij de boekhoudkundige impact en de
jaarrekeningen mee in rekening worden
gebracht? (P, 0, A, E, R, CA, 1, M)

9. Worden de begrotingsprioriteiten op het
niveau van de i in het
Directiecomité? (P, O, A, E, CA)

Eventuele opmerkingen: Eventuele opmerkingen:

7. Zijn de rollen en verantwoordelijkheden van
B&B en worden ze regelmati
geévalueerd?? (A, O,E, CA, 1, M)

Eventuele opmerkingen:

8. Beschikt de dienst B&B over de vereiste kennis

organisatie
Eventuele opmerkingen: Eventuele opmerkingen:
5. Wordt er in een permanente opleiding
voorzien voor de nieuwe B&E: (,
E, CA)
Eventuele opmerkingen:
1.1s de analyse van de uitgaven hoofdzakelijk 3. Bestaat er een gecentraliseerde en 8. Bestaat er een gedocumenteerd zicht op de
gebaseerd op de historiek? (0, 1) gedocumenteerde visie op de uitgaven en uitgaven, betalingsachterstanden en prioritaire
verplichtingen van de entiteit (jaarlijkse betalingen die negatieve gevolgen zouden
vastleggingen en vereffeningen en hebben voor de entiteit (achterstandsrente,
meerjarenramingen), met inbegrip van de boete, niet-nakoming van wettelijke
rect en de betali itei ver etc)? (C,0,E,R,CA, 1, M)
Bestaat deze informatie voor de verschillende
soorten uitgaven van de organisatie (personeel,
Uitgaven e n de organisatie (persor
IT, werking, investeringen, subsidies, dotaties,
bijdragen)? (P, C, 0, E, CA, 1, M)
Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:
2.1s de analyse van de ontvangsten hoofdzakelijk 4. Is de analyse van de ontvangsten gebaseerd op 9. Bestaan er meerjarenprognoses? Houden de
gebaseerd op de historiek? (0, 1) een systematische en gedocumenteerde jaarlijkse directies actief toezicht op de ontvangsten door
prognose? (0, E, CA, I, M) erop toe te zien dat de vastgestelde rechten in de
boekhouding worden opgenomen en dit te
documenteren en door ervoor te zorgen dat dit
o o n
Ontvangsten tijdig gebeurt? (O, A, E, R, CA, I, M)
Kwaliteit van Eventuele opmerkingen: Eventuele opmerkingen: Eventuele opmerkingen:
de financigle
informatie
10. Worden de jaarrekeningen regelmatig intern
5. Werd er een verantwoordelijke aangesteld ) 'gen regeimatig In
e h geanalyseerd en worden er verantwoordelijken
voor de tijdige voorlegging van de correcte !
: ! aangesteld per rubriek van de balans? (0, A, E,
jaarrekeningen? (0, A, E, CA, 1) anLm)

inzake (0,E, cA)

Eventuele opmerkingen:

12. Wordt bij de meerjarenramingen van de
uitgaven rekening gehouden met veranderingen
in het landschap van de entiteit en met de
analyse van de verschillen tussen de begroting en
de werkelijkheid? (O, E, R, CA, I, M)

Eventuele opmerkingen:




Boekhouding

Opvolging van de finan
informatie en reporting

Evaluatie

1. Worden de begrotings- en
boekhoudverrichtingen op dagelijkse basis
geregeld, op basis van de ervaring van de
medewerker en zonder een
formele/gedocumenteerde procedure? (0, E, 1)

Eventuele opmerkingen:

Het Financieel
houdt verband met volgende COSO-principes:

Eventuele opmerkingen:

6. Zorgt de organisatie ervoor dat de boekingen
in de rekeningen correct en
dat de afsluitingsacties tijdig en systematisch
worden uitgevoerd? (0, A, E, CA, 1)

Eventuele opmerkinge:

7. Worden er inventarissen van activa
(beleggingen, apparatuur, goederen etc.)
opgemaakt? (P, C, O, E, CA, I, M)

Eventuele opmerkingen:

dig plaatsvinden en

1. Worden de uitgaven en inkomsten (op het

monitoring voor het management? (0, A, E, CA,
R,1,M)

Eventuele opmerkingen:

2.Zijn de begrotings- en boekhoudprocedures
j en d??

(0,E,CA, 1)

Eventuele opmerkingen:

3. Worden de aanbevelingen van de interne en
externe controle-instanties ad hoc behandeld?
(0,E, R, CA)

Eventuele opmerkingen:

niveau van de BA's) elk kwartaal aan de hand van
KPI's/indicatoren gecontroleerd op basis van een

Eventuele opmerkingen:

11. Worden inventarisaties van activa met
controles uitgevoerd? (P, C, O, E, CA, I, M)

Eventuele opmerkingen:

2. s er voor het management en de betrokken
diensten een opvolging op het niveau van de GL-
rekeningen? Wordt de opvolging van de

reen il
maandelijks gecontroleerd aan de hand van een
reeks financiéle en operationele indicatoren?
Worden de oorzaken van mogelijke fouten
onderzocht en worden naar aanleiding daarvan
maatregelen genomen? (P, 0, A, E, R, CA, I, M)

Eventuele opmerkingen:

3.Zijn alle subsystemen geinventariseerd, alsook
de interfaces met andere systemen? Zijn de
financiéle cijfers afgestemd op de eventuele
subsystemen? (O, E, CA, I, M)

Eventuele opmerkingen:

4.1s er informatie beschikbaar op analytisch
niveau? (O, E, CA, 1, M)

Eventuele opmerkingen:

4. Worden de begrotingsprocessen volledig
beschreven en gedocumenteerd door de

5. Werd er een aanzet gegeven voor een 6. Is er voor het management en de betrokken

analytisch boekhouding voor de belangrijkste  diensten een opvolging op het niveau van de

[ projecten van de (0,E,CA,l, i Ontvangen de

™) diensten maandelijks een overzicht van de
financiéle gegevens die op hen betrekking
hebben? (0, A, E, CA, 1, M)

Eventuele opmerkingen: Eventuele opmerkingen:

7. Werd er een analytische boekhouding
ingevoerd (O, E, CA, 1, M)

Eventuele opmerkingen:

6. Worden de boekhoudprocessen volledig
beschreven en gedocumenteerd door de

8. Wordt de handleiding met de
boekhoudprocessen regelmatig bijgewerkt? (0, E,

p die jk zijn voor
het bijwerken ervan? Worden deze processen
meegedeeld aan alle betrokken
belanghebbenden/van de organisatie? (0, A, E,
CA.I\

Eventuele opmerkingen:

5. Is er een plan om alle aanbevelingen van de
interne en externe itii ies te

p i Zijn deze processen
gegroepeerd in een uitvoerige handleiding voor
heel de organisatie? (0, A, E, CA, 1)

CA,1, M)

Eventuele opmerkingen: Eventuele opmerkingen:

7. Heeft de organisatie in dit verband een

centraliseren en te verwerken? (O, E, R, CA, I, M)

Eventuele opmerkingen:

(0,E,R,CA, 1, M)

Eventuele opmerkingen:

Primair: COSO principe 3: Management
establishes, with board oversight, structures,
reporting lines, and appropriate authorities and
responsibilities in the pursuit of objectives.

Primair: COSO principe 5: The holds
individuals accountable for their internal control
responsibilities in the pursuit of objectives

Primair: COSO principe 10: The
selects and develops control activities that
contribute to the mitigation of risks to the
achievement of objectives to acceptable levels.

Primair: COSO principe 12: The
deploys control activities through policies that
establish what is expected and procedures that
put policies into action.

Secundair: COSO principe 8: The

considers the potential for fraud in assessing risks
to the achievement of objectives (Risk
assessment).

Secundair: COSO principe 4: The

demonstrates a commitment to attract, develop,
and retain competent individuals in alignment
with objectives (Control environment).

Secundair: COSO principe 6: The

specifies objectives with sufficient clarity to
enable the identification and assessment of risks
relating to objectives.

Secundair: COSO principe 13: The
obtains or generates and uses relevant, quality
information to support the functioning of internal

control.
SELunUan. LUdU prupE A1 11E

evaluates and communicates internal control
deficiencies in a timely manner to those parties
responsible for taking corrective action, including
senior management and the board of directors,




aturiteit
Dome

1 Doelstellingen

2 Risico-beheer

3 Procesbeheer

4 Indicatoren

5 Belanghebbenden-

management

6 Organisatiestructuur

7 Organisatiecultuur

8 Integriteitsbeheer

9 Business Continuity

Management

10 ICcT

11 Projectbeheer

12 Informatie &

communicatie

13 Facility management

14 HR beheer

15 Financieel beheer
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\_ Gestructureerde aanzet
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Motivatie
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Legende COSO-kubus

Patrimonium:

Compliance:

Operationaliteit:

Accountability:
Componenten Environment: E

Risk: R

Control activities: CA

Informatie & communicatie: |

Monitoring: M
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