Arrété royal modifiant l'arrété royal du 10
octobre 2014 portant création du Centre pour la
Cybersécurité Belgique

Koninklijk besluit tot wijziging van het koninklijk
besluit van 10 oktober 2014 tot oprichting van
het Centrum voor Cybersecurity Belgié

PHILIPPE, Roi des Belges,
A tous, présents et a venir, Salut.

FILIP, Koning der Belgen,
Aan allen die nu zijn en hierna wezen zullen, Onze
Groet.

Vu le Réglement (UE) 2021/887 du Parlement
européen et du Conseil du 20 mai 2021
établissant le Centre de compétences européen
pour l'industrie, les technologies et la recherche
en matiére de cybersécurité et le Réseau de
centres nationaux de coordination ;

Gelet op de Verordening (EU) 2021/887 van het
Europees Parlement en de Raad van 20 mei 2021
tot oprichting van het Europees kenniscentrum
voor industrie, technologie en onderzoek op het
gebied van cyberbeveiliging en het netwerk van
nationale codrdinatiecentra;

Vu la Constitution, I'article 37;

Gelet op de Grondwet, artikel 37;

Vu l'avis de I'Inspecteur des Finances, donné le
1" décembre 2021;

Gelet op het advies van de Inspecteur van
Financién, gegeven op 1 december 2021;

Vu l'accord de la Secrétaire d’Etat au Budget,
donné le 15 décembre 2021;

Gelet op het akkoord van de Staatsecretaris van
Begroting, gegeven op 15 december;

Vu l'avis des Ministres qui en ont délibéré en
Conseil, donné le 23 décembre 2021;

Gelet op het advies van de in Raad vergaderde
Ministers, gegeven op 23 december 2021;

Considérant les compétences existantes du
Centre pour la Cybersécurité Belgique en matiére
de gestion des différents projets relatifs a la
cybersécurité, de coordination entre les services
et autorités concernés mais aussi entre autorités
publiques et le secteur privé ou le monde
scientifique ainsi que de coordination de la
représentation belge aux forums internationaux
sur la cybersécurité, de suivi des obligations
internationales et de présentation du point de
vue national en matiére de cybersécurité,
conformément a I'article 3, 2°, 3° et 7° de I'arrété
royal du 10 octobre 2014 portant création du
Centre pour la Cybersécurité Belgique ;

Overwegende de bestaande bevoegdheden van
het Centrum voor Cybersecurity Belgié inzake het
beheer van de verschillende projecten rond
cyberveiligheid, de codrdinatie tussen de
betrokken diensten en overheden, maar ook
tussen overheden en de private of
wetenschappelijke sector, alsook inzake de
codrdinatie van de Belgische vertegenwoordiging
op internationale fora rond cyberveiligheid, van
de opvolging van internationale verplichtingen
en van voorstellen van het nationale standpunt
inzake cyberveiligheid, overeenkomstig artikel 3,
2°, 3° en 7° van het koninklijk besluit van 10
oktober 2014 tot oprichting van het Centrum
voor Cybersecurity Belgié;

Vu I"avis XXXXX/X du Conseil d’Etat donné le ...;

Gelet op advies XXXXX/X van de Raad van State,
gegeven op ...;

Sur la proposition du Premier Ministre et de I'avis
des Ministres qui en ont délibéré en Conseil,

Op de voordracht van de Eerste Minister en op
het advies van de in Raad vergaderde Ministers,

Nous avons arrété et arrétons :

Hebben Wij besloten en besluiten Wij:

Article 1er. Dans I'arrété royal du 10 octobre 2014
portant création du Centre pour la Cybersécurité
Belgique, il est inséré un article 3bis rédigé comme
suit

Artikel 1. In het koninklijk besluit van 10 oktober
2014 tot oprichting van het Centrum voor
Cybersecurity Belgié wordt een artikel 3bis
ingevoegd, luidende:

« Art. 3bis. § 1*". Le CCB est désigné comme centre
de coordination national au sens de I'article 6 du
réglement européen (UE) 2021/887 du Parlement
européen et du Conseil du 20 mai 2021 établissant
le Centre de compétences européen pour
I'industrie, les technologies et la recherche en
matiére de cybersécurité et le Réseau de centres
nationaux de coordination.

“Art. 3bis. § 1. Het CCB wordt aangewezen als het
nationale codrdinatiecentrum als bedoeld in
artikel 6 van de Europese Verordening (EU)
2021/887 van het Europees Parlement en de Raad
van 20 mei 2021 tot oprichting van het Europees
kenniscentrum voor industrie, technologie en
onderzoek op het gebied van cyberbeveiliging en
het netwerk van nationale codrdinatiecentra.




§ 2. Dans la mesure ou les taches découlant du
réglement portent également sur des domaines
de compétence d'autres entités fédérales ou
d’entités fédérées, le CCB soutient et coopére
étroitement avec les administrations
compétentes, dans le respect des accords de
coopération applicables, conformément a I'article
92bis de la loi spéciale du 8 aout 1980 de réformes
institutionnelles.

§ 2. Voor zover de taken die voortvloeien uit de
verordening ook betrekking hebben op
bevoegdheden van andere federale overheden of
van gefedereerde entiteiten, ondersteunt het CCB
de bevoegde administraties en werkt het nauw
met ze samen, met inachtneming van de
toepasselijke samenwerkingsakkoorden,
overeenkomstig artikel 92bis van de bijzondere
wet van 8 augustus 1980 tot hervorming der
instellingen.

§ 3. Le CCB échange avec les entités fédérales et
fédérées toutes les informations utiles, dans Ila
mesure ol cela est nécessaire et proportionné a
l'accomplissement des taches assignées au
paragraphe 1. »

§ 3. Het CCB deelt alle nuttige informatie met de
federale overheden en de gefedereerde
entiteiten, voor zover dit nodig is voor en
evenredig is met de uitvoering van de taken
opgedragen in paragraaf 1.”

Art. 2. Le présent arrété entre en vigueur le ...

Art. 2. Dit besluit treedt in werking op ...

Art. 3. Le Premier Ministre est chargé de
I'exécution du présent arrété.

Art. 3. De Eerste Minister is belast met de
uitvoering van dit besluit.

Donné a Bruxelles, le ...

Gegeven te Brussel, ...

Par le Roi :

Le Premier ministre,

Van Koningswege:

De Eerste Minister,

A. De Croo

e

i

A. De Croo
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Rapport au Roi
Sire,
Considérations générales,

Le projet d’arrété royal que nous avons
I’honneur de soumettre a la signature de Votre
Majesté vise I'exécution de [Iarticle 6 du
réglement européen (UE) 2021/887 du
Parlement européen et du Conseil du 20 mai
2021 établissant le Centre de compétences
européen pour l'industrie, les technologies et la
recherche en matiére de cybersécurité et le
Réseau de centres nationaux de coordination (ci-
apres, « le reglement »).

Ce reglement prévoit, en son article 6, § 1", que
chaque Etat membre doit, au plus tard pour le 29
décembre 2021, désigner un centre national de
coordination. Selon le paragraphe 5 du méme
article, celui-ci doit étre une entité du secteur
public ou une entité majoritairement détenue
par I'Etat membre qui exerce des fonctions
d’administration publique en vertu du droit
national, capable d’aider le Centre de
compétences et le Réseau a remplir leurs
missions ainsi que d’assurer un dialogue et une
coordination efficaces avec I'industrie, le secteur
public, les milieux académiques et de la
recherche et les citoyens, ainsi qu’avec les
autorités désignées conformément a la directive
(UE) 2016/1148 du Parlement européen et du
Conseil du 6 juillet 2016 concernant des mesures
destinées a assurer un niveau élevé commun de
sécurité des réseaux et des systemes
d'information dans I'Union.

Le centre national de coordination a de
nombreuses taches, énumérées a I'article 7 du
réglement. Selon les considérants 27 et 28 du
réglement, en substance, le centre national de
coordination  doit avoir les capacités
administratives nécessaires, posséder une
expertise dans les domaines de l'industrie, des
technologies et de la recherche en matiére de
cybersécurité, ou y avoir acces, étre en mesure
d’assurer un dialogue et une coordination
efficace avec I'industrie, le secteur public et les
milieux de la recherche et contribuer a
promouvoir et a diffuser des programmes
éducatifs en matiére de cybersécurité.

Verslag aan de Koning
Sire,
Algemene overwegingen,

Het ontwerp van koninklijk besluit dat wij ter
ondertekening aan Uwe Majesteit voorleggen,
beoogt de uitvoering van artikel 6 van de
Europese Verordening (EU) 2021/887 van het
Europees Parlement en de Raad van 20 mei 2021
tot oprichting van het Europees kenniscentrum
voor industrie, technologie en onderzoek op het
gebied van cyberbeveiliging en het netwerk van
nationale coodrdinatiecentra  (hierna  “de
verordening”).

Artikel 6, lid 1, van deze verordening bepaalt dat
elke lidstaat uiterlijk op 29 december 2021 een
nationaal coordinatiecentrum moet aanwijzen.
Volgens lid 5 van hetzelfde artikel moet dit een
openbare instelling zijn of een entiteit waarin de
lidstaat een meerderheidsbelang aanhoudt, die
openbarediensttaken verricht krachtens het
nationale recht, het kenniscentrum en het
netwerk kan ondersteunen bij de uitvoering van
hun opdrachten en effectief in dialoog kan gaan
en kan samenwerken met de industrie, de
overheidssector, de academische en de
onderzoeksgemeenschap, en de burgers, alsook
met de autoriteiten aangewezen
overeenkomstig Richtlijn (EU) 2016/1148 van
het Europees Parlement en de Raad van 6 juli
2016 houdende maatregelen voor een hoog
gemeenschappelijk niveau van beveiliging van
netwerk- en informatiesystemen in de Unie.

Het nationale codrdinatiecentrum heeft tal van
taken, opgesomd in artikel 7 van de verordening.
Volgens overweging 27 en 28 van de verordening
moet het nationale codrdinatiecentrum in
essentie de noodzakelijke administratieve
capaciteit bezitten, beschikken over, of toegang
hebben tot, industriéle, technologische en
onderzoeksdeskundigheid op het gebied van
cyberbeveiliging, effectief in dialoog kunnen
gaan en kunnen samenwerken met de industrie,

de overheidssector en de
onderzoeksgemeenschap, en bijdragen aan de
bevordering en verspreiding van

onderwijsprogramma’s op het gebied van
cyberbeveiliging.
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Ce projet d’arrété royal a pour objectif de
désigner le Centre pour la Cybersécurité
Belgique (ci-aprés «le CCB ») comme centre
national de coordination, conformément a
I'article 6, § 1°" du réglement.

En effet, le CCB est I'autorité nationale en charge
de la cybersécurité. Il dispose, au travers de ses
missions légales telles que définies a 'article 3 de
I'arrété royal du 10 octobre 2014 portant
création du Centre pour la Cybersécurité
Belgique et a 'article 60 de la loi du 7 avril 2019
établissant un cadre pour la sécurité des réseaux
et des systemes d'information d'intérét général
pour la sécurité publique («loi NIS »), d’une
expertise  pertinente en  matiere de
cybersécurité.

Par ailleurs, le CCB a, selon I'article 3, 1°, 3°, 7° et
9° de l'arrété royal du 10 octobre 2014 portant
création du Centre pour la Cybersécurité
Belgique, déja pour mission de superviser,
coordonner et veiller a la mise en ceuvre de la
stratégie belge en matiere de cybersécurité,
d’assurer la coordination entre les services et
autorités concernés mais aussi entre autorités
publiques et le secteur privé ou le monde
scientifique, de coordonner la représentation
belge aux forums internationaux sur la
cybersécurité, le suivi des obligations
internationales et la présentation du point de
vue national en matiere de cybersécurité ainsi
que d’informer et sensibiliser les utilisateurs des
systemes d’information et de communication.

1. Commentaire des articles
Article 1*

Cette disposition a pour objet d’insérer un article
3bis au sein de I'arrété royal du 10 octobre 2014
portant création du Centre pour la Cybersécurité
Belgique, désignant le CCB comme centre
national de coordination au sens du réglement.

En outre, l'article 3bis en projet prévoit que,
dans la mesure ol les taches découlant du
réglement portent également sur des
compétences d’autres entités fédérales ou

Dit ontwerp van koninklijk besluit heeft tot doel
het Centrum voor Cybersecurity Belgié (hierna
“het CCB”) aan te wijzen als nationaal
coordinatiecentrum, overeenkomstig artikel 6,
lid 1, van de verordening.

Het CCB is immers de nationale autoriteit die
belast is met cyberbeveiliging. Door het
vervullen van zijn wettelijke opdrachten zoals
omschreven in artikel 3 van het koninklijk besluit
van 10 oktober 2014 tot oprichting van het
Centrum voor Cybersecurity Belgié en in artikel
60 van de wet van 7 april 2019 tot vaststelling
van een kader voor de beveiliging van netwerk-
en informatiesystemen van algemeen belang
voor de openbare veiligheid (“NIS-wet”),
beschikt het over relevante deskundigheid op
het gebied van cyberbeveiliging.

Bovendien heeft het CCB, volgens artikel 3, 1°,
3°, 7° en 9°, van het koninklijk besluit van 10
oktober 2014 tot oprichting van het Centrum
voor Cybersecurity Belgié, al als opdracht om de
uitvoering van het Belgisch beleid inzake
cyberveiligheid op te volgen en te codrdineren
en hierop toe te zien, de coodrdinatie te
waarborgen tussen de betrokken diensten en
overheden, maar ook tussen overheden en de
private of wetenschappelijke sector, de
Belgische vertegenwoordiging op internationale
fora voor cyberveiligheid, de opvolging van
internationale verplichtingen en voorstellen van
het nationale standpunt inzake cyberveiligheid
te coordineren alsook gebruikers van informatie-
en communicatiesystemen te informeren en te
sensibiliseren.

1. Artikelsgewijze bespreking
Artikel 1

Deze bepaling heeft tot doel een artikel 3bis in te
voegen in het koninklijk besluit van 10 oktober
2014 tot oprichting van het Centrum voor
Cybersecurity Belgié, dat het CCB aanwijst als
nationaal coérdinatiecentrum als bedoeld in de
verordening.

Het ontwerp van artikel 3bis bepaalt tevens dat,
voor zover de taken die voortvloeien uit de
verordening ook betrekking hebben op
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d’entités fédérées, le CCB, en tant que centre
national de coordination, soutient et coopere
étroitement avec les entités concernées, dans le
respect des accords de coopération applicables
conformément a l'article 92bis de la loi spéciale
du 8 aout 1980 de réformes institutionnelles.

Pour la coordination des taches liées aux
compétences d’autres entités fédérales ou
d’entités fédérées, et pour le partage
d’informations utiles avec ces acteurs, le CCB
rassemblera régulierement une plateforme
centrale de consultation au niveau des groupes
de travail, au travers des cadres de coopération
existants : notamment la Commission
économique interministérielle, instaurée par
I'arrété royal du 26 aolt 1938 instaurant la
Commission économique interministérielle,
modifié par I'Arrété du Régent du 14 ao(t 1947
(pour la politique économique) ; la Commission
"Coopération internationale", établie par
l'accord du 14 février 2014 relatif a la
coopération de I'Etat, des Communautés et des
Régions en matiere de politique scientifique
(pour la politique scientifique) et la Direction
Générale Affaires européennes et Coordination,
établie par I'accord de coopération du 8 mars
1994, tel que modifié par I'accord de
coopération du 13 février 2003, entre I'Etat
fédéral, les Communautés et les Régions, relatif
a la représentation du Royaume de Belgique au
sein du Conseil de Ministres de ['Union
européenne (pour la politique étrangere).

A cette fin, le CCB échange les informations
utiles avec les entités fédérales et fédérées dans
la mesure ol cela est nécessaire et proportionné
a lI'accomplissement des taches assignées au
CCB, au travers de sa désignation en tant que
centre national de coordination.

Article 2

Cet article détermine lI'entrée en vigueur du
projet d’arrété royal.

Article 3

bevoegdheden van andere federale overheden
of van gefedereerde entiteiten, het CCB de
betrokken overheden, als nationaal
coordinatiecentrum, ondersteunt en nauw met
ze samenwerkt, met inachtneming van de
toepasselijke samenwerkingsakkoorden,
overeenkomstig artikel 92bis van de bijzondere
wet van 8 augustus 1980 tot hervorming der
instellingen.

Voor het codrdineren van taken die verband
houden met bevoegdheden van andere federale
overheden of van deelgebieden, en voor het
delen van nuttige informatie met deze actoren,

zal het CCB regelmatig een centraal
overlegplatform op werkgroepniveau
bijeenroepen via de bestaande
samenwerkingskaders: met name de
Interministeriéle = Economische = Commissie,

ingesteld bij het koninklijk besluit van 26
augustus 1938 tot instelling van de
Interministeriéle  Economische = Commissie,
gewijzigd bij het Regentsbesluit van 14 augustus
1947 (voor het economisch beleid); de
Commissie  “Internationale Samenwerking",
opgericht bij het akkoord van 14 februari 2014
inzake de samenwerking van de Staat, de
Gemeenschappen en de Gewesten op het
gebied van wetenschapsbeleid (voor het
wetenschapsbeleid) en de Directie-Generaal
Europese Zaken en Coordinatie, opgericht bij het
samenwerkingsakkoord van 8 maart 1994, zoals
gewijzigd bij het samenwerkingsakkoord van 13
februari 2003, tussen de Federale Staat, de
Gemeenschappen en de Gewesten, met
betrekking tot de vertegenwoordiging van het
Koninkrijk Belgié in de Ministerraad van de
Europese Unie (voor het buitenlands beleid).

Daartoe deelt het CCB alle nuttige informatie
met de federale overheden en de gefedereerde
entiteiten, voor zover dit nodig is voor en
evenredig is met de uitvoering van de hem
opgedragen taken, via zijn aanwijzing als
nationaal codrdinatiecentrum.

Artikel 2

Dit artikel regelt de inwerkingtreding van het
ontwerp van koninklijk besluit.

Artikel 3
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Cette disposition désigne le Premier Ministre Krachtens deze bepaling is de Eerste Minister
comme étant chargé de I'exécution du projet belast met de uitvoering van het ontwerp van
d’arrété royal. koninklijk besluit.
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