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Charles MICHEL

Eerste minister

Koninklijk besluit tot uitvoering van de wet van 7
april 2019 tot vaststelling van een kader voor de
beveiliging van netwerk- en informatiesystemen
van algemeen belang voor de openbare
veiligheid, en van sommige bepalingen van de
wet van 1 juli 2011 betreffende de beveiliging en
de bescherming van de kritieke infrastructuren

Arrété royal portant exécution de la loi du 7
avril 2019 établissant un cadre pour la sécurité
des réseaux et des systéemes d'information
d’intérét général pour la sécurité publique,
ainsi que de certaines dispositions de la loi du
1° juillet 2011 relative a la sécurité et la
protection des infrastructures critiques

FILIP, Koning der Belgen,

Aan allen die nu zijn en hierna wezen zullen, Onze
Groet.

Gelet de Europese Richtlijn (EU) 2016/1148 van 6
juli 2016 betreffende maatregelen voor een hoog
gemeenschappelijk niveau van beveiliging van
netwerk- en informatiesystemen ("NIS-richtlijn");

Gelet op de wet van 7 april 2019 tot vaststelling
van een kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid, de artikels 6, 1°, 2%, 7,10, 8§ 1,
31,§1,en39,81;

Gelet op de wet van 1 juli 2011 betreffende de
beveiliging en de bescherming van de kritieke
infrastructuren, de artikels 24, § 2, en 31;

Gelet op het advies van de Inspecteur van
Financién, gegeven op 18 maart 2019;

Gelet op de akkoordbevinding van de Minister van
Begroting, gegeven op xx 2019;

Gelet op het advies van de sectorale overheden op
het artikel 11 van het wet van 7 april 2019;

PHILIPPE, Roi des Belges,

A tous, présents et a venir, Salut.

Vu la directive européenne (EU) 2016/1148 du
6 juillet 2016 concernant des mesures
destinées a assurer un niveau élevé commun
de sécurité des réseaux et des systémes
d'information (« directive NIS ») ;

Vu la loi du 7 avril 2019 établissant un cadre
pour la sécurité des réseaux et des systémes
d'information d’intérét général pour la sécurité
publique, les articles 6, 1°, 2°, 7, 10,61, 31, § 1
et39,§1;

Vu la loi du 1er juillet 2011 relative a la sécurité
et a la protection des infrastructures critiques,
les articles 24, § 2 et 31;

Vu l'avis de I'Inspecteur des Finances, donné le
18 mars 2019 ;

Vu l'accord de la Ministre du Budget, donné le
xx 2019 ;

Vu l'avis des autorités sectorielles sur 'article
11 de la loi du 7 avril 2019 ;
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Gelet op het advies van de
Gegevensbeschermingsautoriteit, gegeven op xx
2019;

Gelet op het advies van de Raad van State,
gegeven op xx 2019 op basis van artikel 84, § 1,
eerste lid, 3°, van de gecodrdineerde wetten op de
Raad van State;

Overwegende dat de wet de Koning in
verschillende bepalingen machtigt om
uitvoeringsmaatregelen van de wet van 7 april
2019 te nemen; dat de Raad van State in zijn
advies van 63.296/4 van 2 mei 2018 heeft
benadrukt dat het de Koning toekomt te bepalen
welke diensten bij de toepassing en de
tenuitvoerlegging van de wet een rol dienen te
spelen;

Overwegende dat de regering, overeenkomstig
het begrip “lopende zaken”, dringende
regelgevende bepalingen die voortvioeien uit
internationale verplichtingen van Belgié inzake de
omzetting van Europese richtlijnen mag
goedkeuren; dat de Europese Commissie een
inbreukprocedure heeft ingesteld tegen Belgié
wegens vertraging bij de omzetting van de
Europese richtlijn (EU) 2016/1148 van 6 juli 2016
houdende maatregelen voor een hoog
gemeenschappelijk niveau van beveiliging van
netwerk- en informatiesystemen in de Unie (“NIS-
richtlijn”), die tegen 9 mei 2018 moest zijn
omgezet; dat Belgié door die vertraging riskeert te
worden veroordeeld door het Hof van Justitie van
de Europese Unie en financiéle sancties kan
oplopen;

Overwegende dat, om de NIS-richtlijn adequaat
om te zetten in Belgié, dit ontwerp van koninklijk
besluit moet worden goedgekeurd.

Overwegende dat dit ontwerp bijgevolg dringend
moet worden behandeld om de overschrijding van
de omzettingstermijn zoveel mogelijk te beperken
en de uitvoering van maatregelen voor de

beveiliging van netwerk- en informatiesystemen

Vu lavis de l'autorité de protection des
données, rendu le xx 2019 ;

Vu l'avis du Conseil d’Etat, rendu sur base de
'article 84, § 1, al. 1¥, 3° des lois coordonnées
sur le Conseil d’Etat, le xx 2019 ;

Considérant que la loi habilite le Roi dans
plusieurs dispositions a adopter des mesures
d’exécution de la loi du 7 avril 2019 ; que dans
son avis du 63.296/4 du 2 mai 2018, le Conseil
d’Etat a insisté sur le fait qu’il revenait au Roi
de désigner les services qui seront chargés
d’intervenir dans le processus d’application et
de mise en ceuvre de la loi;

Considérant que le gouvernement peut,
conformément a la notion d’affaires courantes,
adopter des dispositions réglementaires
urgentes et qui découlent d’obligations
internationales de la Belgique en matiére de
transposition de directives européennes;
qgu'une procédure d’infraction contre Ila
Belgique a été entamée par la Commission
européenne pour retard de transposition de la
directive européenne (EU) 2016/1148 du 6
juillet 2016 concernant des mesures destinées
a assurer un niveau élevé commun de sécurité
des réseaux et des systemes d'information
(« directive NIS »), laquelle devait étre
transposée pour le 9 mai 2018 ; que ce retard
expose, en effet, la Belgique a une
condamnation par la Cour de justice de I'Union
européenne et a des sanctions financieres ;

Considérant que pour transposer
adéquatement la directive NIS en Belgique, il
est nécessaire d’adopter le présent projet
d’arrété royal.

Considérant qu’il convient dés lors de traiter ce
projet de maniére urgente pour limiter au
maximum le dépassement du délai de
transposition et d’imposer au plus vite la mise
en ceuvre de mesures de sécurité des réseaux
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van algemeen belang voor de openbare veiligheid
zo snel mogelijk op te leggen;

Op de voordracht van de Eerste Minister en de
Minister van Binnenlandse Zaken, en op het advies
van de in Raad vergaderde Ministers,

Hebben Wij besloten en besluiten Wij:

et des systemes d’information d’intérét
général pour la sécurité publique ;

Sur la proposition du Premier Ministre, du
Ministre de I'Intérieur et de I'avis des Ministres

qui en ont délibéré en Conseil,

Nous avons arrété et arrétons :

Hoofdstuk 1. Definities

Chapitre 1. Définitions

Art. 1. Voor de toepassing van dit koninklijk besluit
wordt verstaan onder:

1° “wet”: de wet van 7 april 2019 tot vaststelling
van een kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor de
openbare veiligheid ;

2° “CCB”: het Centrum voor Cybersecurity Belgié
opgericht bij het koninklijk besluit van 10 oktober
2014,

3° "ADCC": de Algemene Directie Crisiscentrum
van de Federale Overheidsdienst Binnenlandse
Zaken, opgericht bij het koninkliijk besluit van 18
april 1988 tot oprichting van het codrdinatie- en
Crisiscentrum van de regering ;

4° “meldingsplatform”: het platform voor de
melding van incidenten bedoeld in artikel 31 van
de wet.

Art. 1. Pour l'application du présent arrété
royal, il faut entendre par:

1° « loi » : la loi du 7 avril 2019 établissant un
cadre pour la sécurité des réseaux et des
systémes d'information d’intérét général pour
la sécurité publique ;

2° « CCB » : le Centre pour la Cybersécurité
Belgique créé par I'arrété royal du 10 octobre
2014 ;

3° « DGCC » : la Direction générale Centre de
Crise du Service public fédéral Intérieur, créée
par l'arrété royal du 18 avril 1988 portant
création du Centre gouvernemental de
Coordination et de Crise ;

4° « plate-forme de notification » : la plate-
forme de notification d'incidents visée a
I'article 31 de la loi.

Hoofdstuk 2. Bevoegde autoriteiten

Chapitre 2. Autorités compétentes

Art. 2. § 1. Het CCB wordt aangewezen als de
autoriteit bedoeld in artikel 7, § 1, en artikel 10, §
1, van de wet.

Het CCB wordt aangewezen als het nationale
CSIRT bedoeld in artikel 7, § 2, van de wet.

§ 2. De ADCC wordt aangewezen als de autoriteit
bedoeld in artikel 7, § 4, van de wet.

§ 3. De sectorale overheden aangewezen
krachtens artikel 7, & 3, van de wet zijn
opgenomen in bijlage 1.

Art. 2. § 1. Le CCB est désigné comme
autorité visée & I'article 7, § 1¥" et 2 larticle
10, § 1* de la loi.

Le CCB est désigné comme le CSIRT national
visé a l'article 7, § 2, de la loi.

§ 2. La DGCC est désignée comme I'autorisé
visée a l'article 7, § 4, de la loi.

§ 3. Les autorités sectorielles visées a I'article

7, § 3, de la loi sont désignées a 'annexe 1.

§ 4. Les services d’inspection visés aux articles
7, § 5 de la loi sont désignés a 'annexe 2.




Version 10 5 2019

§ 4. De inspectiediensten aangewezen krachtens
artikel 7, § 5 van de wet zijn opgenomen in bijlage
2.

Art. 3. § 1. Voor de kritieke infrastructuren van de
sector gezondheidszorg wordt de sectorale
overheid bedoeld in artikel 31 van de wet van 1 juli
2011 betreffende de beveiliging en de
bescherming van de kritieke infrastructuren
aangewezen in bijlage 1, punt c).

§ 2. Voor de kritieke infrastructuren van de sector
gezondheidszorg wordt de inspectiedienst
bedoeld in artikel 24, § 2, van de wet van 1 juli

Art. 3. § 1%, Pour les infrastructures critiques
du secteur de la santé, l'autorité sectorielle
visée a l'article 31 de la loi du 1ler juillet 2011
relative a la sécurité et la protection des
infrastructures critigues est désignée a
'annexe 1, point c).

§ 2. Pour les infrastructures critiques du
secteur de la santé, le service d’inspection visé
a l'article 24, § 2, de la loi du 1er juillet 2011

meldingsplatform

2011 Dbetreffende de beveiliging en de | relative a la sécurité et la protection des
bescherming van de kritieke infrastructuren | infrastructures critiques est désigné a I'annexe
aangewezen in bijlage 2, punt ¢). 2, point c).

Hoofdstuk 3. Melding en verwerking van | Chapitre 3. Notification et traitement des
incidenten incidents

Afdeling 1. Toepassingsgebied en | Section 1. Champ d’application et plate-forme

de notification

Art. 4. Dit hoofdstuk is van toepassing op de
meldingen van incidenten bedoeld in de artikelen
24, 26, § 1, 27, 31 en 35 van de wet van 7 april
20109.

Art. 5. Een beveiligd meldingsplatform wordt
opgericht met het oog op:

1°) het melden van beveiligingsincidenten door
aanbieders van essentiéle diensten en
digitaledienstverleners aan het nationale CSIRT,
de sectorale overheid of haar sectorale CSIRT, en
de ADCC, krachtens de wet van 7 april 2019;

2°} het eventueel melden van inbreuken in
verband met persoonsgegevens door aanbieders
van essentiéle diensten en digitaledienstverleners
aan een toezichthoudende autoriteit
persoonsgegevens, zoals bepaald in artikel 31, § 1,
tweede lid, van de wet.

Art. 4. Le présent chapitre s’applique aux
notifications d’incidents visés par les articles
24, 26, § 1ler, 27, 31 et 35 de la loi du 7 avril
2019.

Art. 5. Une plate-forme sécurisée de
notification est créée afin de faciliter :

1°} Fenvoi par les opérateurs de services
essentiels et les fournisseurs de service
numérique au CSIRT national, a lautorité
sectorielle ou son CSIRT sectoriel, et a la DGCC,
des notifications d’incidents de sécurité

effectuées en vertu de la loi du 7 avril 2019 ;

2°) la possibilité d’envoi, par les opérateurs de
services essentiels et les fournisseurs de
service numérique, d’une notification de
violations de données a caractére personnel a
une autorité de contrble des données a
caractere personnel, telle que prévue par
article 31, § 1er, al. 2 de la loi.

Afdeling 2. Meldingen

Section 2. Notifications

Art. 6. § 1. De melding gebeurt via het
meldingsplatform met behulp van het formulier

Art. 6. § 1. La notification est réalisée via la
plate-forme de notification et moyennant
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voor het melden van incidenten dat is opgesteld
door het nationale CSIRT.

De melding omvat alle beschikbare informatie die
toelaat de aard, de oorzaken, de effecten en de
gevolgen van het incident te bepalen,

§ 2. Er wordt afgeweken van paragraaf 1 voor de
melding van inbreuken in verband met
persoonsgegevens, die onderworpen is aan de
wettelijke regels of de regels opgelegd door de
toezichthoudende autoriteit persoonsgegevens
bedoeld in artikel 6, 4°, van de wet van 7 april
2019.

§ 3. Wanneer de aanbieder van essentiéle
diensten of digitaledienstverlener niet alle in het
formulier gevraagde informatie kan verstrekken
met behulp van de gegevens waarover hij
beschikt, vult hij de oorspronkelijke melding via
het meldingsplatform aan zodra de ontbrekende
informatie beschikbaar is.

§ 4. Hij doet dit eveneens in geval van nieuwe
informatie of belangrijke ontwikkelingen.

§ 5. Op verzoek van het nationale CSIRT, de ADCC,
de sectorale overheid of haar sectorale CSIRT
meldt de aanbieder van essentiéle diensten of
digitaledienstverlener via het meldingsplatform
een actualisering van het meldingsformulier
waarin hij de behandeling van het incident
beschrijft vanaf het ontdekken tot het afsluiten
ervan en alle informatie van het
meldingsformulier overneemt.

I'utilisation du formulaire de notification
d’incident déterminé par le CSIRT national.

La notification contient toutes les informations
disponibles permettant de déterminer la
nature, les causes, les effets et les
conséquences de l'incident.

§ 2. Il est dérogé au paragraphe 1% pour les
notifications de violations de données a
caractere personnel, lesquelles suivent les
regles légales ou imposées par l'autorité de

contrble des données a caractére personnel
visée a l'article 6, 4° de la loi du 7 avril 2019.

§ 3. Lorsque Vopérateur de services essentiels
ou le fournisseur de service numérique n’est
pas en mesure de fournir toutes les
informations reprises dans le formulaire a
l'aide des éléments en sa possession, il
complete la notification initiale via la plate-
forme de notification dés que les informations
mangquantes sont disponibles.

§ 4. Il en fait de méme lorsque de nouvelles
informations sont connues ou lorsque des
développements importants surviennent.

§ 5. A la demande du CSIRT national, de la
DGGC, de I'autorité sectorielle ou de son CSIRT
sectoriel, I'opérateur de services essentiels ou
le fournisseur de service numérique notifie via
la plate-forme de notification une mise a jour
du formulaire de notification retragant la
gestion de l'incident de sa découverte 3 sa
cléture et reprenant toutes les informations
reprises dans le formulaire de notification.

Artikel 7. Het nationale CSIRT bepaalt de
modaliteiten voor de melding door aanbieders
van essentiéle diensten en digitaledienstverleners
indien het meldingsplatform bedoeld in artikel 6
niet beschikbaar is.

Art. 7. Le CSIRT national détermine les
modalités de notification a utiliser par les
opérateurs de services essentiels et les
fournisseurs de service numérique, en cas
d’indisponibilité de la plate-forme de
notification visée a I'article 6.

Afdeling 3. Verwerking van het incident

Section 3. Traitement de l'incident

Artikel 8. § 1. Het nationale CSIRT, de sectorale
overheid of haar sectorale CSIRT of de ADCC
kunnen de aanbieder van essentiéle diensten of
digitaledienstverlener bijkomende informatie
vragen over diens meldingen.

Art. 8. § 1%, Le CSIRT national, l'autorité
sectorielle ou son CSIRT sectoriel ou la DGCC
peuvent demander a l'opérateur de services
essentiels ou au fournisseur de service
numérique des informations complémentaires
sur les notifications qu’il a effectuées.
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§ 2. Wanneer de omstandigheden dit toelaten,
verstrekt het nationale CSIRT de aanbieder van
essentiéle diensten of digitaledienstverlener die
de melding heeft ingediend, alle informatie die
nuttig is voor de opvolging van diens melding, en,
in voorkomend geval, alle informatie die kan
bijdragen tot een doeltreffende behandeling van
het incident.

§ 3. Onverminderd de regels die van toepassing
zijn op het crisisbeheer bij cyberincidenten,
bedoeld in artikel 3, 5°, van het koninklijk besluit
van 10 oktober 2014 tot oprichting van het
Centrum voor Cybersecurity Belgi€, codrdineert
het nationale CSIRT de verwerking van de
meldingen op nationaal en internationaal niveau.

§ 2. Lorsque les circonstances le permettent, le
CSIRT national fournit a 'opérateur de services
essentiels, ou au fournisseur de service
numérique qui est a l'origine de la notification
toutes les informations utiles au suivi de sa
notification, et le cas échéant toutes les
informations qui pourraient contribuer a une
gestion efficace de l'incident.

§ 3. Sans préjudice des regles applicables a la
gestion de crise en cas de cyberincidents visée
a larticle 3, 5° de l'arrété royal du 10 octobre
2014 portant création du Centre pour la
Cybersécurité Belgique, le CSIRT national
assure la coordination du traitement des
notifications au  niveau national et
international.

Afdeling. Protocolakkoord

Section 4. Protocole d’accord

Art. 9. Het nationale CSIRT, de sectorale
overheden en de ADCC sluiten een
protocolakkoord onder meer voor het vastleggen
van:

1° de modaliteiten voor het beheer van het
meldingsplatform;

2° de modaliteiten voor de verwerking van
meldingen, bedoeld in artikel 8, § 3;

3° de modaliteiten betreffende de verzoeken om
bijkomende informatie gericht aan de aanbieder
van essentiéle diensten of digitaledienstverlener
bedoeld in artikel 6, § 4.

Art. 9. lLe CSIRT national, les autorités
sectorielles et la DGCC concluent un protocole
d’accord pour fixer entre autres :

1° les modalités de gestion de la plate-forme de
notification ;

2° les modalités du traitement des notifications
visées a 'article 8, § 3 ;

3° les modalités relatives aux demandes
d’information complémentaire a l'opérateur
de services essentiels ou au fournisseur de
service numérigue visées a l'article 6, § 4.

Hoofdstuk 4. De vrijwillige meldingen

Chapitre 4. Les notifications volontaires

Art. 10. § 1. De vrijwillige meldingen bedoeld in
artikel 30 van de wet worden rechtstreeks naar
het nationale CSIRT gestuurd.

§ 2. De modaliteiten van deze melding worden
bepaald door het nationale CSIRT en op zijn
website bekendgemaakt.

§ 3. Het nationale CSIRT bezorgt de informatie
over deze meldingen aan de ADCC en aan de
sectorale overheden of sectorale CSIRT's die
mogelijk geinteresseerd zijn.

Art. 10. § 1*. Les notifications volontaires
visées a l'article 30 de la loi sont adressées
directement au CSIRT national.

§ 2. Les modalités de cette notification sont
déterminées par le CSIRT national et publiées
sur son site internet.

§ 3. Le CSIRT national transmet les
informations relatives a ces notifications a la
DGCC et aux autorités sectorielles ou CSIRT
sectoriels potentiellement intéressés.

Hoofdstuk 5. De _instellingen voor de

Chapitre 5. Les organismes d'évaluation de la

conformiteitsbeoordeling

conformité
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Art. 11. De instellingen voor de
conformiteitsbeoordeling die geaccrediteerd
wensen te worden voor de externe audit van
aanbieders van essentiéle diensten, bedoeld in
artikel 38, § 2, van de wet, of van digitaledienst-
verleners, moeten een aanvraag indienen bij de
nationale accreditatie-autoriteit of bij een officiéle
accreditatie-instelling van een ander land.

Om daarvoor te worden geaccrediteerd, moet de
instelling voor de conformiteitsheoordeling de
volgende voorwaarden vervullen:

1° op ieder ogenblik voldoen aan de
accreditatiecriteria, zowel wat de operationaliteit
van het toegepaste managementsysteem als wat
de specifieke technische aspecten vermeld in de
betrokken norm ISO/IEC 17021 of ISO/IEC 17065
betreft;

2° voldoen aan de werkingsprocedures van het
accreditatiesysteem die van toepassing zijn op de
geaccrediteerde instellingen.

Art. 11. Les organismes d'évaluation de Ila
conformité qui souhaitent étre accrédités pour
laudit externe d’opérateurs de services
essentiels, visés a 'article 38, § 2 de la loi, ou
de fournisseurs de service numérique doivent
introduire une demande auprés de |'autorité
d’accréditation nationale ou d’un organisme
officiel d’accréditation d’un autre pays.

Les conditions auxquelles I'organisme
d'évaluation de la conformité doit répondre
pour étre accrédité a cette fin sont les
suivantes :

1° satisfaire, a tout moment, aux critéres
d’accréditation concernant a la fois
Iopérationnalité du systéme de gestion
appliqué et les aspects techniques spécifiques
mentionnés dans la norme ISO/CEl 17021 ou
ISO/CEl 17065 concernée;

2° satisfaire aux procédures de
fonctionnement du systéeme d’accréditation
qui sont applicables aux organismes accrédités.

Bijlage |

Annexe |

De sectorale overheden aangewezen door de
Koning:

a) voor de sector energie: de federale
Minister bevoegd voor Energie of, bij
delegatie door deze laatste, een
leidend personeelslid van zijn/haar
administratie (in voorkomend geval
kan de Minister per deelsector een
andere gemachtigde aanwijzen);

b) voor de sector vervoer:

- Voor wat betreft de sector vervoer,
met uitzondering van het vervoer over
wateren toegankelijk voor
zeeschepen: de federale Minister
bevoegd voor Vervoer of, bij delegatie
door deze laatste, een leidend
personeelslid van zijn/haar
administratie {in voorkomend geval
kan de Minister per deelsector een
andere gemachtigde aanwijzen);

- Voor wat betreft het vervoer over
wateren toegankelijk voor

Les autorités sectorielles désignées par le Roi :

a) pour le secteur de I'énergie: le Ministre
fédéral ayant [Energie dans ses
attributions ou, par délégation de celui-
ci, un membre dirigeant du personnel de
son administration (le cas échéant, le
Ministre peut désigner un délégué
différent par sous-secteur);

b

~—

pour le secteur des transports :

- En ce qui concerne le secteur du
transport, a I'exception du transport par
voies d’eau accessibles aux navires
maritimes: le  Ministre  fédéral
compétent pour le Transport, ou par
délégation de ce dernier, un membre

directeur du personnel de son
administration (le cas échéant, le
Ministre peut désigner un autre

mandataire par secteur partiel).

- Ence quiconcerne le transport par voies
d’eau  accessibles  aux  navires
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zeeschepen: de federale Minister
bevoegd voor Maritieme Mobiliteit of,
bij delegatie door deze laatste, een
leidend personeelslid van zijn/haar
administratie (in voorkomend geval
kan de Minister per deelsector een
andere gemachtigde aanwijzen);

¢) voor de sector gezondheidszorg: de
federale Minister bevoegd voor
Volksgezondheid of, bij delegatie door
deze laatste, een leidend personeelslid
van zijn/haar administratie (in
voorkomend geval kan de Minister per
deelsector een andere gemachtigde
aanwijzen);

d) voor de sector digitaledienstverleners:
de federale Minister bevoegd voor
Economie of, bij delegatie door deze
laatste, een leidend personeelslid van
zijn/haar administratie (in
voorkomend geval kan de Minister per
deelsector een andere gemachtigde
aanwijzen).

maritimes: le  Ministre  fédéral
compétant pour la Mobilité maritime,
ou par délégation de ce dernier, un
membre directeur du personnel de son
administration (le cas échéant, le
Ministre peut désigner un autre
mandataire par secteur partiel).

c) pour le secteur de la santé : le Ministre
fédéral ayant la Santé publique dans ses
attributions ou, par délégation de celui-
ci, un membre dirigeant du personnel de
son administration (le cas échéant, le
Ministre peut désigner un délégué
différent par sous-secteur);

d) pour le secteur des fournisseurs de
service numérique : le Ministre fédéral
ayant VEconomie dans ses attributions
ou, par délégation de celui-ci, un
membre dirigeant du personnel de son
administration (le cas échéant, le
Ministre peut désigner un délégué
différent par sous-secteur).

Bijlage Il Annexe I

De inspectiediensten aangewezen door de | Les services d'inspection désignés par le Roi:
Koning:

a) voor de sector gezondheidszorg: de
Federale Overheidsdienst
Volksgezondheid;

b) voorde sector energie met uitzondering
van de elementen van een nucleaire
installatie bestemd voor de industriéle
productie van elektriciteit die dienen voor
de transmissie van de elektriciteit: de
Federale Overheidsdienst Economie;

c) voor de sector digitaledienstverleners:
de Federale Overheidsdienst Economie.

a) pour le secteur de la Santé publique : le
service public fédéral Santé publique ;

b) pour le secteur de I'Energie a I'exception
des éléments d'une installation nucléaire
destinée a la production industrielle
d'électricité qui servent au transport de
I'électricité : le service public fédéral
Economie ;

¢} pour le secteur des fournisseurs de
service numérique : le service public
fédéral Economie.




Koninklijk besluit tot uitvoering van de wet van 7
april 2019 tot vaststelling van een kader voor de
beveiliging van netwerk- en informatiesystemen
van algemeen belang voor de openbare veiligheid,
en van sommige bepalingen van de wet van 1 juli
2011 betreffende de beveiliging en de bescherming
van de kritieke infrastructuren

Arrété royal portant exécution de la loi du 7 avril
2019 établissant un cadre pour la sécurité des
réseaux et des systémes d'information d’intérét
général pour la sécurité publique, ainsi que de
certaines dispositions de la loi du ler juillet 2011
relative 3 la sécurité et la protection des
infrastructures critiques

Rapport au Roi

Sire,

Considérations générales

Le présent arrété royal porte exécution de
certaines dispositions de la loi du .. 2019
établissant un cadre pour la sécurité des
réseaux et des systémes d'information d’intérét
général pour la sécurité publiqgue et de
certaines dispositions de la loi du ler juillet
2011 relative a la sécurité et la protection des
infrastructures critiques.

L’arrété royal a pour objectif principal de fixer le
cadre général pourles notifications d’incidents
de sécurité, de désigner les autorités
compétentes et d’établir les conditions
générales de certification des organismes
devant réaliser les audits externes des
opérateurs de services essentiels. Celui-ci
n'aborde pas les aspects spécifiques sectoriels
ou les mesures facultatives qui peuvent étre
prises par le Roi. Les éventuelles mesures
d’exécution propres a un secteur ou sous-
secteur feront I'objet, le cas échéant, d'un ou
plusieurs autres arrétés royaux.

Les modalités de traitement des notifications
d'incidents  entre les  administrations
concernées seront fixées dans un protocole,
comme prévu a Varticle 9 du présent arrété
royal.

Conformément au champ d’application de la loi
du ... 2019, tel que prévu en ses articles 4 et 5,
le présent arrété est sans préjudice des régles
applicables:

Verslag aan de Koning

Sire,

Algemene overwegingen

Dit koninklijk besluit voorziet in de uitvoering
van de wet van ... 2019 tot vaststelling van een
kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor
de openbare veiligheid, en van sommige
bepalingen van de wet van 1 juli 2011
betreffende de beveiliging en de bescherming
van de kritieke infrastructuren.

Het koninklijk besluit heeft voornamelijk tot
doel het algemene kader voor meldingen van
beveiligingsincidenten vast te stellen, de
bevoegde autoriteiten aan te wijzen en de
algemene certificeringsvoorwaarden te bepalen
voor de instellingen die de externe audits van
de aanbiedersvanessentiéle diensten moeten
uitvoeren. Het gaat niet in op de specifieke
sectorale aspecten of de facultatieve
maatregelen die door de Koning kunnen
worden genomen. Eventuele
uitvoeringsmaatregelen die specifiek zijn voor
eensector of deelsector, zullen in voorkomend
geval in een of meer andere koninklijke
besluiten worden behandeld.

De modaliteiten voor de verwerking van
incidentmeldingen tussen de betrokken
besturen zullen worden vastgelegd in een
protocol, zoals bepaald in artikel 9 van dit
koninklijk besluit.

Overeenkomstig het toepassingsgebied van de
wet van ... 2019, zoals bepaald in de artikelen 4
en 5 van deze wet, doet dit koninklijk besluit
geen afbreuk aan de regels die van toepassing
zijn op:
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- au traitement des informations,
documents ou données, au matériel,
aux matériaux ou matieres, sous
quelque forme que ce soit, qui sont
classifiés en application de la loi du 11
décembre 1998 relative a la
classification et aux habilitations,
attestations et avis de sécurité ;

- auxdocumentsnucléaires,ausensdela
loi du 15 avril 1994 relative a la
protection de la population et de
I'environnement contre les dangers
résultant des rayonnements ionisants

et relative a I'Agence fédérale de
Contrdle nucléaire.

Commentaire des articles

Chapitre 1°". Définitions

Article 1%

Au point 4°, le terme «plate-forme de
notification » vise laplate-formecréée en vertu
de Varticle 31 de laloi du ... 2019 et permettant
aux opérateurs de services essentiels et aux
fournisseurs de service numérique de notifier
(1) au CSIRT national, a I"autorité sectorielle ou
son CSIRT sectoriel, et a la DGCC, des
notifications d’incidents de sécurité ; et/ ou (2)
aux autorités de contrble les violations de
données a caractére personnel.

Chapitre Il. Autorités compétentes

Article 2

En exécutionde l'article 7,§ 1 et2 de laloi du ...
2019, le Centre pour la Cybersécurité Belgique
(ci-aprés désigné « CCB») est désigné (1)

- de verwerking van informatie,
documenten of gegevens, materieel,
materialen of stoffen, in welke vorm
ook, die geclassificeerd zijn
overeenkomstig de wet van 11
december 1998 Dbetreffende de

classificatie en de
veiligheidsmachtigingen,
veiligheidsattesten en

veiligheidsadviezen;

- nucleaire documenten in de zin van de
wet van 15 april 1994 betreffende de
bescherming van de bevolking en van
hetleefmilieutegen de uit ioniserende
stralingen voortspruitende gevaren en
betreffende het Federaal Agentschap
voor Nucleaire Controle.

1. Artikelsgewijze bespreking

Hoofdstuk I, Definities

Artikel 1

In punt4® verwijst de term “meidingsplatform”
naar het platform opgericht krachtens artikel 31
van de wet van .. 2019 dat aanbieders van
essentiéle diensten en digitaledienstverleners
toelaat(1) beveiligingsincidenten te melden aan
het nationale CSIRT, aan de sectorale overheid
of haar sectorale CSIRT, en aan de ADCC; en/of
(2) inbreuken in verband met
persoonsgegevens te melden aan de
toezichthoudende autoriteiten.

Hoofdstuk Il. Bevoegde autoriteiten

Artikel 2

In uitvoeringvan artikel 7, §§ 1 en 2, van de wet
van .. 2019 wordt het Centrum voor
Cybersecurity Belgié (hierna “ccB”)
aangewezen (1) als nationale autoriteit belast
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comme autorité nationale chargée du suivi et
de la coordination de lamise en ceuvre de la loi
du ... 2019 ainsi que (2) comme point de contact
national unique en matiére de sécurité des
réseaux et des systémes d'information, pour
'ensemble des opérateurs de services
essentiels et des fournisseurs de services
numériques, pour la Belgique dans ses relations
avec la Commission européenne, les Etats
membres de I'Union européenne, le Groupe de
coopération et le réseau des CSIRT.

Le CCB est chargé de maintenir a jour la
stratégie nationale en matiére de sécurité des
réseaux et des systémes d'information.

Conformément a l'art. 10, § ler, les autorités
visées a l'article 7 de la loi du 2019 donne leur
avisau CCB sur les propositions d’adaptation de
la stratégie nationale. La DGCC fournit un avis
notamment pour ce qui concerne les aspects
liésalasécurité physique des sites des OSE. En
effet, la sécurité des réseaux et systémes
d’information visée par loi et la directive inclut
aussi les aspects de sécurité physique liés aux
réseaux et systemes d’information.

Conformément a l'article 3, 1° et 7° de ["arrété
royal du 10 octobre 2014 portant création du
Centre pour la Cybersécurité Belgique, celui-ci
a, en effet, déja la mission, au titre d'autorité
nationale, de superviser, coordonneretveiller a
la mise en ceuvre de la stratégie belge en
matiere de cybersécurité, ainsi que de
coordonner le suivi des obligations
internationales en la matiere.

En exécution de l'article 7, § 2 de la loi du ...
2019, 'article 2,§ 1 al. 2 désigne |le Centre pour
la Cybersécurité Belgique comme le centre
national de réponse aux incidents de sécurité
informatique (« CSIRT national »). Le CCB
dispose d’'un personnel technique apte pour
traiter, au niveau national, les notifications

met de opvolging en codrdinatie van de
uitvoering van de wet van ... 2019 en (2) als
centraal nationaal contactpunt voor de
beveiliging van netwerk- en
informatiesystemen, voor alle aanbieders van
essentiélediensten en digitaledienstverleners,
voor Belgié in zijn relatie met de Europese
Commissie, de lidstaten van de Europese Unie,
de Samenwerkingsgroep en het CSIRT-netwerk.

Het CCB is ook belast met de actualisering van
de nationale strategie voor de beveiliging van
netwerk- en informatiesystemen,.

Overeenkomstig artikel 10, § 1, verstrekken de
autoriteiten bedoeldin artikel 7 van de wet van

2019 het CCB advies over
aanpassingsvoorstellen van de nationale
strategie. De ADCC verstrekt advies met name
over de aspecten rond de fysieke beveiliging
van de sites van de AED. De beveiliging van
netwerk- eninformatiesystemen, zoals bedoeld
in de wet en de richtlijn, omvat immers ook
aspecten rond de fysieke beveiliging van
netwerk- en informatiesystemen.

Overeenkomstig artikel 3, 1° en 7°, van het
koninklijk besluit van 10 oktober 2014 tot
oprichting van het Centrum voor Cybersecurity
Belgié heeft dit centrum immers al de opdracht
om, als nationale autoriteit, de uitvoering van
het Belgisch beleid op het vlak van
cyberveiligheid op te volgen en te co6rdineren
en hierop toe te zien, alsook de opvolging van
internationale verplichtingen op dit viak te
codrdineren.

In uitvoering van artikel 7, § 2, van de wet van
.. 2019, wijst artikel 2, § 1, tweede lid, het
Centrum voor Cybersecurity Belgié aan als het
nationale computer security incident response
team (“nationaal CSIRT”). Het CCB beschikt over
technisch personeel dat op nationaal niveau
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d’incidents et pour porter éventuellement
assistance.

En exécution de |'article 7, § 4 de la loi du ...
2019, larticle 2, § 2 désigne la Direction
générale Centre de Crise du Service public
fédéral Intérieur (DGCC) comme |autorité
chargée, en coopération avec le CCB, de
coordonner l'identification des opérateurs de
services essentiels. En effet, la DGCC dispose
d’une compétence similaire dans le cadre de
I'identification des infrastructures critiques
visée par la loi du ler juillet 2011 relative a la
sécurité et la protection des infrastructures
critiques.

En exécution de l'article 7, § 3 de la loi du ...
2019, Varticle 2, § 3 renvoie a l'annexe 1 de
I’arrété royal pour la désignation de certaines
autorités sectorielles.

En exécution de l’article 7, § 5 de ia loi du ...
2019, l'article 2, § 4 renvoie a I'annexe 2 de
I’arrété royal pour la désignation de certains
services d’inspection,

|l est & noter que certaines autorités sectorielles
et certains services d’inspection sont déja
directement désignés par laloi du ... 2019.

Pour le secteur de 'eau, ['autorité sectorielle
sera créée et désignée par le Roi dans un autre
arrété royal, selon les modalités prévues a
|’article 92ter de ia loi spéciale du 8 ao(it 1980
de réformes institutionnelles, avec des
représentants de I'Etat fédéral, des
Communautés et des Régions.

incidentmeldingen kan verwerken en eventueel
bijstand kan verlenen.

In uitvoering van artikel 7, § 4, van de wet van
. 2019, wijst artikel 2, § 2, de Algemene
Directie Crisiscentrum van de Federale
Overheidsdienst Binnenlandse Zaken (ADCC)
aan als autoriteit die, in samenwerking met het
CCB, de identificatie van aanbieders van
essentiéle diensten coérdineert. De ADCC
beschikt immers over een soortgelijke
bevoegdheid in het kader van de identificatie
van kritieke infrastructuren bedoeld in de wet
van 1juli 2011 betreffendede beveiliging en de
bescherming van de kritieke infrastructuren.

In uitvoering van artikel 7, § 3, van de wet van
... 2019, verwijstartikel 2, § 3, naar bijlage 1van
het koninklijk besluit voor de aanwijzing van
sommige sectorale overheden.

In uitvoering van artikel 7, § 5, van de wet van
... 2019, verwijstartikel 2, § 4, naar bijlage 2 van
het koninklijk besluit voor de aanwijzing van
sommige inspectiediensten,.

Opgemerkt wordt dat sommige sectorale
overheden eninspectiediensten al rechtstreeks
zijn aangewezen door de wet van ... 2019,

Voor de sector water zal de sectorale overheid
door de Koning worden opgericht en
aangewezen in een ander koninklijk besluit,
volgens de modaliteiten bepaald in artikel 92ter
van de bijzondere wet van 8 augustus 1980 tot
hervorming der instellingen, met
vertegenwoordigers van de Federale Staat, de
Gemeenschappen en de Gewesten,
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Article 3

Le présentarrété royal exécute les dispositions
nécessaires a la cohérence et la complétude
entre laloi du 1¥ juillet 2011 et la loi du ... 2019.

En exécution des articles 31 et 24, § 2 delaloi
du 1% juillet 2011 relative a la sécurité et la
protection des infrastructures critiques, e Roi
désigne, pourle secteur de lasanté, [e Ministre
fédéral ayant la Santé publique dans ses
attributions ou, par délégation de celui-ci, un
membre dirigeant du personnel de son
administration (le cas échéant, le Ministre peut
désignerun délégué différent par sous-secteur)
comme autorité sectorielle et service
d’inspection.

’article 31 de laloidu lerjuillet 2011 relative a
la sécurité et la protection des infrastructures
critiques prévoit que le Roi peut prendre des
mesures pour assurer la transposition des
directives européennes concernant les
infrastructures critiques. Il s’agit ici d’assurer
gu’une autorité sectorielle et un service
d’inspection soient bien désignés pour les
éventuelles infrastructures critiques désignées
dans le secteur de la Santé publique.

Chapitre HlI. Notification et traitement des
incidents

Section 1. Champ d’application et plate-forme
de notification

Article 4

Le Chapitre Il s’occupe uniquement d’exécuter
les articles 24, 26, 27 et 35 de la loi du ... 2019.

Artikel 3

Dit koninklijk besluitregelt de uitvoering van de
bepalingen die noodzakelijk zijn voor de
samenhang tussen de wet van 1juli 2011 en de
wet van ... 2019 en de volledigheid van beide
wetten.

In uitvoering van de artikelen 31en 24, § 2, van
de wet van 1 juli 2011 betreffende de
beveiliging en de bescherming van de kritieke
infrastructuren wijst de Koning, voor de sector
gezondheidszorg, de federale Minister bevoegd
voor Volksgezondheid aan of, bij delegatie door
deze laatste, een leidend personeelslid van
zijn/haar administratie (in voorkomend geval
kan de Minister per deelsector een andere
gemachtigde aanwijzen) als sectorale overheid
eninspectiedienst.

Artikel 31 van de wet van 1 juli 2011
betreffende de beveiliging en de bescherming
van de kritieke infrastructuren bepaalt dat de
Koning maatregelen kan nemen om de
omzetting van de Europese richtlijnen
betreffende de kritieke infrastructuren te
verzekeren, Het is de bedoeling te waarborgen
dat een sectorale overheid en een
inspectiedienst worden aangewezen voor
eventuele kritieke infrastructuren die in de
sectorgezondheidszorg worden geidentificeerd.

Hoofdstuk Ill. Melding en verwerking van
incidenten
Afdeling 1 Toepassingsgebied en

meldingsplatform

Artikel 4

Hoofdstuk 111 regelt uitsluitend de uitvoering
van de artikelen 24, 26, 27 en 35 van de wet
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Ces dispositions imposent aux opérateurs de
services essentiels ou aux fournisseurs de
service numérique une obligation de
notification d’un incident, lequel est défini a
Iarticle 6, 13° de la loi comme «tout
événement ayant un impact négatif réel surla
sécurité des réseaux et des systemes
d'information »,

Néanmoins, les dispositions concernées limitent
les notifications aux incidents significatifs, c'est-
a-dire les incidents ayant un impact significatif
sur la disponibilité, la confidentialité, intégrité
ou l'authenticité des réseaux et des systémes
d’information dont sont tributaires le ou les
services essentiels fourni par un opérateur de
services essentiels. De méme, le fournisseur de
service numériqgue est tenu de notifier
uniquement les incidents ayant un impact
significatif sur la fourniture du service
numérique gu'il propose.

Article 5

En vertu de l'article 31 de la loi du ... 2019, le
Roi est chargé de déterminer les modalités de
notification et de rapportage des incidents, en
ce compris, de créer une plate-forme sécurisée
de notification.

Cette plate-forme sera entre autres destinée 3
étre utilisée par les opérateurs de services
essentiels et fournisseurs de service numérigue
spécifiquement visés parlaloi du ... 2019.

L'article 5 crée cette plate-forme de
notification. Cette plate-forme permet aux
opérateurs de services essentiels et aux
fournisseurs de service numérigue de :

- notifier au CCB, a I'autorité sectorielle
ou son CSIRT sectoriel, et a la DGCC, les
incidents de sécurité effectuées en
vertu de la loi du...2019;

van ... 2019.

Deze bepalingen leggen aanbieders van
essentiéle diensten en digitaledienstverleners
een meldingsmechanisme op in geval van een
incident, dat in artikel 6, 13°, van de wet is
gedefinieerd als “elke gebeurtenis met een
reéle negatieve impact op de beveiliging van
netwerk- en informatiesystemen”.

Niettemin beperken de betrokken bepalingen
de meldingen tot aanzienlijke incidenten, dat
wil zeggenincidenten die aanzienlijke gevolgen
hebben voor de beschikbaarheid,
vertrouwelijkheid, integriteit of authenticiteit
van de netwerk- en informatiesystemen
waarvande door een aanbieder van essentiéle
diensten verleende essentiéle dienst of
diensten afhankelijk zijn, Ook
digitaledienstverleners zijn enkel verplicht
incidenten te melden dieaanzienlijke gevolgen
hebben voor de verlening van de door hen
aangeboden digitale dienst.

Artikel 5

Krachtens artikel 31 van de wet van ... 2019 is
de Koning belast met het bepalen van de
modaliteiten voor de melding en rapportering
van incidenten, met inbegrip van de oprichting
van een beveiligd meldingsplatform.

Dit platform is onder meer bestemd voor
aanbieders van essentiéle diensten en
digitaledienstverleners die specifiek bedoeld
zijnin de wet van ... 2019,

Artikel 5 richt dit meldingsplatform op. Dit
platform laat aanbieders van essentiéle
diensten en digitaledienstverleners toe:

- beveiligingsincidenten te melden aan
het CCB, de sectorale overheid of haar
sectorale CSIRT, en de ADCC, krachtens
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- notifier éventuellement aux autorités
de contréle les violations de données a
caractére personnel, comme imposé
par l'article 33, premier alinéa, du
réglement UE 2016/679 du 27 avril
2016 relatif a la protection des
personnes physiques a I'égard du
traitement des données a caractére
personnel etala libre circulation de ces

données.

Section 2. Notifications

Article 6

La notification doit étre réalisée au moyen de la
plate-forme de notification et moyennant un
formulaire de notification dont le contenu sera
déterminé par le CCB. Les modalités pratiques
d’utilisation de la plate-forme de notification —
visée parles articles 24, 26, § 1ler, 27 et 35de la
Joi du ... 2019 et la section 2 du chapitre 3 du
présent arrété royal —et des moyens sécurisés
de communication figureront dans un guide
élaboré par le CCB ; celui-ci sera fourni aux
opérateurs de services essentiels ainsi qu’aux
fournisseurs de service numérique.

Il est fait exception a ces principes pour les
notifications de violations de données a
caractére personnel qui demeurent régies par
lesrégleslégales ou imposées parl’autorité de
contr6le des données a caractére personnel
visée al'article 6, 4° de la loi du xx 2019,

La loidu... 2019 entend favoriserlarapidité des
notifications et la résolution des incidents, et
par conséquent elle prévoit en son article 25
que les notifications sur la plate-forme doivent
étre réalisées méme si l'opérateur de services
essentiels ou le fournisseur de service
numérique ne dispose que d’'une partie des
informations pertinentes pour évaluer le
caractére significatif de l'impact de ['incident.
Conformément a |'objectif poursuivi par la loi

de wetvan ... 2019;

- eventueel inbreuken in verband met
persoonsgegevens te melden aan de
toezichthoudende autoriteiten, zoals
opgelegd doorartikel 33, eerste alinea,
van verordening EU 2016/679 van 27
april 2016 betreffende de bescherming
van natuurlijke personen in verband
met de verwerking van
persoonsgegevens en betreffende het
vrije verkeervan die gegevens.

Afdeling 2. Meldingen

Artikel 6

Incidenten moeten gemeld worden via het
meldingsplatform met behulp van een
meldingsformulier waarvan de inhoud door het
CCB zal worden bepaald. De praktische
gebruiksmodaliteiten van het meldingsplatform
— bedoeld in de artikelen 24, 26, § 1, 27 en 35
van de wet van .. 2019 en afdeling 2 van
hoofdstuk 3 van dit koninklijk besluit —en van
de beveiligde communicatiemiddelen zullen
door het CCB worden vermeld in een gids, die
aan de aanbieders van essentiéle dienstenen
digitaledienstverleners zal worden bezorgd.

Er geldt een uitzondering op deze principes
voor de meldingvan inbreuken in verband met
persoonsgegevens die onderworpen blijft aan
de wettelijke regels of de regels opgelegd door
de toezichthoudende autoriteit
persoonsgegevens bedoeld in artikel 6, 4°, van
de wet van xx 2019.

De wet van ... 2019 heeft tot doel de snelheid
van meldingen en het oplossen van incidenten
te bevorderen. Bijgevolg bepaalt artikel 25 van
deze wet dat incidenten via het platform
moeten worden gemeld zelfs wanneer de
aanbieder van essentiéle diensten of
digitaledienstverlener slechts gedeeltelijk over
relevante informatie beschikt om te bepalen of

MR Vovolam non Aa baninag - Rannnrt a1n Rai van _ A N2_AEINT1Q MNTQANT220 N1 2)

7119



du ... 2019, I’arrété royal prévoit un systéme de
notification d'incident en trois stades :

i, Article 6 §ler: le but de la
notification initiale est d’attirer
['attention du CCB, de l'autorité
sectorielle ou de son CSIRT
sectoriel, et de la DGCC sur
'incident et ses possibles
conséquences ;

ii. Article 6, §§ 3-4: le but des
notifications complémentaires est
de tenirinformés le CCB, I’autorité
sectorielle ouson CSIRTsectoriel, et
fa DGCC sur le statut de l'incident.

iii. Article 6, § 5 : le but du rapport
final est de donner une vue
d’ensemble de l’incident et de
pouvoir en tirer des conclusions.

Article 7

Le Roi charge le CCB de déterminer les
modalités de notification a utiliser par les
opérateurs de services essentiels et les
fournisseurs de service numérique, en cas
d’'indisponibilité¢ de la plate-forme de
notification.

Section 3. Traitement de Vincident

Article 8

En exécution de I'article 31 de laloi du ... 2019,
cet article précise les démarches a suivre pour
le traitement des incidents notifiés par les
opérateurs de services essentiels et les
fournisseurs de service numérique.

Le Roi habilite le CCB, ’autorité sectorielle ou
son CSIRT sectoriel ou la DGGC a demander a

het incident een aanzienlijke impact heeft.
Overeenkomstig de doelstelling van de wet van
... 2019, voorziet het koninklijk besluit in een
incidentmeldingssysteem in drie fasen:

i Artikel 6, § 1: de oorspronkelijke
melding heeft tot doel het CCB, de
sectorale overheid of haarsectorale
CSIRT, en de ADCC te wijzen op het
incident en de mogelijke gevolgen
ervan.

ii. Artikel 6, §§ 3-4: de aanvullende
meldingen hebben tot doel het
CCB, de sectorale overheid of haar
sectorale CSIRT, en de ADCC op de
hoogte te houden over de status
van het incident,

iii. Artikel 6, § 5: het eindverslag heeft
tot doel een overzicht te geven van
het incident en er conclusies uit te
trekken.

Artikel 7

De Koning belast het CCB met het bepalen van
de modaliteiten voor de melding door
aanbieders van essentiéle diensten en
digitaledienstverleners indien het
meldingsplatform niet beschikbaar is.

Afdeling 3. Verwerking van het incident

Artikel 8

In uitvoering van artike! 31 van de wetvan ...
2019 bepaalt dit artikel welke stappen moeten
worden doorlopen voor de verwerking van
incidenten die door aanbieders van essentiéle
diensten en digitaledienstverleners worden
gemeld.

De Koning machtigt het CCB, de sectorale

MR Varclam aan Aa Franina - Rannart ann Rai wan _ A1 02_0K_7010Q (7010 ANT1220 012D

RIM



I'opérateur de services essentiels ou au
fournisseur de service numérique des
informations  complémentaires sur les
notifications qu’il a effectuées. L'objectif est
d’assurer un suivi efficace et approprié de
I'incident en vue d’'y remédier (article 8, §1%).

Ensuite, le paragraphe 2 prévoit que le CCB,
I'autorité sectorielle ou son CSIRT sectoriel oula
DGCC fournissent & Vopérateur de services
essentiels ou au fournisseur de service
numérique toutes les informations utiles au
suivi de sa notification, etle cas échéant, toutes
les informations qui pourraient contribuer a
une gestion efficace de I'incident.

Le CCB coordonne les notifications et la
coopération au niveau national ainsi qu’au
niveau international, sans préjudice de la
gestion de crise en cas de cyberincidents, visée
a l'article 3, 5° de I’arrété royal du 10 octobre
2014 portant création du Centre pour la
Cybersécurité Belgique.

L'objectif est de souligner l'importance de
coopérerau niveau national etinternational en
matiere de cybersécurité afin de garantir la
sécurité des réseaux et des systémes
d’'information., Cette coopération devrait
. également permettre aux CSIRT nationaux
d’échanger sur les bonnes pratiques et
d’évaluerleurs stratégies nationales en matiére
de sécurité des réseaux et des systémes
d'information, a renforcer leurs capacités et a
évaluer les exercices relatifs a la sécurité des
réseaux et des systémes d'information.

Section 4. Protocole d’accord

Article 9

Par son article 9, le présent arrété royal charge
le CCB, les autorités sectorielles et la DGCC de
conclure un protocole d’accord afin de fixer

overheid of haar sectorale CSIRT, of de ADCC
om de aanbieder van essentiéle diensten of
digitaledienstverlener bijkomende informatie te
vragen over diens meldingen. Doel is een
doeltreffende en passende opvolging van het
incident te waarborgen met het oog op het
oplossen ervan (artikel 8, § 1).

Vervolgens bepaalt paragraaf 2 dat het CCB, de
sectorale overheid of haar sectorale CSIRT, of
de ADCC de aanbieder van essentiéle diensten
of digitaledienstverlener alle informatie
verstrekt die nuttig is voor de opvolging van
diens melding, en, in voorkomend geval, alle
informatie die kan bijdragen tot een
doeltreffende behandeling van het incident.

Het CCB cobérdineert de meldingen en de
samenwerking op nationaal en internationaal
niveau, onverminderd het crisisbeheer bij
cyberincidenten bedoeld in artikel 3, 5°, van het
koninklijk besluit van 10 oktober 2014 tot
oprichting van het Centrum voor Cybersecurity
Belgié.

Doel is het belang te benadrukken van
nationale en internationale samenwerking op
het vlak van cyberveiligheid om de beveiliging
van netwerk- en informatiesystemen te
waarborgen. Die samenwerking moet de
nationale CSIRT's ook toelaten informatie uit te
wisselen over goede praktijken, hun nationale
strategieénvoorde beveiligingvan netwerk- en
informatiesystemen te evalueren, hun
capaciteiten te versterken en oefeningen rond
de beveiliging  van netwerk- en
informatiesystemen te beoordelen.

Afdeling 4. Protocolakkoord

Artikel 9

Artikel 9 van dit koninklijk besluit belast het
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entre autres certaines modalités qui n’ont pas
encore été définies parle Roi. Ces modalités se
rapportenta la gestion et au financement de la
plate-forme, aux traitements des notifications
et aux demandes d’informations
complémentaires.

Chapitre IV. Les notifications volontaires

Article 10

Exécutant l'article 30, I'article 9 du présent
arrété royal charge le CCB de définir les
modalités de notification des notifications
volontaires ainsi que de les publier sur son site
internet.

Chapitre V. Les organismes d’évaluation de la
conformité

Article 11

Exécutant Varticle 39 de la loi du ..2019,
['article 11 détermine les conditions auxquelles
doivent répondre les organismes d'évaluation
de la conformité qui souhaitent &tre accrédités
pour I'audit externe d’opérateurs de services
essentiels ou de fournisseurs de service
numérique, a savoir :

i satisfaire, a tout moment, aux
critéres d’accréditation concernant
a la fois |'opérationnalité du
systéme de gestion appliqué et les
aspects techniques spécifiques
mentionnés dans la norme ISO/CEI
17021 ou ISO/CE! 17065 concernée;

ii. Et satisfaire aux procédures de
fonctionnement du  systéme
d’accréditation qui sontapplicables
aux organismes accrédités.

CCB, de sectorale overheden en de ADCC met
het sluiten van een protocolakkoord om onder
meer een aantal modaliteiten vastte leggendie
nog niet door de Koning zijn bepaald. Die
modaliteiten hebben betrekking op het beheer
en de financiering van het platform, de
verwerking van meldingen en de verzoeken om
bijkomende informatie.

Hoofdstuk IV. De vrijwillige meldingen

Artikel 10

In uitvoering van artikel 30 belast artikel 9 van
dit koninklijk besluit het CCB met het bepalen
van de modaliteiten van de vrijwillige melding
en met de bekendmaking van deze modaliteiten
op zijn website.

Hoofdstuk V. De instellingen voor de
conformiteitsbeoordeling

Artikel 11

In uitvoering van artikel 39 van de wet van ...
2019 bepaalt artikel 11 de voorwaarden die
instellingen voor de conformiteitsheoordeling
moeten vervullen om te worden geaccrediteerd
voor de externe audit van aanbieders van
essentiélediensten of digitaledienstverleners,
namelijk:

i op ieder ogenblik voldoen aan de
accreditatiecriteria, zowel wat de
operationaliteitvan het toegepaste
managementsysteem als wat de
specifieke technische aspecten
vermeld in de betrokken norm
ISO/IEC 17021 of ISO/IEC 17065
betreft;

ii. en voldoen aan de
werkingsprocedures  van  het
accreditatiesysteem  die  van
toepassing zijn op de
geaccrediteerde instellingen.
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Annexe |. Les autorités sectorielles désignées
par le Roi

Le Roi fait usage de la possibilité qui lui a été
laissée en vertu de l'article 783 de la loi
du...2019 de désignerdesautorités sectorielles
chargées, pourleursecteurrespectif, de veiller
ala mise en ceuvre des dispositions de la loi du
.. 2019,

Le Roi désigne les autorités sectorielles
suivantes pour:

(a) le secteur de I’énergie: le Ministre
fédéral ayant |'Energie dans ses
attributions ;

(b} le secteur des transports : le Ministre
fédéral ayant les Transports dans ses
attributions;

(c) le secteur de [a santé: le Ministre
fédéral ayantlaSanté publique dans ses
attributions;

(d) le secteur des fournisseurs de service
numérique : le Ministre fédéral ayant
I’Economie dans ses attributions.

Annexe Il. Les services d’inspection désignés
par le Roi

Le Roi fait usage de la possibilité qui lui a été
laissée en vertu de l'article 7, § 5 de laloi du...
2019 de désigner les services d'inspection
compétents pour effectuer le contrdle du
respect des dispositions de la loi du ... 2019 et
de ses actes d'exécution par les opérateurs de
services essentiels ou par les fournisseurs de
service numérique,

Le Roi désigne les services d’inspection suivants
pour:

Bijlage |. De sectorale overheden aangewezen
door de Koning

De Koning maakt gebruik van de door artikel 7,
§ 3, van de wet van 2019 geboden
mogelijkheid om de sectorale overheden aan te
wijzen die, voor hun respectievelijke sector,
moeten toezien op de uitvoering van de
bepalingen van de wet van ... 2019,

De Koning wijst de volgende sectorale
overheden aan voor:

(a) desector energie:de federale Minister
bevoegd voor Energie;

(b) desectorvervoer: de federale Minister
bevoegd voor Vervoer;

{(c) desectorgezondheidszorg: de federale
Minister bevoegd voor
Volksgezondheid;

(d) de sector digitaledienstverleners: de
federale Minister bevoegd voor
Economie.

Bijlage H. De inspectiediensten aangewezen
door de Koning

De Koning maakt gebruik van de door artikel 7,
& 5 van de wet van 2019 geboden
mogelijkheid om de bevoegde
inspectiediensten aan te wijzen die moeten
toezien op de naleving van de bepalingen van
de wet van .. 2019 en van de
uitvoeringsbesluiten ervan dooraanbieders van
essentiélediensten en digitaledienstverleners.

De Koning wijst de volgende inspectiediensten
aan voor:
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a)

b)

c)

le secteur de la Santé publique : le
service public fédéral Santé
publique ;

le secteur de I'Energie a l'exception
des éléments d'une installation
nuciéaire destinée a fa production
industrielle d'électricité qui servent
au transport de lI'électricité: le
service public fédéral Economie ;

le secteur des fournisseurs de
service numérique : le service public
fédéral Economie.

a)

b)

de sector gezondheidszorg: de
Federale Overheidsdienst
Volksgezondheid;

de sector energie met uitzondering
van de elementen van een nucleaire
installatie  bestemd voor de
industriéle productie van
elektriciteit die dienen voor de
transmissie van de elektriciteit: de
Federale Overheidsdienst Economie;

de sector digitaledienstverleners: de
Federale Overheidsdienst Economie.
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