Arrété royal de présentation d’un projet de loi
portant  modification de la loi du
11 décembre 1998 relative a la classification et
aux habilitations, attestations et avis de sécurité

PHILIPPE, Roi des Belges,
A tous, présents et & venir, Salut.

Sur la proposition du Premier Ministre, du Ministre
des Affaires étrangéres, du Ministre de la Justice,
du Ministre de la Défense, du Ministre de
I’Intérieur et de la Ministre chargée de la Politique
scientifique,

NOUS AVONS ARRETE ET ARRETONS :

Le Premier Ministre, le Ministre des Affaires
étrangéres, le Ministre de la Justice, le Ministre de
la Défense et le Ministre de I’Intérieur et la
Ministre chargée de la Politique scientifique sont
chargés de présenter en notre nom, a la Chambre
des représentants, le projet de loi dont la teneur
suit;

Chapitre 1. Modifications de la loi du 11
décembre 1998 relative a la classification et aux
habilitations, attestations et avis de sécurité

Article 1%, La présente loi régle une matiere visée
a Iarticle 74 de la Constitution.

Art. 2. L’intitulé de la loi du 11 décembre 1998
relative 4 la classification et aux habilitations,
attestations et avis de sécurité, remplacé par la loi
du 3 mai 2005, est remplacé par ce qui suit :

« la loi relative a la classification, aux habilitations
de sécurité, attestations de sécurité, avis de sécurité
et au service public réglementé”.

R

Koninklijk besluit tot indiening van een
wetsontwerp houdende wijziging van de wet van
11 december 1998 betreffende de classificatie en
de veiligheidsmachtigingen, veiligheidsattesten
en veiligheidsadviezen

FILIP, Koning der Belgen,
Aan allen die nu zijn en hierna zullen wezen, Onze
Groet.

Op de voordracht van de Eerste Minister, de
Minister van Buitenlandse Zaken, de Minister van
Justitie, de Minister van Defensie, de Minister van
Binnenlandse Zaken en de Minister belast met
Wetenschapsbeleid,

HEBBEN WIJ BESLOTEN EN BESLUITEN
WILJ:

De Eerste Minister, de Minister van Buitenlandse
Zaken, de Minister van Justitie, de Minister van
Defensie, de Minister van Binnenlandse Zaken en
de Minister belast met Wetenschapsbeleid zijn
ermee belast in onze naam bij de Kamer van
volksvertegenwoordigers het ontwerp van wet in te
dienen waarvan de tekst hierna volgt:

Hoofdstuk 1. Wijzigingen van de wet van 11
december 1998 betreffende de classificatie en de
veiligheidsmachtigingen, veiligheidsattesten en
veiligheidsadviezen

Artikel 1. Deze wet regelt een aangelegenheid als
bedoeld in artikel 74 van de Grondwet.

Art. 2. Het opschrift van de wet van 11 december
1998  betreffende de classificatic en de
veiligheidsmachtigingen, veiligheidsattesten en
veiligheidsadviezen, vervangen door de wet van 3
mei 2005, wordt vervangen als volgt: “de wet
betreffende de classificatie, de
veiligheidsmachtigingen, veiligheidsattesten,
veiligheidsadviezen en de publiek gereguleerde
dienst” .



Art, 3. Dans la méme loi, I’intitulé du chapitre I est
remplacé par ce qui suit :
« Chapitre I. Disposition générale et définitions

Art, 4, Dans la méme loi, il est inséré un
article 1bis rédigé comme suit :

« Art. 1bis. Pour ’application de la présente loi et
de ses arrétés d’exécution, ’on entend par:

1°  «les informations  classifiées »:  les
informations, le matériel, les matériaux ou
matieres, quels qu’en soient la forme, la nature ou
le mode de (f{ransmission, auxquels une
classification a été attribuée et qui, dans I’intérét de
la sécurité nationale, nécessitent une protection
contre tout accés non autorisé, toute utilisation
inappropriée et toute divulgation ;

2° «lutilisation des informations classifiées » :
toutes opérations dont des informations classifiées
sont susceptibles de faire 1’objet, comme la
production, le traitement, la reproduction, la
conservation, le transport, la transmission, la
déclassification, le déclassement et la destruction

3° « I'installation physique » : I’environnement, le
terrain, le bétiment, les bureaux, les espaces et
toutes les autres zones ou des informations
classifiées sont utilisées ;

4°  «le systtme de communication et
d’information » : un systéme permettant d’utiliser
des  informations classifiées sous  forme
électronique ;

5° «le matériel cryptographique » : les algorithmes
cryptographiques, les modules matériels et logiciels
cryptographiques, les produits cryptographiques ,
les clés cryptographiques, comprenant les modalités
de mise en czuvre et la documentation relative, ainsi
que les éléments de mise a la clé ;

6° « I’'enquéte de sécurité » : l'enquéte effectuée par
un service de renseignement et de sécurité qui vise
a établir que toutes les conditions nécessaires a la
délivrance d’une habilitation de sécurité sont
réunies, en tenant compte du niveau et de 'objet de
I'habilitation de sécurité;

7°  «Phabilitation de sécurité » : la décision
officielle, établie aprés une enquéte de sécurité,

Art, 3. In dezelfde wet wordt het opschrift van
hoofdstuk I vervangen als volgt:
“Hoofdstuk 1. Algemene bepaling en definities

Art. 4. In dezelfde wet wordt een artikel [bis
ingevoegd, luidende:

“Art. 1bis. Voor de toepassing van deze wet en de
uitvoeringsbesluiten ervan wordt verstaan onder:

1° “de geclassificeerde informatie”: de informatie,
het materieel, de materialen of de stoffen, ongeacht
de vorm, aard of wijze van overdracht, waaraan een
classificatie is toegekend en die, in het belang van
de nationale veiligheid, een bescherming vereisen
tegen elke niet-geautoriseerde toegang, elke niet-
geéigende aanwending en elke verspreiding;

2°  “de aanwending van  geclassificeerde
informatie™: alle handelingen waaraan
geclassificeerde informatie kan worden

onderworpen, zoals de productie, de verwerking, de
reproductie, de bewaring, het vervoer, het
doorsturen, de declassificatie, het verlagen van het
classificatieniveau en de vernietiging;

3° "de fysieke installatie”; de omgeving, het terrein,
het gebouw, de burelen, de ruimtes en alle andere
zones waar geclassificeerde informatie wordt
aangewend;

4° “het communicatie- en informatiesysteem” : een
systeem dat toelaat geclassificeerde informatie in
elektronische vorm aan te wenden;

5°  “het cryptografisch materiaal” : de
cryptografische algoritmen, de cryptografische
hard- en softwaremodules, de cryptografische

producten, de cryptografische sleutels, met inbegrip
van de nadere regels betreffende de uitvoering en
de Dbijbehorende documentatie, alsook het
bedieningsmateriaal;

6° "het veiligheidsonderzoek" : het onderzoek
vitgevoerd  door  een inlichtingen- en
veiligheidsdienst dat beoogt vast te stellen dat alle
noodzakelijke voorwaarden voor het afgeven van
een veiligheidsmachtiging vervuld zijn, rekening
houdend met het niveau en het voorwerp van de
veiligheidsmachtiging;

7° "de veiligheidsmachtiging” de officiéle
beslissing, opgesteld na een veiligheidsonderzoek,
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selon laquelle, pour accéder & des données
auxquelles un certain niveau de confidentialité a été
attribué :

a) une personne physique présente des garanties
suffisantes quant a la discrétion, la loyauté et
I’intégrité ;

b) une personne morale présente des garanties
suffisantes quant a la discrétion, la loyauté et
Pintégrité de ses organes et préposés susceptibles
d’avoir accés a ces données ;

8° « I'approbation d’un systéme de communication

et d’information » : [’autorisation officielle
d’utiliser un systeme de communication et
d’information pour [Iutilisation d’informations

A

classifiées aprés que ce systéme ait été soumis a
une procédure d’approbation. Pour étre approuvés,
ces systémes doivent présenter des garanties
suffisantes quant a la confidentialité, I’ intégrité et Ia
disponibilité de ces systémes et des informations
qu’ils contiennent. Des mesures supplémentaires
destinées & garantir [’authenticité et la non-
répudiation peuvent étre requises;

9° « I’approbation d’une installation physique » :
’autorisation officielle d’utiliser une installation
physique  pour  [utilisation  d’informations
classifiées de niveau confidentiel ou supérieur,
aprés que Vinstallation physique ait été soumise a
une procédure d’approbation. Pour étre approuvée,
I’installation physique doit présenter des garanties
suffisantes pour prévenir, détecter et/ou ralentir
'accés non autorisé 3 des informations classifiées ;

10° « I’approbation d’un produit
cryptographique » : I"autorisation officielle
d’utiliser un produit cryptographique pour la
protection des informations classifiées, apres que ce
produit ait ét¢ soumis a4 une procédure
d’approbation, Pour étre approuvé, ce produit
cryptographique doit présenter au minimum des
garanties suffisantes quant a la fourniture de
services de sécurité (confidentialité, intégrité,
disponibilité, authenticité, non-répudiation) au
moyen dun ou de plusieurs mécanismes de
chiffrement;

11° « Pofficier de sécurité » :
a) le fonctionnaire, titulaire d'une habilitation de
sécurité, qui, dans une administration publique, un

luidens hetwelk, om toegang te krijgen tot gegevens
waaraan een zekere graad van vertrouwelijkheid is

toegekend :
a) een natuurlijke persoon voldoende garanties
biedt inzake geheimhouding, loyauteit en
integriteit;

b) een rechtspersoon voldoende garanties biedt
inzake geheimhouding, loyauteit en integriteit van
zijn organen en aangestelden die in aanmerking
komen om toegang te hebben tot die gegevens;

8° “de goedkeuring van een communicatie- en
informatiesysteem™: de officiéle toelating om een
communicatie- en informatiesysteem te hanteren
voor de aanwending van geclassificeerde
informatie nadat dit systeem werd onderworpen aan
een goedkeuringsprocedure. Om te worden
goedgekeurd, dienen deze systemen voldoende
garanties te Dbieden ten aanzien van de
confidentialiteit, de integriteit en de
beschikbaarheid van deze systemen en van de
informatie  die ze bevatten. Bijkomende
maatregelen om de authenticiteit en de niet-
weerlegbaarheid te garanderen, kunnen vereist zijn;

9° “de goedkeuring van een fysieke installatie”: de
officiéle toelating om een fysieke installatie te
hanteren voor de aanwending van geclassificeerde
informatie van het niveau vertrouwelijk of hoger,
nadat de fysieke installatie werd onderworpen aan
een goedkeuringsprocedure, Om  te  worden
goedgekeurd, dient de fysieke installatie voldoende
garanties te bieden om ongeoorloofde toegang tot
geclassificeerde  informatie te voorkomen, te
detecteren en/of te vertragen;

10° “de goedkeuring van cryptografisch
product”: de officiéle toelating om een
cryptografisch product te hanteren voor de
bescherming van geclassificeerde informatie, nadat
dit product werd onderworpen aan een
goedkeuringsprocedure. Om te worden
goedgekeurd, dient dit cryptografisch product ten
minste voldoende garanties te bieden voor het
verlenen van beveiligingsdiensten (confidentialiteit,
integriteit, beschikbaarheid, authenticiteit, niet-
weerlegbaarheid) door middel van een of meer
versleutelingsmechanismen;

€en

11° "de veiligheidsofficier" :
a) de ambtenaar,
veiligheidsmachtiging,

houder
die, in

van een
openbaar
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organisme d'intérét public ou une entreprise
publique autonome utilisant des informations
classifiées, est désigné par le ministre ou son
délégué ou, a défaut de tutelle d'un ministre, le chef
de cette administration, de cet organisme ou de
cette entreprise, pour veiller a l'observation des
régles de sécurité ;

b) le membre du personnel, titulaire d’une
habilitation de sécurité, qui au sein d’une personne
morale titulaire d’une habilitation de sécurité, est
désigné par la direction de la personne morale pour
veiller & ’observation des regles de sécurité ;

¢) le fonctionnaire, titulaire d'une habilitation de
sécurité, qui, dans une administration publique, un
organisme d'intérét public ou une entreprise
publique autonome, est désigné par le ministre ou
son délégué ou, a défaut de tutelle d'un ministre, Ie
chef de cette administration, de cet organisme ou de
cette entreprise, pour veiller a l'observation des
regles de séeurité dans le cadre d’un avis de
sécurité ou d’une attestation de sécurité, ou le
membre du personnel, titulaire d'une habilitation de
séeurité, qui est désigné par la direction de la
personne morale pour veiller a l'observation des
régles de sécurité dans le cadre d’un avis de
sécurité ou d’une attestation de sécurité ;

d) le magistrat du ministére public, titulaire d’une
habilitation de sécurité, qui est désigné par le chef
de corps ci-dessous pour veiller a ’observation des
régles de sécurité:

- le procureur fédéral en ce qui concerne le parquet
fédéral ;

- le procureur général concerné en ce qui concerne
les parquets, les auditorats du travail, le parquet
général et I’auditorat général de son ressort ;

- le président du Collége des procureurs généraux
en ce qui concerne le service d’appui du ministére
public ;

12° « un service de renseignement et de sécurité » :
la Stareté de I'Etat et le Service Général du
Renseignement et de la Sécurité des Forces armées;

13° «la Décision 1104/2011/UE »: la Décision

bestuur, een instelling van openbaar nut of een
autonoom overheidsbedrijf die geclassificeerde
informatie aanwenden, wordt aangewezen door de
minister of zijn gedelegeerde of bij ontstentenis van
een minister met voogdij, door het hoofd van dit
openbaar bestuur, van deze instelling van openbaar
nut of dit autonoom overheidsbedrijf, om te zorgen
voor de inachtneming van de veiligheidsregels ;

b) het personeelslid, houder van een
veiligheidsmachtiging, die in de schoot van een
rechtspersoon  die  houder is van een

veiligheidsmachtiging door de directie van de
rechtspersoon wordt aangewezen om te zorgen voor
de inachtneming van de veiligheidsregels;

c) de ambtenaar, houder van een
veiligheidsmachtiging, die, in een openbaar
bestuur, een instelling van openbaar nut of een
autonoom overheidsbedrijf, wordt aangewezen
door de minister of zijn gedelegeerde of bij
ontstentenis van een minister met voogdij, door het
hoofd van dit openbaar bestuur, van deze instelling
van openbaar nut of dit autonoom overheidsbedrijf,
om te zorgen voor de inachtneming van de
veiligheidsregels in  het kader van een
veiligheidsadvies of een veiligheidsattest, of het
personeelslid, houder van een
veiligheidsmachtiging, dat door de leiding van de
rechtspersoon wordt aangewezen om te zorgen voor
de inachtneming van de veiligheidsregels in het
kader van een veiligheidsadvies of een
veiligheidsattest;

d) de magistraat van het openbaar ministerie,
houder van een veiligheidsmachtiging, die door
onderstaande korpschef wordt aangewezen om te
waken over de inachtneming van de
veiligheidsregels:

- de federaal procureur wat het federaal parket
betreft;

- de betrokken procureur-generaal wat de parketten,
de arbeidsauditoraten, het parket-generaal en het
auditoraat-generaal van zijn ressort betreft;

- de voorzitter van het College van procureurs-
generaal wat de steundienst van het openbaar
ministerie betreft;

12° "een inlichtingen- en veiligheidsdienst": de
Veiligheid van de Staat en de Algemene Dienst
Inlichting en Veiligheid van de Krijgsmacht;

13° “het Besluit 1104/2011/EU” : het Besluit Nr.
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1104/2011/UE du Parlement européen et du
Conseil du 25 octobre 2011 relative aux modalités
d’acces au service public réglementé offert par le
systéme mondial de radionavigation par satellite
issu du programme Galileo ;

14° «le service public réglementé »: le service
public réglementé issu du systéme mondial de
radionavigation par satellite Galileo, visé par la
Décision 1104/2011/UE ;

15° «’acces au service public réglementé » :
I"utilisation du service public réglementé et le fait
de disposer de produits destinés au service public
réglementé, y compris la mise en service
d’équipements et les actions destinées a tester,
perturber ou falsifier le service public réglementé ;

16° « la communauté d’utilisateurs » : un ensemble
d’utilisateurs du service public réglementé, résidant
ou établis sur le territoire belge et dont
I’organisation et le fonctionnement sont conformes
aux normes minimales communes adoptées en
application de article 8 de la
Décision 1104/2011/UE, qui par [’intermédiaire
d’un point de contact commun, interagissent avec
I’autorité compétente pour le service public
réglementé ;

17° « I'équipement » : les modules de sécurité et les
récepteurs destinés au service public réglementé,
ainsi que les instruments destinés a tester,
approuver et faire fonctionner ces modules de
sécurité et récepteurs ;

18° « les technologies » : les logiciels et matériels
informatiques et les informations, y compris les
clés, requis pour la recherche et le développement,
la conception, P’approbation, la production ou
Putilisation d’équipements destinds au service
public réglementé. »

Art. 5, Dans la méme loi, 1l est inséré un
chapitre 1bis intitulé:
« CHAPITRE 1bis.

Sécurité »

L’Autorité  Nationale de

Art, 6. Dans le chapitre 1bis inséré par Particle 5, il

1104/2011/EU van het Europees Parlement en de
Raad wvan 25 oktober 2011 betreffende de
voorwaarden voor toegang tot de overheidsdienst
(publiek gereguleerde dienst) die wordt aangeboden
door het wereldwijde satellietnavigatiesysteem dat
is ingevoerd door het Galileo-programma;

14° "de publiek gereguleerde dienst” : de publiek
gereguleerde dienst ingevoerd door het wereldwijde
satellietnavigatiesysteem Galileo, zoals bedoeld in
het Besluit 1104/2011/EU;

15° “de toegang tot de publiek gereguleerde dienst”
: het gebruik van de publiek gereguleerde dienst en
het beschikken over goederen bedoeld voor de
publiek gereguleerde dienst, met inbegrip van de
ingebruikneming van apparatuur en de handelingen
gericht op het testen, storen of vervalsen van de
publiek gereguleerde dienst;

16° “de gebruikersgemeenschap” : een verzameling
gebruikers van de publiek gereguleerde dienst,
verblijvende of gevestigd op het Belgisch
grondgebied en waarvan de organisatie en het
functioneren in overeenstemming zijn met de
gemeenschappelijke minimumnormen aangenomen
in toepassing van artikel 8 van het Besluit
1104/2011/EU, die door middel van een
gemeenschappelijk contactpunt interageren met de
bevoegde overheid voor de publiek gereguleerde
dienst;

17° “de apparatuur” : de veiligheidsmodules en de
ontvangers bedoeld voor de publiek gereguleerde
dienst, alsook de instrumenten bedoeld voor het
testen, goedkeuren en laten functioneren van deze
veiligheidsmodules en ontvangers;

18° “de technologieén” : de software, de hardware
en de informatie, inclusief de sleutels, die vereist
zijn voor het onderzoek en de ontwikkeling, het
ontwerp, de goedkeuring, de productie of het
gebruik van apparatuur bedoeld voor de publiek
gereguleerde dienst.”

Art, 5. In dezelfde wet wordt een hoofdstuk 1bis
ingevoegd, luidende:
“HOOFDSTUK

Veiligheidsoverheid”

1bis. De Nationale

Art. 6. In hoofdstuk 1bis, ingevoegd bij artikel 5,
5



est inséré un article Iter rédigé comme suit :

« Art, lter. L’ Autorité Nationale de Sécurité est
une autorité de sécurité collégiale dont la
composition, le fonctionnement et I’organisation
sont déterminés par le Roi, par arrété délibéré en
Conseil des Ministres. »

Art, 7. Dans le méme chapitre 1bis, il est inséré un
article 1quater rédigé comme suit :
« Art.1quater. L’Autorité Nationale de Sécurité
exerce les compétences suivantes :

1° la préparation de la politique belge de sécurité
relative a :
a) la protection des informations classifiées ;
b) les vérifications de sécurité, le suivi et la
coordination de leur mise en ceuvre ;

2° la préparation de la politique de sécurité
internationale applicable a la Belgique relative :
a) a la protection des informations classifiées ;
b) aux vérifications de sécurité ;

3° la supervision de la mise en place des mesures
de protection telles que visées a I’article 7 ;

4° la délivrance et le retrait des habilitations de
sécurité, attestations de sécurité et avis de sécurité ;

5° la délivrance et le retrait des approbations
d’installations physiques ;

6° la délivrance et le retrait des approbations de
systémes de communication et d’information, y
compris les mesures destinées a prévenir la
compromission par rayonnement
électromagnétique;

7° la délivrance et le retrait des approbations de
produits cryptographiques ;

8° la gestion et la distribution de matériel
cryptographique ;

9° les interventions en tant qu’autorité belge
responsable pour le service public réglementé tel
que visé a ’article 5 de la Décision 1104/2011/UE ;

10° la coopération internationale dans le cadre de la
présente loi et dans tous les cas ou des conventions
internationales attribuent des compétences et
obligations a I’ Autorité Nationale de Sécurité ;

11° les missions déterminées par le Roi, par arrété
délibéré en Conseil des Ministres, apres avis du
Conseil National de Sécurité."

wordt een artikel 1ter ingevoegd, luidende:

“Art, 1ter. De Nationale Veiligheidsoverheid is een
collegiale  veiligheidsoverheid = waarvan  de
samenstelling, de werking en de organisatie
bepaald worden door de Koning, bij een in
Ministerraad overlegd besluit. ”

Art. 7. In hetzelfde hoofdstuk 1bis wordt een
artikel 1quater ingevoegd, luidende:

“Art.1quater. De Nationale Veiligheidsoverheid
oefent de volgende bevoegdheden uit:

1° de voorbereidingvan  het  Belgische
veiligheidsbeleid met betrekking tot:
a) de bescherming van geclassificeerde
informatie;

b) de veiligheidsverificaties, de opvolging
en de codrdinatie van hun uitvoering ;
2° de voorbereiding van
het voor Belgié van toepassing zijnde internationale
veiligheidsbeleid met betrekking tot:
a) de bescherming van geclassificeerde
informatie;
b) de veiligheidsverificaties;
3°het toezicht op de tenuitvoerlegging van
beschermingsmaatregelen zoals bedoeld in artikel
7
4° de aflevering en de intrekking van
veiligheidsmachtigingen, veiligheidsattesten en
veiligheidsadviezen;

5° de afleveringen  de  intrekking  vande
goedkeuringen van fysieke installaties;
6° de aflevering en de intrekking van

goedkeuringen van communicatie- en
informatiesystemen, met inbegrip
van de maatregelen die compromittering door
elektromagnetische straling moeten voorkomen;
7° de aflevering en de intrekking
van goedkeuringen van cryptografische producten;
8° het beheer en de verdeling
van cryptografisch materiaal;
9° de interventies als Belgische verantwoordelijke
autoriteit voor de publiek gereguleerde dienst zoals
bedoeld in artikel 5 van het Besluit
1104/2011/EU
10° de internationale samenwerking in het kader
van deze wet en in alle gevallen waar internationale
overeenkomsten bevoegdheden en verplichtingen
toewijzen aan de Nationale Veiligheidsoverheid,;
11° de opdrachten bepaald door de Koning, bij een
in Ministerraad overlegd besluit, na advies van de
Nationale Veiligheidsraad.”
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Art. 8. Dans le méme chapitre 1bis, il est inséré un
article 1quinquies rédigé comme suit :

« Art, lquinquies. Par dérogation a
’article 1quater,

la Streté de I’Etat exerce les compétences de
I’Autorité Nationale de Sécurité visées a
’article 1quater, 3° & 6°, 10° et 11° pour ce qui
concerne le service civil de renseignement et de
sécurité lui-méme.

Par dérogation & Iarticle lquater, le Service
Général du Renseignement et de la Sécurité des
Forces armées exerce les compétences de I’ Autorité
Nationale de Sécurité visées a I’article lquater, 3°
a 8°, 10° et 11° en ce qui concerne la Défense.

Par dérogation a [I’article Iquater, la Police
fédérale exerce les compétences de I’Autorité
Nationale de Sécurité visées a I’article 1quater, 10°
et 11° et la compétence de I’ Autorité Nationale de
Sécurité visée a [I’article Iquater, 4° pour la
délivrance et le retrait des attestations et avis de
sécurité en ce qui concerne la Police fédérale.

Par dérogation a I’article lquater, la zone de
police locale exerce les compétences de I’ Autorité
Nationale de Sécurité visées a I’article 1quater, 4°
pour la délivrance et le retrait des attestations et
avis de sécurité en ce qui concerne sa zone de
police. La vérification de sécurité visée a l'article
22sexies est demandée dune maniére déterminée
par le Roi.

Les autorités visées aux alinéas 1 & 4 sont
dénommées ci-apres « ’autorité de séeurité ».

Art. 9. Dans le méme chapitre 1bis, il est inséré un
article 1sexies rédigé comme suit :

« Art. lsexies. Des habilitations de sécurité et des
approbations de systémes de communication et
d’information, d’installations physiques et de
produits cryptographiques peuvent étre modifiées,
suspendues ou retirées si les régles relatives a la
protection des informations classifiées ne sont pas
respectées ou si les conditions pour la délivrance de

Art. 8. In hetzelfde hoofdstuk 1bis wordt een
artikel 1quinquies ingevoegd, luidende:

“Art. lquinquies. In  afwijking van  artikel
lquater oefent de Veiligheid van de Staat de
bevoegdheden van de Nationale
Veiligheidsoverheid bedoeld in artikel 1quater, 3°
tot en met 6°, 10° en 11° uit voor wat betreft de
burgerlijke inlichtingen- en veiligheidsdienst zelf.

In afwijking wvan artikel lquater oefent
de Algemene Dienst Inlichting en Veiligheid van
de Krijgsmacht de bevoegdheden van de Nationale
Veiligheidsoverheid bedoeld in
artikel lquater, 3° toten met 8°, 10°en 11°uit
voor wat betreft Defensie.

In afwijking van artikel 1quater oefent
de federale politie de bevoegdheden uit van de
Nationale  Veiligheidsoverheid  bedoeld  in
artikel 1quater, 10° en 11° en de bevoegdheid van
de Nationale Veiligheidsoverheid bedoeld in artikel
1quater, 4° voor de aflevering en de intrekking van
de veiligheidsattesten en -adviezen
voor wat betreft de federale politie.

In afwijking van artikel I1quater oefent de lokale
politiezone de bevoegdheden van de Nationale
Veiligheidsoverheid bedoeld in artikel 1quater, 4°
uit voor de aflevering en intrekking van de
veiligheidsattesten en veiligheidsadviezen voor wat
betreft haar politiezone. De .in artikel 22sexies
bedoelde veiligheidsverificatie wordt aangevraagd
op een door de Koning bepaalde wijze.

De overheden bedoeld in leden 1tot en met 4
worden hierna “de veiligheidsoverheid ” genoemd."

Art. 9. In hetzelfde hoofdstuk 1bis wordt een
artikel 1sexies ingevoegd, luidende:

“Art. Isexies. Veiligheidsmachtigingen en
goedkeuringen van communicatie- en
informatiesystemen,  fysieke installaties en
cryptografische  producten  kunnen  worden

gewijzigd, geschorst of ingetrokken indien de
regels met betrekking tot de bescherming van
geclassificeerde informatie niet worden nageleefd
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’habilitation de sécurité ou pour I’approbation de
systémes de communication et d’information,
d’installations  physiques ou de  produits
cryptographiques ne sont plus remplies. »

Art. 10. Dans le méme chapitre 1bis, il est inséré
un article 1septies rédigé comme suit :

« Art. Isepties. La supervision visée a I’article
lquater, 3° consiste en I’exécution de contrdles et
d’inspections quant a I’implémentation correcte de
mesures de protection adéquates visées a article 7.

L’ Autorité Nationale de Sécurité peut formuler

des recommandations et injonctions en vue
d’améliorer la protection des informations
classifiées.

Lorsque des manquements ou des infractions sont
constatés, la personne morale, I"administration
publique, Torganisme d'intérét public ou
’entreprise publique autonome qui est concerné,
met en place des mesures correctives.

Le Roi fixe les modalités de la supervision.»

Art. 11. Dans la méme loi, il est inséré un
chapitre Iter intitulé:
« CHAPITRE Iter. L’ officier de sécurité »

Art, 12. Dans le chapitre Iter insérée par 'article
11, il est inséré un article locties rédigé comme suit
: « Atticle locties. §ler. L’officier de sécurité est
chargé :

1° de veiller & I'observation des regles de sécurité
relatives & la protection des informations
classifiées;

2° de P’application des prescriptions relatives anx
attestations de sécurité et avis de sécurité, en
particulier de la notification des éléments relatifs
aux personnes qui ont regu un avis de sécurité ou
une attestation de sécurité, et qui peuvent mener &
une révision de cet avis de sécurité ou de cette
attestation de sécurité,

§2. Le Roi peut confier a l'officier de sécurité
d'autres missions dans le cadre de I’application de

la présente loi.

§3. L'officier de sécurité exerce ses tiches de fagon

of indien de voorwaarden voor de aflevering van de
veiligheidsmachtiging of voor de goedkeuring van
de communicatie-en informatiesystemen, fysieke
installaties of cryptografische producten niet langer
vervuld zijn, ”

Art, 10. In hetzelfde hoofdstuk lbis wordt een
artikel 1septies ingevoegd, luidende:

“Art. lsepties. Het toezicht bedoeld in artikel
Iquater, 3° bestaat uit het uitvoeren van controles
en inspecties aangaande het correct invoeren van de

adequate beschermingsmaatregelen bedoeld in
artikel 7.

De Nationale Veiligheidsoverheid
kan aanbevelingen en instructies formuleren
teneinde  de bescherming van  geclassificeerde
informatie te verbeteren.

Indien tekortkomingen of inbreuken worden
vastgesteld, stelt de rechtspersoon, de
administratieve  overheid, de instelling van

openbaar nut of het autonoom overheidsbedrijf dat
betrokken is, corrigerende maatregelen in plaats,

De Koning bepaalt de nadere regels van het
toezicht .”

Art. 11. In dezelfde wet wordt een hoofdstuk Iter
ingevoegd, luidende:
HOOFDSTUK Iter. ‘De veiligheidsofficier’

Art. 12. In hoofdstuk Iter, ingevoegd bij artikel 11,
wordt een artikel locties ingevoegd, luidende:
“Artikel locties, §1. De veiligheidsofficier wordt
belast met :

1° het zorgen voor de inachtneming van de
veiligheidsregels inzake de bescherming van
geclassificeerde informatie;

2° het toepassen van de voorschriften betreffende
veiligheidsattesten en veiligheidsadviezen, in het
bijzonder voor de melding van elementen in
verband met personen die een veiligheidsadvies of
een veiligheidsattest hebben ontvangen, en die
kunnen leiden tot een herziening van dit
veiligheidsadvies of dit veiligheidsattest.

§2. De Koning kan aan de veiligheidsofficier
andere opdrachten toevertrouwen in het kader van
de toepassing van deze wet.

§3. De veiligheidsofficier oefent zijn taken volledig
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complétement indépendante, Il fait rapport au
dirigeant de ’administration  publique, de
I’organisme d’intérét public ou de [entreprise
publique autonome, au chef de corps respectif du
Ministére public visé a 'article 1bis, 11°, d) ou au
responsable d’une personne morale de droit privé.

Il informe I’ Autorité Nationale de Sécurité visée a
’article 1quater, lorsque cela est prévu. »

Art, 13, Dans larticle 3, §ler de la méme loi,
modifié par la loi du 30 mars 2011, les mots « "les
informations, documents ou données, le matériel,
les matériaux ou matiéres, sous quelque forme que
ce soit dont I'utilisation inappropriée peut porter
atteinte 4 I’un des intéréts suivants » sont remplacés
par les mots «les informations classifiées dont
Putilisation inappropriée peut étre défavorable ou
porter atteinte a I’un des intéréts suivants ».

Art. 14, L’article 4 de la méme loi est remplacé par
ce qui suit :

« Art. 4. La classification visée a l'article 3, §ler
comprend quatre niveaux TRES SECRET,
SECRET, CONFIDENTIEL et RESTREINT.

Le niveau TRES SECRET est attribué lorsque
l'utilisation inappropriée peut porter trés gravement
atteinte a un des intéréts visés a l'article 3, §1er.

Le niveau SECRET est attribué lorsque
l'utilisation inappropriée peut porter gravement
atteinte 4 un des intéréts visés a l'article 3, §ler.

Le niveau CONFIDENTIEL est attribué lorsque
I'utilisation inappropriée peut porter atteinte a un
des intéréts visés a l'article 3, §ler.

Le niveau RESTREINT est attribué lorsque
’utilisation inappropriée peut étre défavorable a un
des intéréts visés a I’article 3, §1°.

L'autorité d'origine et le destinataire peuvent
limiter expressément la diffusion ultérieure et
I’utilisation des informations classifiées au moyen
de marquages supplémentaires.

Lorsque Iautorité d’origine limite expressément

onafhankelijk wit. Hij brengt verslag uit aan de
leidinggevende van het openbaar bestuur, van de
instelling van openbaar nut of van het autonoom
overheidsbedrijf, aan de respectievelijke korpschef
van het openbaar ministerie bedoeld in artikel 1bis,
11°, d) of aan de verantwoordelijke van een
privaatrechtelijke rechtspersoon.

Hij informeert de Nationale Veiligheidsoverheid
bedoeld in artikel Iquater, wanneer dat voorzien
is.”

Art. 13. In artikel 3, §1 van dezelfde wet,
gewijzigd bij wet van 30 maart 2011, worden de
woorden “de informatie, documenten of gegevens,
materieel, materialen of stoffen, in welke vorm ook
waarvan de niet-geéigende aanwending schade kan
toebrengen aan een van de volgende belangen”
vervangen door de woorden “de geclassificeerde
informatie waarvan de niet-ge€igende aanwending
nadelig kan zijn voor of schade kan toebrengen aan
één van de volgende belangen”.

Art. 14. Artikel dezelfde wet wordt
vervangen als volgt:

“Art. 4. De classificatie bedoeld in artikel 3, §1
bestaat wuit vier niveaus: ZEER GEHEIM,
GEHEIM, VERTROUWELIIK en BEPERKT.

4 wvan

Het niveau ZEER GEHEIM wordt toegekend
wanneer de niet-geéigende aanwending
buitengewoon ernstige schade kan toebrengen aan
¢én van de belangen bedoeld in artikel 3, §1.

Het niveau GEHEIM wordt toegekend wanneer de
niet-ge€igende aanwending ernstige schade kan
toebrengen aan één van de belangen bedoeld in
artikel 3, §1.

Het niveau VERTROUWELIIK wordt toegekend
wanneer de niet-geéigende aanwending schade kan

toebrengen aan één van de belangen bedoeld in
artikel 3, §1.

Het niveau BEPERKT wordt toegekend wanneer
de niet-ge€igende aanwending nadelig kan =zijn
voor één van de belangen bedoeld in artikel 3, §1.

De overheid van oorsprong en de ontvanger kunnen
de verdere verspreiding en de aanwending van
geclassificeerde informatie uitdrukkelijk beperken
door middel van aanvullende markeringen.

Indien de overheid van oorsprong de verspreiding
9



la diffusion, le destinataire doit obtenir son
consentement pour [utilisation des informations
classifiées au-dela de la limitation imposée,

Le Roi détermine, par arrété délibéré en Conseil
des Ministres, les autorités et les personnes qui
peuvent octroyer, réviser et abroger un niveau de
classification. »

Art. 15. Dans ['article 5bis, alinéa 17 de la méme
loi, inséré par la loi de 7 juillet 2002, les mots
« article 3, 1) » sont remplacés par les mots « article
3, 819, ) ».

Art. 16, Dans [’article 6 de la méme loi, I’alinda 1
est remplacé par ce qui suit :

«Art. 6. Les informations classifiées qui sont
échangées dans le cadre de traités ou de
conventions internationaux qui lient la Belgique,
conservent la classification qui leur est attribuée. »

Art. 17, L’article 7 de la méme loi est remplacé par
ce qui suit ;

« Art. 7. Le Roti fixe, par arrété délibéré en Conseil
des Ministres, les modalités de la protection des
informations classifiées, qui comprend au moins les
mesures de  protection  portant sur les
cinq catégories suivantes:

1° les mesures de protection applicables a la
gestion d’informations classifiées ;

2° les mesures de protection physiques ;

3° les mesures de protection des systémes
d’information et de communication ;

4° les mesures de protection relatives aux
personnes ;

5° les mesures de protection liées a des
marchés publics.

Le Roi détermine, par arrété délibéré en Conseil
des Ministres, les modalités concernant les
procédures d’approbation visées a 1’article 1bis, 8°,
9° et 10°."

Art. 18. L’article 8 de la méme loi, modifié par la
loi du 3 mai 20035, est remplacé par ce qui suit :

« Art. 8. §ler. L’ utilisation d’informations
classifiées requiert I’application des mesures de

vitdrukkelijk beperkt, moet de ontvanger diens
toestemming bekomen voor de aanwending van de
geclassificeerde informatie die verder gaat dan de
aangegeven beperking.

De Koning bepaalt, bij een in Ministerraad
overlegd besluit, de overheden en de personen die
een classificatieniveau kunnen toekennen, herzien
en opheffen. "

Art. 15. In artikel Sbis, eerste lid van dezelfde wet,
ingevoegd bij wet van 7 juli 2002, worden de
woorden “artikel 3, i)” vervangen door de woorden
“artikel 3, §1,1)”.

Art. 16. In artikel 6 van dezelfde wet wordt het
eerste lid vervangen als volgt:

“Art. 6. De geclassificeerde informatie die
uitgewisseld wordt in het kader van internationale
verdragen of internationale overeenkomsten die
bindend zijn voor Belgié, behoudt de classificatie
die haar is toegekend.”

Art. 17, Artikel 7 van dezelfde wet wordt
vervangen als volgt:

“Art. 7. De Koning bepaalt, bij een in Ministerraad
overlegd Dbesluit, de nadere regels van de
bescherming van geclassificeerde informatie, die
minstens bestaat vit de beschermingsmaatregelen
die betrekking hebben op de vijf volgende

categorieén:
1° de beschermingsmaatregelen van
toepassing op het beheer

van geclassificeerde informatie;

2° de fysieke beschermingsmaatregelen;

3° de beschermingsmaatregelen van communicatie-
en informatiesystemen;

4° de
beschermingsmaatregelen;

persoonsgebonden

5°de beschermingsmaatregelen verbonden  aan
overheidsopdrachten.
De Koning bepaalt, bij een in Ministerraad

overlegd besluit, de nadere regels bettreffende de
goedkeuringsprocedures bedoeld in artikel 1 bis, 8°,
9° en 10°."

Art. 18. Artikel 8 van dezelfde wet, gewijzigd bij
wet van 3 mei 2005, wordt vervangen als volgt:
“Art. 8. §1. De aanwending van geclassificeerde
informatie  vereist de toepassing van de
10



protection visées a I"article 7.

§2. Nul n'est admis & avoir accés aux informations
classifiées, sauf s'il est titulaire d'une habilitation de
sécurité correspondante, s’il a regu un briefing de
séeurité sur ses obligations et s'il a besoin d'en
connaitre et d'y avoir accés pour l'exercice de sa
fonction ou de sa mission, sans préjudice des
compétences propres des autorités judiciaires, et de
celles des membres de l'organe de recours visé par
la loi du 11 décembre 1998 portant création d'un
organe de recours en matiére d'habilitations,
d'attestations et d'avis de sécurité.

L'accés aux locaux, batiments ou sites ou se
trouvent des informations classifiées peut étre
soumis aux mémes conditions par les autorités
désignées par le Roi.
Par dérogation a I’alinéa ler, une personne ne
doit pas étre titulaire d’une habilitation de sécurité
pour avoir accés aux informations classifiées de
niveau RESTREINT.

§3. La conservation des informations classifiées de
niveau CONFIDENTIEL ou supérieur requiert de

disposer d’une approbation de [I’installation
physique.
Les informations classifiées sous forme

¢lectronique peuvent uniquement étre utilisées dans
des systémes d’information et de communication
approuvés et transmis au moyen de produits
cryptographiques approuvés.»

Art. 19, Dans I’article 8bis, §2, alinéa 1, 3° de la
méme loi, inséré par la loi du 30 mars 2011, les
mots « l'autorité de sécurité visée a l'article 15,
alinéa 1°" » sont remplacés par les mots « I’ Autorité
Nationale de Sécurité ».

Art, 20. L’article 9 de la méme loi est remplacé
comine suit :

« Art. 9. Le niveau de I'habilitation de sécurité est
déterminé par le niveau de classification des
informations classifiées auxquelles le titulaire de
I'habilitation de sécurité peut avoir accés pour
l'exercice de sa fonction ou de sa mission. »

Art. 21. A Darticle 10 de la méme loi, les mots

beschermingsmaatregelen bedoeld in artikel 7.

§2. Niemand heeft toegang tot geclassificeerde

informatie, tenzij hij houder is van een
overeenstemmende  veiligheidsmachtiging, een
veiligheidsbriefing heeft ontvangen over =zijn
verantwoordelijkheden en  voor zover de

kennisname en de toegang noodzakelijk zijn voor
de uitoefening van zijn functie of zijn opdracht,
onverminderd de eigen bevoegdheden van de
gerechtelijke overheden en die van de leden van het
beroepsorgaan bedoeld in de wet van 11 december
1998 tot oprichting van een beroepsorgaan inzake
veiligheidsmachtigingen, veiligheidsattesten en
veiligheidsadviezen.

De toegang tot lokalen, gebouwen of terreinen die
geclassificeerde informatie bevatten, kan door de
overheden die de Koning aanwijst aan dezelfde
voorwaarden worden onderworpen,

In afwijking van het eerste lid dient een persoon
geen houder te zijn van een veiligheidsmachtiging
om toegang te hebben tot geclassificeerde
informatie van het niveau BEPERKT.

§3. Het bewaren van geclassificeerde informatie
van het niveau VERTROUWELIIK of hoger
vereist het beschikken over een goedkeuring van de
fysieke installatie.

De geclassificeerde informatie in elektronische
vorm kan enkel aangewend worden in
goedgekeurde communicatie- en
informatiesystemen en verstuurd worden met
goedgekeurde cryptografische producten.”

Art. 19, In artikel 8bis, §2, eerste lid, 3° van
dezelfde wet, ingevoegd bij wet van 30 maart 2011,
worden de woorden “de in artikel 15, lid 1,
bedoelde veiligheidsoverheid” vervangen door de
woorden “de Nationale Veiligheidsoverheid”.

Art. 20. Artikel dezelfde wet wordt
vervangen als volgt:

“Art. 9. Het niveau van de veiligheidsmachtiging
wordt bepaald door het classificatieniveau van de
geclassificeerde informatie waartoe de houder van
de veiligheidsmachtiging toegang kan hebben voor
de vitoefening van zijn functie of zijn opdracht.”

9 van

Art. 21, In artikel 10 van dezelfde wet worden de
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« Les informations, documents ou données, le
matériel, les matériaux ou matiéres classifiés ne
peuvent étre utilisés » sont remplacés par les mots
« Les informations classifiées ne peuvent étre
utilisées ».

Art. 22, L’article 11 de la méme loi est remplacé
par ce qui suit ;

«Art. 11. §ler. Les personnes qui sont titulaires
d’une habilitation de sécurité et utilisent ou laissent
utiliser de maniére inappropriée des informations
classifiées de niveau CONFIDENTIEL ou
supérieur sont, méme si cette utilisation est la
conséquence d’une négligence, pour autant que
celle-ci soit grave, passibles d’un emprisonnement
de sixmois & cinqans et d’une amende de
cent euros & cing mille euros ou d’une de ces peines
seulement.

§2. Les personnes qui ont regu un briefing de
sécurité et utilisent ou laissent utiliser de maniére
inappropriée des informations classifiées de niveau
RESTREINT sont, méme si cette utilisation est la
conséquence d’une négligence, pour autant que
celle-ci soit grave, passibles d’un emprisonnement
d'un mois a trois ans et d’une amende de cent euros
a cinqmilleeuros ou d’une de ces peines
seulement.

§3. Les personnes qui ne sont pas titulaires d’une
habilitation de sécurité et qui utilisent des
informations classifiées de maniére inappropriée
avec une intention malveillante ou a dessein de
nuire sont passibles d'un emprisonnement d'un mois
a trois ans et d’une amende de centeuros a
cing mille euros ou d'une de ces peines seulement,

§4. Les personnes qui ne sont pas titulaires d’une
habilitation de sécurité et qui rendent publique des
informations classifiées, qui savent ou devraient
savoir qu’une divulgation est susceptible de porter
atteinte a un des intéréts fondamentaux visés a
Particle 3, §1°, sont passibles d’une amende de
cent euros a cing mille euros. »

Art, 23, Dans la méme loi, un chapitre IIbis est
inséré, intitulé comme suit :
« CHAPITRE IIbis. Le service public réglementé »

woorden “Geclassificeerde informatie, documenten
of gegevens, materieel, materialen of stoffen mogen
slechts worden aangewend” vervangen door de
woorden “De geclassificeerde informatie mag
slechts worden aangewend”.

Art, 22. Artikel 11 van dezelfde wet wordt
vervangen als volgt:

“Art. 11. §1. De personen die houder zijn van een
veiligheidsmachtiging en die geclassificeerde
informatie van het niveau VERTROUWELUK of
hoger op een niet-geéigende wijze aanwenden of
laten aanwenden, worden, =zelfs al is deze
aanwending het gevolg van een nalatigheid, voor
zover deze ernstig is, gestraft met een
gevangenisstraf van zes maanden tot vijf jaar en
met een geldboete van honderd euro tot vijfduizend
euro of met één van die straffen alleen.

§2. De personen die een veiligheidsbriefing hebben
gekregen en die geclassificeerde informatie van het
niveau BEPERKT op een niet-geéigende wijze
aanwenden of laten aanwenden, worden, zelfs al is
deze aanwending het gevolg van een nalatigheid,
voor zover deze ernstig is, gestraft met een
gevangenisstraf van een maand tot drie jaar en met
een geldboete van honderd euro tot vijfduizend
euro of met één van die straffen alleen.

§3. De personen die geen houder zijn van een
veiligheidsmachtiging en die geclassificeerde
informatie op een niet-gedigende wijze aanwenden
met een kwaadwillig opzet of met het oogmerk om
te schaden, worden gestraft een gevangenisstraf van
een maand tot drie jaar en met een geldboete van
honderd euro tot vijfduizend euro of met één van
die straffen alleen.

§4. De personen die geen houder zijn van een
veiligheidsmachtiging en die geclassificeerde
informatie openbaar maken, die weten of zouden
moeten weten dat een openbaarmaking één van de
fundamentele belangen bedoeld in artikel 3, §1 kan
aantasten, worden gestraft met een geldboete van
honderd euro tot vijfduizend euro.”

Art. 23. In dezelfde wet wordt een hoofdstuk ITbis
ingevoegd, luidende:

“HOOFDSTUK Ilbis. De publiek gereguleerde
dienst”
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Art. 24. Dans le chapitre [Ibis inséré par
Particle 23, il est inséré un article 11bis rédigé
comime suit :

« Art.  11lbis, §ler. L’Autorité Nationale de
Sécurité, qui intervient, conformément a Darticle
lquater, 9°, en tant qu’autorité belge responsable
pour le service public réglementé, octroie des
autorisations pour:

1° Pacces au service public réglementé ;

2° le développement et la production, y compris les
services auxiliaires qui requiérent ’accés a des
informations relatives au service public réglementé,
d’équipements  destinés au  service public
réglementé ;

3° P’exportation des équipements et technologies
visés au 2°.

L’ Autorité Nationale de Sécurité peut refuser,
modifier ou retirer les autorisations visées a I' alinéa
[ pour des raisons d’ordre public, de sécurité
nationale ou de défense, de respect d’engagements
internationaux et des normes minimales communes
telles que fixées a larticle8 de la
Décision 1104/2011/UE.

Tout transfert d’équipements ou de technologies
congus pour le service public réglementé offert par
le systéme mondial de radionavigation par satellite
issu du programme européen Galileo et qui est
effectué depuis la Belgique vers les autres Etats
membres de I’Union européenne, fait I’objet d’une
déclaration a I’ Autorité Nationale de Sécurité.

§2. L’acces au service public réglementé, comme
prévu au paragraphe ler, alinéa 1%, 1°, est autorisé
pour une communauté d’utilisateurs. Une
communauté d’utilisateurs doit recevoir au
préalable une autorisation émanant de I’Autorité
Nationale de Sécurité, qui vérifie si les normes
minimales communes, telles que fixées a article 8
de la Décision 1104/2011/UE, sont respectées.

Lorsqu’une communauté d’utilisateurs ne remplit
pas ou ne remplit plus les conditions liées a cette
autorisation, celle-ci peut étre refusée, suspendue
ou retirée par |’ Autorité Nationale de Sécurité.

§3. Sans préjudice de Particle 1sexies, 1’Autorité
Nationale de Sécurité peut procéder a des contrdles
et inspections pour vérifier si les conditions visées
au paragraphe 1%, alinéa 2 sont remplies.

Art. 24. In hoofdstuk TIbis, ingevoegd bij artikel
23, wordt een artikel 11bis ingevoegd, luidende:

“Art. 11bis. §1. De Nationale Veiligheidsoverheid
die overeenkomstig artikel 1quater, 9° optreedt als
Belgische verantwoordelijke autoriteit voor de
publiek gereguleerde dienst, geeft toelatingen
voor:

1° de toegang tot de publiek gereguleerde dienst;

2° de ontwikkeling en de productie, met inbegrip
van ondersteunende diensten die toegang vereisen
tot informatie met betrekking tot de publiek
gereguleerde dienst, van apparatuur bedoeld voor
de publiek gereguleerde dienst;

3° de export van de apparatuur en technologieén
bedoeld in 2°.

De Nationale Veiligheidsoverheid kan de
toelatingen bedoeld in eerste lid weigeren, wijzigen
of intrekken om redenen van openbare orde,
nationale veiligheid of defensie, het naleven van

internationale engagementen en de
gemeenschappelijke minimumnormen zoals
vastgesteld in artikel 8 vanhet Besluit

1104/2011/EU.

Elke overdracht van apparatuur of technologieén
bedoeld voor de publiek gereguleerde dienst die
wordt aangeboden door het wereldwijde
satellietnavigatiesysteem dat is ingevoerd door het
Europese Galileo-programma en dat wordt
uitgevoerd vanuit Belgié naar de andere lidstaten
van de Europese Unie, maakt het voorwerp uit van
een aangifte aan de Nationale Veiligheidsoverheid.

§2. De toegang tot de publiek gereguleerde dienst,
zoals bedoeld in paragraaf 1, eerste lid, 1°, wordt
goedgekeurd voor een gebruikersgemeenschap. Een
gebruikersgemeenschap moet voorafgaandelijk een

toelating krijgen van de Nationale
Veiligheidsoverheid,  die  nagaat of de
gemeenschappelijke ~ minimumnormen,  zoals
vastgesteld in artikel 8 van et Besluit

1104/2011/EU, worden nageleefd.

Indien een gebruikersgemeenschap de voorwaarden
voor deze toelating niet of niet langer vervult, kan
deze geweigerd, opgeschort of ingetrokken worden
door de Nationale Veiligheidsoverheid.

§3. Onverminderd artikel Isexies kan de Nationale
Veiligheidsoverheid overgaan tot controles en
ingpecties om na te gaan of de voorwaarden
bedoeld in paragraaf 1, tweede lid zijn voldaan.
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§4. Le Roi détermine la procédure et les modalités
pour I’exécution de cet article. »

Art, 25, Dans le méme chapitre Ilbis, il est inséré
un article 1 Iter, rédigé comme suit :

« Art. 11ter. Est passible d’un emprisonnement de
six mois a cing ans et d’une amende de cent euros a
dix mille euros ou d’une de ces peines seulement,
celui qui méne une activité prévue a Iarticle 11bis,
§1°, alinéa 19 sans autorisation de [I’Autorité
Nationale de Sécurité ou sans tenir compte des
conditions lides a [Pautorisation de 1’Autorité
Nationale de Sécurité.

La tentative visant & mener une activité visée a
I’alinéa 1" précédent est passible d’une amende de
cent euros & cing mille euros. »

Art. 26. Dans la méme loi, il est inséré un
chapitre Ilter, intitulé conume suit :
« CHAPITRE Ilter. Rétributions »

Art, 27. Au chapitre Ilter inséré par Particle 26, il
est inséré un article 11quater rédigé comme suit

« Art. 1lquater. §ler. La personne physique ou la
personne morale pour laquelle une habilitation de
sécurité est demandée, est redevable d’une
rétribution.

§2. Le Roi peut imposer une rétribution a la
personne morale qui demande ’approbation d’une
installation ~ physique, d’un  systéme de
communication et d’information ou d’un produit
cryptographique ou qui demande un matériel
cryptographique a I’ Autorité Nationale de Sécurité.

§3. Sont exemptés de toute rétribution visée aux
paragraphes 1 et 2:

1° les services publics fédéraux ;

2° les services publics de programmation ;

3° le Ministére de la Défense ;

4° I'Agence fédérale de Contrble nucléaire ;

5° le Corps interfédéral de [P’Inspection des
Finances ;
6° la Police intégrée,

§4. De Koning bepaalt de procedure en de nadere
regels voor de uitvoering dit artikel.”

Art. 25. In hetzelfde hoofdstuk IIbis, wordt een
artikel 11ter ingevoegd, luidende:

“Art. 11ter, Wordt gestraft met een gevangenisstraf
van zes maanden tot vijf jaar en met een geldboete
van honderd euro tot tienduizend euro of met één
van die straffen alleen, diegene die een
activiteit verricht zoals bedoeld in artikel 11bis, §1,
eerste lid zonder toelating van de Nationale
Veiligheidsoverheid of zonder inachtheming van de
voorwaarden verbonden aan de toelating van de
Nationale Veiligheidsoverheid.

De poging tot het verrichten van de activiteit
bedoeld in het eerste lid wordt gestraft met een
geldboete van honderd euro tot vijfduizend euro.”

Art. 26. In dezelfde wet wordt een hoofdstuk Ilter
ingevoegd, luidende:
“HOOFDSTUK llter. Retributies”

Axt. 27. In hoofdstuk Ilter, ingevoegd bij artikel 26,
wordt een artikel 11quater ingevoegd, luidende:
“Art. 1llquater. §1. De natuurlijke persoon of de
rechtspersoon voor wie een veiligheidsmachtiging
wordt aangevraagd, is een retributie verschuldigd.

§2. De Koning kan een retributie opleggen aan de
rechtspersoon die de goedkeuring vraagt van een
fysieke installatie, van een communicatic- en
informatiesysteem of van
een cryptografisch product of die
cryptografisch materiaal vraagt aan de Nationale
Veiligheidsoverheid.

§3. Zijn vrijgesteld van elke retributie bedoeld in de
paragrafen 1 en 2:

1° de federale overheidsdiensten;

2° de programmatorische overheidsdiensten;

3° het Ministerie van Defensie;
4°het Federaal Agentschap
Controle;

5° het Interfederaal Korps van de Inspectie van
Financién;

6° de Geintegreerde Politie.

voor Nucleaire
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§4. Toute rétribution est due au service
administratif & comptabilité autonome « Autorité
Nationale de Sécurité ».

§5. Le Roi peut fixer le montant des rétributions a
percevoir et la clé de répartition entre les services
concernés qui composent 1’Autorité Nationale de
Sécurité ou certains d’entre eux et détermine les
modalités de perception des rétributions, de
versement des rétributions au service administratif
4 comptabilité autonome « Autorité Nationale de
Sécurité » ainsi que celles relatives & la
comptabilité, »

Art. 28, Dans Particle 12, alinéa 1% et 2° de la
méme loi, les mots « informations, documents ou
données, a des matériels, matériaux ou matiéres
classifiés » sont remplacés par les mots
« informations classifiées ».

Art. 29. L’article 13 de ta méme loi, modifié par la
loi du 23 février 2018, est abrogé.

Art. 30. L’article 13/1 de la méme loi, inséré par la
loi du 23 février 2018, est abrogé.

Art. 31, Dans I’article 14 de la méme loi, les mots
«avx articles 6 et 8 de la loi du 8 décembre 1992
relative a la protection de la vie privée a I’égard des
traitements de données a caractére personnel » sont
remplacés par les mots « a ["article 110 de la loi du
30 juillet 2018 relative a la protection des
personnes physiques a l'égard des traitements de
données a caractere personnel ».

Art. 32. L’article 15 de la méme loi est abrogé.

Art. 33. L’article 15bis de la méme loi, inséré par
la loi du 27 décembre 2006 et modifié par la loi du
6 décembre 2015 et la loi du 23 février 2018, est
abrogé.

Art. 34, A Particle 18, alinéa 3 de la méme loi, les
termes « des Services extérieurs » sont abrogés.

Art. 35, L’article 22ter de la méme loi, inséré par la
loi du 3 mai 2005 et modifié par la loi du 30 mars
2011, est remplacé par ce qui suit:

§4. Elke refributie is verschuldigd aan de
administratieve  dienst met boekhoudkundige
autonomie “Nationale Veiligheidsoverheid”.

§5. De Koning kan het bedrag van de te innen
retributies en de verdeelsleutel vaststellen tussen de
betrokken diensten die de  Nationale
Veiligheidsoverheid vormen of enkelen daarvan
en bepaalt de nadere regels van de inning van de
retributies, de overmaking van de retributies aan de
administratieve  dienst met boekhoudkundige
autonomie “Nationale Veiligheidsoverheid” alsook
inzake de boekhouding.”

Art, 28. In artikel 12, eerste en tweede lid van
dezelfde wet worden de woorden “geclassificeerde
informatie, documenten of gegevens, materieel,
materialen of stoffen” vervangen door de woorden
“geclassificeerde informatie”,

Art. 29. Artikel 13 van dezelfde wet, gewijzigd bij
wet van 23 februari 2018, wordt opgeheven.

Art. 30. Artikel 13/1 van dezelfde wet, ingevoegd
bij wet van 23 februari 2018, wordt opgeheven.

Art. 31. In artikel 14 van dezelfde wet worden de
woorden “in de artikelen 6 en 8 van de wet van 8
december 1992 tot Dbescherming van de
persoonlijke levenssfeer ten opzichte van de
verwerking van persoonsgegevens” vervangen door
de woorden “in artikel 110 van de wet van 30 juli
2018 betreffende de bescherming van natuurlijke
personen met betrekking tot de verwerking van
persoonsgegevens”.

Art. 32, Artikel
opgeheven,

15 van dezelfde wet wordt

Art, 33. Artikel 15bis van dezelfde wet, ingevoegd
bij wet van 27 december 2006 en gewijzigd bij wet
van 6 december 2015 en wet van 23 februari 2018,
wordt opgeheven.

Art. 34, In artikel 18, derde lid van dezelfde wet
worden de woorden “van de Buitendiensten”
opgeheven.

Art. 35. Artikel 22ter van dezeifde wet, ingevoegd
bij wet van 3 mei 2005 en gewijzigd bij wet van 30
maart 2011, wordt vervangen als volgt:
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« Art. 22ter. Par dérogation a I’article 1quater, 4°
et sans préjudice de larticle lquinquies, les
autorités suivantes peuvent délivrer et retirer les
attestations de sécurité lorsqu’elles concernent
Iaccés aux locaux, bAtiments ou terrains qui
relevent de leur responsabilité ou, en ce qui
concerne I’Agence fédérale de Contréle nucléaire,
dont le controle reléve de sa responsabilités, ou
lorsqu’il s’agit d’événements qu’elles organisent
elles-mémes :

1° le président de I’ Autorité Nationale de Sécurité;

2° le directeur général de I’Agence fédérale de
Contréle nucléaire ou son délégué, le responsable
du département compétent pour la sécurité
nucléaire ;

3° le directeur général de la Direction générale
Centre de crise du Service public fédéral Intérieur
ou un agent de niveau A qu’il a désigné.

Chacune des autorités visées a ’alinéa 17" et celles
visées a Particle lquinquies, alinéas 1 & 4, tient un

registre des vérifications de sécurité effectuées par -

elle-méme et des décisions prises. Les données
figurant dans ce registre et leur durée de
conservation sont déterminées par le Roi aprés avis
du Comité permanent de controle des services de
renseignements et de sécurité. »

Art, 36. Dans 'article 22quinquies, §6 de la méme
loi, remplacé par la loi de 23 février 2018, les mots
«article 13, 1°, a), b), ¢) ou d) » sont remplacés par
les mots « article 1bis, 11°, a), b), ¢) ou d) ».

Art. 37. Dans Iarticle 22quinquies de la méme loi,
remplacé par la loi du 23 février 2018, I'article
22quinquies/1 de la méme loi, inséré par la loi du
23 février 2018 et article 22sexies de la méme loi,
inséré par la loi du 3 mai 2005 et modifié par la loi
du 23 février 2018, les mots « autorité visée a
Particle 15, alinéa 1® » sont remplacés par les mots
« Autorité Nationale de Sécurité ».

Art. 38. Dans le texte néerlandais de Darticle
22quinquies/1, §1¢, alinéa 2 de la méme loi, inséré
par la loi du 23 février 2018, les mots « in artikel

“Art. 22ter. In afwijking van artikel 1quater, 4° en
onverminderd artikel Iquinquies kunnen de
volgende overheden veiligheidsattesten afleveren
en intrekken wanneer het de toegang tot lokalen,
gebouwen of terreinen betreft die tot hun
verantwoordelijkheid behoren of, voor wat het
Federaal Agentschap voor Nucleaire Controle
betreft, waarvoor zij verantwoordelijk zijn voor de
controle , of wanneer het evenementen betreft die
zij organiseren :

1°  de  voorzitter
Veiligheidsoverheid,
2° de directeur-generaal van het
Agentschap voor Nucleaire Controle of zijn
afgevaardigde, de verantwoordelijke van het
departement bevoegd voor de nucleaire veiligheid;
3° de directeur-generaal van de Algemene Directie
Crisiscentrum van de Federale Overheidsdienst
Binnenlandse Zaken of een door hem aangewezen
ambtenaar van niveau A.

van de Nationale

Federaal

Elk van de overheden bedoeld in het eerste lid en
deze bedoeld in artikel 1quinquies, eerste tot en met
vierde lid houdt een register bij van de door haar
verrichte veiligheidsverificaties en de genomen
beslissingen. De in dit register opgenomen
gegevens en hun bewaartijd worden bepaald door
de Koning na advies van het Vast Comité van
Toezicht op de inlichtingen- en
veiligheidsdiensten.”

Art. 36. In artikel 22quinquies, §6, van dezelfde
wet, vervangen bij wet van 23 februari 2018,
worden de woorden “artikel 13, 1°, a), b), ¢) of d)”
vervangen door de woorden “artikel 1bis, 11°, a),
b), ¢) of d)”.

Art. 37. In artikel 22quinquies van dezelfde wet,
vervangen bij wet van 23 februari 2018, artikel
22quinquies/1 van dezelfde wet, ingevoegd bij wet
van 23 februari 2018, en artikel 22sexies van
dezelfde wet, ingevoegd bij wet van 3 mei 2005 en
gewijzigd bij wet van 23 februari 2018, worden de
woorden “overheid bedoeld in artikel 15, eerste lid”
vervangen door de  woorden  “Nationale
Veiligheidsoverheid”.

Art. 38. In de Nederlandse tekst van artikel
22quinquies/1, §1, tweede lid van dezelfde wet,
ingevoegd bij wet van 23 februari 2018, worden de
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15, eerste lid, bedoelde overheid » sont remplacés
par les mots « Nationale Veiligheidsoverheid ».

Art. 39. Dans 'article 22sexies, §ler, alinéa 2° de
la méme loi, inséré par la loi de 23 février 2018, les
mots « la Commission pour la protection de la vie
privée » sont remplacés par les mots «Comité
permanent de contréle des services de
renseignements et de sécurité" .

Art. 40. L’article 22septies da la méme loi,
remplacé par la loi de 23 février 2018, est remplacé
par ce qui suit :

« Art. 22septies. Une rétribution est due par
l'employeur de la personne physique pour laquelle
une attestation de sécurité ou un avis de sécurité est
sollicité,

Aucune rétribution n'est due pour les attestations de
séeurité émises par les autorités visées a Iarticle
22ter, alinéa ler, 1° et 3° et larticle 1quinquies,
alinéa 1 3 4,

Sont exemptes de la rétribution visée a l'alinéa ler :

1° les services publics fédéraux ;

2° les services publics de programmation ;
3° le Ministére de la Défense ;

4° la Police intégrée ;

5° I'Agence fédérale de Contréle nucléaire ;
6° le Corps interfédéral de IInspection des
Finances ;

7° les journalistes professionnels accrédités et ayant
accés a des locaux, batiments ou sites liés a des
fonctions d’autorité publique ou a un événement
déterminé national ou international, diplomatique

ou protocolaire.

Cette rétribution est due au service administratif a
comptabilité autonome "Autorité nationale de
Sécurité" ou, le cas échéant, a l'autorité visée a
l'article 22ter, alinéa 2, 2°,

La délivrance de 'attestation de sécurité ou de l'avis
de sécurité ne peut avoir lieu qu'aprés paiement de
la rétribution.

woorden “in artikel 15, eerste lid, bedoelde
overheid” vervangen door de woorden “Nationale
veiligheidsoverheid”.

Art. 39, In artikel 22sexies, §1, tweede lid van deze
wet, ingevoegd bij wet van 23 februari 2018,
worden de worden “de Commissie voor de
bescherming van de persoonlijke levenssfeer”
vervangen door de woorden “het Vast Comité van
Toezicht op de inlichtingen- en
veiligheidsdiensten”.

Art. 40. Artikel 22septies van dezelfde wet,
ingevoegd bij wet van 23 februari 2018, wordt
vervangen als volgt:

“Art. 22septies. De werkgever van de natuurlijke
persoon voor wie een veiligheidsattest of een
veiligheidsadvies gevraagd wordt, is een retributie

verschuldigd.

Geen retributie is  verschuldigd voor de
veiligheidsattesten uitgereikt door de overheden
bedoeld in artikel 22ter, eerste lid, 1° en 3° en
artikel 1giunquies, eerste tot en met vierde lid.

Zijn vrijgesteld van de retributie bedoeld in het
eerste lid:

1° de federale overheidsdiensten;

2° de programmatorische overheidsdiensten;

3° het Ministerie van Defensie;

4° de Geintegreerde Politie;

5° het Federaal Agentschap voor
Controle;

6° het Interfederaal Korps van de Inspectie van
Financién;

7° de geaccrediteerde beroepsjournalisten die
toegang hebben tot de lokalen, gebouwen of
terreinen die verband houden met taken van de
openbare macht of met een welbepaald nationaal of

Nucleaire

internationaal,  diplomatieck  of  protocollair
evenement,

Deze retributie is  verschuldigd aan de
administratieve  dienst met boekhoudkundige

autonomie “Nationale Veiligheidsoverheid”, of,
desgevallend, aan de overheid bedoeld in artikel
22ter, tweede lid, 2°.

De aflevering van
veiligheidsadvies kan
betaling van de retributie.

het veiligheidsattest of
enkel plaatsvinden na
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Le Roi détermine le montant de la rétribution a
percevoir pour les attestations de sécurité et les avis
de sécurité. Le Roi détermine également la clé de
répartition de cette rétribution entre les autorités
visées a l'article 22ter, alinéa 1, 1° et Darticle
Iquinquies, alinéa 1 & 3.

Le Roi détermine les modalités de perception des
rétributions et les modalités de versement de ces
rétributions au service administratif 3 comptabilité
autonome " Autorité nationale de Sécurité " et
celles relatives a la comptabilité.

Par dérogation a l'alinéa 6, le Roi détermine le
montant de la rétribution & percevoir pour les
attestations de sécurité émises par l'autorité visée a
l'article 22ter, alinéa 1, 2°. Le Roi détermine
¢galement la clé de répartition de cette rétribution
entre les autorités visées a l'article 22ter, alinéa 1,
2° et ’article 1quinquies, alinéas 1 a 3.

Par dérogation a l'alinéa 7, le Roi détermine les
modalités de perception des rétributions et les
modalités de versement de ces rétributions a
l'autorité visée a l'article 22ter, alinda 1, 2° et celles
relatives 4 la comptabilité. »

Art. 41, Dans Particle 23, alinéa ler de la méme
loi, modifié par la loi du 3 mai 2005, les mots « les
membres des autorités visées aux articles 15, 22ter
et 22quinquies » sont remplacés par les mots « Les
membres de I’Autorité Nationale de Sécurité, les
autorités visées aux articles 22ter et 22quinquies et
a l'article 1 quinquies, alinéas 1 a 3»,

Chapitre 2. Dispositions transitoires et finales

Art. 42, §1°. Les décisions suivantes, octroyées
avant P’entrée en vigueur de cette loi, restent
valables  jusqu'a leur date d'expiration aprés
Pentrée en vigueur de cette loi :

1°  les Tabilitations de sécurité délivrées
conformément & Particle 15 de la loi du 11
décembre 1998 relative a la classification et aux
habilitations, attestations et avis de sécurité ;

2° les avis de sécurité délivrées conformément 3

De Koning bepaalt het bedrag van de te innen
retributie  voor de veiligheidsattesten en de
veiligheidsadviezen. De Koning bepaalt eveneens
de verdeelsleutel van deze retributie onder de
overheden bedoeld in artikel 22ter, eerste lid, 1° en
artikel 1quinquies, eerste tot en met derde lid,

De Koning bepaalt de nadere regels van inning van
de retributies en de modaliteiten van overmaking
van deze retributies aan de administratieve dienst

met  boekhoudkundige autonomie “Nationale
Veiligheidsoverheid” en die Dbetreffende de
boekhouding.

In afwijking van het zesde lid bepaalt de Koning
het bedrag van de te innen retributie voor de
veiligheidsattesten uitgereikt door de overheid
bedoeld in artikel 22ter, eerste lid, 2°, De Koning
bepaalt eveneens de verdeelsleutel van deze
retributie onder de overheden bedoeld in artikel
22ter, eerste lid, 2° en artikel 1quinquies, eerste tot
en met derde lid.

In afwijking van het zevende lid, bepaalt de Koning
de nadere regels van de inning van de retributies, de
nadere regels van overmaking van deze retributies
aan de overheid bedoeld in artikel 22ter, eerste lid,
2°, en die betreffende de boekhouding.”

Art, 41. In artikel 23, eerste lid van dezelfde wet,
gewijzigd bij wet van 3 mei 2005, worden de
woorden “De leden van de overheden bedoeld in de
artikelen 15, 22ter en 22quinquies” vervangen door
de woorden “De leden van de Nationale
Veiligheidsoverheid, de overheden bedoeld in de
artikelen 22ter en 22quinquies en artikel
[quinquies, eerste tot en met derde lid”,

Hoofdstuk 2. Overgangs- en slotbepalingen

Arxt. 42. §1. De volgende beslissingen, toegekend
voor de inwerkingtreding van deze wet, blijven
geldig tot hun vervaldatum na de inwerkingtreding
van deze wet;

1°  de  veiligheidsmachtigingen  afgeleverd

overeenkomstig artikel 15 van de wet van 11

december 1998 betreffende de classificatie en de

veiligheidsmachtigingen, veiligheidsattesten en

veiligheidsadviezen;

2° de afgeleverd
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I’article 22quinquies/l de la loi du 11 décembre
1998 relative a la classification et aux habilitations,
attestations et avis de sécurité ;

3° les attestations de sécurité  délivrées
conformément aux articles 22bis et 22ter de la loi
du 11 décembre 1998 relative a la classification et
aux habilitations, attestations et avis de sécurité ;

4° les autorisations octroyées par |’Autorité
Nationale de Sécurité dans le cadre de la Décision
1104/2011/UE du Parlement européen et du
Conseil du 25 octobre 2011 relative aux modalités
d’accés au service public réglementé offert par le
systéme mondial de radionavigation par satellite
issu du programme Galileo.

Les décisions visées a P'alinéa ler peuvent étre
révisées, modifies, suspendues ou retirées
conformément aux dispositions de la loi du 11
décembre 1998 relative a la classification, aux
habilitations de sécurité, attestations de sécurité,
avis de sécurité et au service public réglementé.

§2. Les personnes morales qui ont regu une
habilitation de sécurité visée au paragraphe 1¢, 1°
incluant une approbation de leurs systémes de
communication et d’information ou de leurs
installations  physiques, sont exemptées de
I’obtention de [’approbation de leurs systémes de
communication et  d’information ou de
’approbation de leurs installations physiques pour
la durée de validité de cette habilitation de sécurité.

overeenkomstig artikel 22quinquies/1 van de wet
van 11 december 1998 betreffende de classificatie
en de veiligheidsmachtigingen, veiligheidsattesten
en veiligheidsadviezen;

3° de veiligheidsattesten afgeleverd
overeenkomstig de artikelen 22bis en 22ter van de
wet van 11 december 1998 betreffende de
classificatie en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen;

4° de toelatingen toegekend door de Nationale
Veiligheidsoverheid in het kader van het Besluit
1104/2011/EU van het Europees Parlement en de
Raad van 25 oktober 2011 betreffende de
voorwaarden voor toegang tot de overheidsdienst
(publiek gereguleerde dienst) die wordt aangeboden
door het wereldwijde sattelietnavigatiesysteem dat
is ingevoerd door het Galileo-programma,

De beslissingen bedoeld in het eerste lid kunnen
worden  herzien, gewijzigd, geschorst of
ingetrokken overeenkomstig de bepalingen van de
wet van 1l december 1998 betreffende de
classificatie, de veiligheidsmachtigingen,
veiligheidsattesten, veiligheidsadviezen en de
publiek gereguleerde dienst.

§2. De rechtspersonen die een
veiligheidsmachtiging bedoeld in paragraaf 1, 1°
hebben ontvangen, met inbegrip van een
goedkeuring van  hun  communicatie- en

informatiesystemen of van hun fysieke installaties,
zijn vrijgesteld van het verkrijgen van de
goedkeuring  van  hun  communicatie- en
informatiesystemen of van de goedkeuring van hun
fysieke installaties voor de duur van de geldigheid
van deze veiligheidsmachtiging,
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Art. 43. Le Roi fixera, par arrété délibéré en Art. 43. De Koning bepaalt, bij een in Ministerraad
Conseil des Ministres, les dates d’entrée en vigueur overlegd besliit, de data van inwerkingtreding van

des dispositions de cette loi. de bepalingen van deze wet.
....(lieu), (date). ...(plaats),(datum).
PAR LEROI: VAN KONINGSWEGE:
Le Ministre des Affaires étrangéres, De Minister van Buitenlandse Zaken,
Didier REYNDERS
Le Ministre de la Justice, De Minister van Justitie,
Koen GEENS
Le Ministre de la Défense, De Minister van Defensie,

Didier REYNDERS
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Le Ministre de I’Intérieur,

Pieter DE CREM

La Ministre chargée de la Politique scientifique,

Sophie WILMES

De Minister van Binnenlandse Zaken,

De Minister belast met Wetenschapsbeleid,
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ROYAUME DE BELGIQUE

SERVICE PUBLIC FEDERAIL  AFFAIRES
ETRANGERES, COMMERCE EXTERIEUR ET
COOPERATION AU DEVELOPPEMENT

Arrété royal de présentation du projet de loi
portant modification de la loi du 11 décembre
1998 relative a la classification et aux
habilitations, attestations et avis de sécurité.

EXPOSE DES MOTIFS

Mesdames et Messieurs,
1. CONSIDERATIONS GENERALES

1. Introduction

La loi du 11 décembre 1998 relative a Ia
classification et aux habilitations, attestations et
avis de sécurité porte, d'une part, sur les mesures de
protection des informations classifiées, y compris
les habilitations de sécurité, et, d'autre part, sur les
vérifications de sécurité qui conduisent a la
délivrance d’attestations ou d’avis de sécurité, Le
projet de loi qui vous est soumis modifie la partie
relative a la protection des informations classifiées.
Les habilitations de sécurité s’inscrivent dans ce
cadre. La partie relative aux vérifications de
sécurité, récemment modifiée en date du
1¥juin 2018, restera largement inchangée.

Le cadre réglementaire relatif a la protection des
informations classifiées n'avait plus été modifié
depuis 1998. Méme les directives les plus récentes
du Comité ministériel du renseignement et de la
sécurité, l'actuel Conseil National de sécurité,
datent du 21 mai 2001. Or, entre-temps, la sécurité
de l'information a fait un énorme bond en avant
avec les évolutions de la numérisation et de
l'informatisation.

KONINKRIJK BELGIE

FEDERALE OVERHEIDSDIENST
BUITENLANDSE ZAKEN, BUITENLANDSE
HANDEL EN
ONTWIKKELINGSSAMENWERKING

Koninklijk besluit tot indiening van een

wetsontwerp houdende wijziging van de wet van
11 december 1998 betreffende de classificatie en
de veiligheidsmachtigingen, veiligheidsattesten
en veiligheidsadviezen.

MEMORIE VAN TOELICHTING

Dames en Heren,
1. ALGEMENE BESCHOUWINGEN

1. Inleiding

De wet van 11 december 1998 betreffende de
classificatic en de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen heeft
enerzijds Dbetrekking op de bescherming van
geclassificeerde informatie met inbegrip van
veiligheidsmachtigingen, en anderzijds op de
veiligheidsverificaties die leiden tot
veiligheidsattesten dan wel veiligheidsadviezen.
Voorgelegd wetsontwerp wijzigt het gedeelte over
de bescherming van geclassificeerde informatie, De
veiligheidsmachtigingen maken deel uit van dit
kader. Het gedeclte omtrent de
veiligheidsverificaties, recent gewijzigd op 1 juni
2018, blijft vrijwel ongewijzigd.

Het regelgevend kader met betrekking tot de
bescherming van geclassificeerde informatie werd
niet meer gewijzigd sinds 1998. Zelfs de meest
recente richtlijnen van het Ministerieel comité voor
Inlichting en Veiligheid, de huidige Nationale
Veiligheidsraad, dateren van 21 mei 2001,
Informatieveiligheid heeft evenwel met de evolutie
naar digitalisering en informatisering thans een
grote sprong gemaakt.



Le projet de loi soumis prévoit un cadre
réglementaire  permettant de respecter les
obligations internationales, est conforme aux

principes actuels régissant le domaine de la sécurité
de l'information et attribue des compétences a une
autorité de sécurité, a savoir I'Autorité nationale de
_ séeurité (ci-apres ANS).

Dans ce projet de loi, PANS devient également
Pautorité compétente pour le service public
réglementé, visée a larticle5 de la
Décision 1104/2011/UE. Vu les responsabilités
spécifiques liées a cette compétence, I’intitulé de la
présente loi est adaptée.

2. Engagements internationaux

Les accords multilatéraux et bilatéraux concernant
I'échange international d'informations classifi¢es
visent & assurer un niveau de protection équivalent
des informations classifiées de chaque partie et, ce
faisant, a permettre l'accés a ces informations. Ce
niveau de protection équivalent implique la mise en
place d'un cadre 1égal national qui confére des
pouvoirs a des autorités responsables. Ce cadre
national garantit que les informations classifiées
échangées puissentt étre transmises aux personnes
concernées, comme l'industrie belge, sous la forme
de contrats classifiés.

Les Etats membres de 'UE se sont engagés, par la
signature et la ratification de /’Accord entre les
Etats membres de 1'Union européenne, réunis au
sein du Conseil, relatif a la protection des
informations classifiées échangées dans l'intérét de
["Union européenne (2011/C 202/05) = (ci-apres
« Accord 2011/C 202/05 ») a assurer un niveau de
protection équivalent des informations classifiées
de I'UE (ci-aprés « ICUE »). Dans cet Accord, les
signataires expriment leur désir « de contribuer a
mettre en place un cadre général cohérent et global
pour la protection des informations classifi¢es
émanant des parties dans intérét de 1'Union
européenne (...) » (cf. le point 2 des considérants) et
reconnaissent que «/[’accés aux informations
classifiées et leur échange requiérent des mesures
de sécurité appropriées pour assurer la protection
de ces informations » (voir le point3 des

Voorgelegd  wetsontwerp  voorziet in  een
regelgevend kader dat toelaat internationale
verplichtingen na te komen, conform is met de
huidige principes binnen het domein van
informatieveiligheid en de bevoegdheden toekent
aan de Nationale Veiligheidsoverheid (hierna:
HN‘VOH).

Binnen dit wetsontwerp wordt de NVO ook de
bevoegde autoriteit voor de publiek gereguleerde
dienst, bedoeld inartikel 5 van het Besluit
1104/2011/EU.  Gelet op de  specifieke
verantwoordelijkheden die verbonden zijn aan deze
bevoegdheid, wordt het opschrift van deze wet
aangepast.

2. Internationale engagementen

De multilaterale en bilaterale overeenkomsten
betreffende de internationale uitwisseling van
geclassificeerde informatie hebben als doel een
gelijkwaardige bescherming van de geclassificeerde
informatie van elke partij te garanderen en daardoor
de toegang tot deze informatie mogelijk te maken.
Deze gelijkwaardige bescherming impliceert de
tenuitvoerlegging van een nationaal wettelijk kader
met  toekenmning van  bevoegdheden  aan
verantwoordelijke autoriteiten. Dit nationaal kader
garandeert dat uitgewisselde geclassificeerde
informatie kan overgemaakt worden aan de
rechtsonderhorigen, zoals de Belgische industrie,
onder de vorm van geclassificeerde contracten.

De lidstaten van de EU hebben zich middels de
ondertekening en ratificatie van de Overeenkomst
tussen de lidstaten van de Europese Unie, in het
kader van de Raad Dijeen, betreffende de
bescherming van in het belang van de Europese

Unie uitgewisselde  gerubriceerde  informatie
(2011/C 202/05), (hierna: “Overeenkomst 2011/C
202/05”)  verplicht tot een gelijkwaardige
bescherming van desbetreffende EU-

geclassificeerde informatie (hierna: “EUCI”). In
deze Overeenkomst uiten de ondertekenende
partijen de wens om “‘een samenhangend en
alomvattend kader op te zetten voor de bescherming
van gerubriceerde informatie in het belang van de
Europese  Unie(...)” (cf. punt 2 van de
overwegingen) en erkennen ze dat “de toegang tot
en de uitwisseling van dergelijke gerubriceerde
informatie  passende  beveiligingsmaatregelen
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considérants). En Belgique, cet Accord a été ratifié
et publié le 30 novembre 2015.

Au sein de I'Union européenne, la Commission, le
Conseil et le Service européen pour Il'action
extérieure se sont engagés a appliquer des régles
équivalentes pour la protection des informations
classifiées.

Le Conseil de 1'Union européenne a adopté la
Deécision du  Conseil du 23 septembre 2013
concernant les regles de sécurité aux fins de la
protection des informations classifiées de I'Union
européenne (2013/488/UE) (ci-aprés « Décision
2013/488/UE »). La Décision 2013/488/UE prévoit
dans son article 1% que « Ces principes de base et
normes minimales s’appliquent au Conseil et au
Secrétariat général du Conseil et sont respectés par

les Etats membres, conformément a leurs
dispositions  législatives et réglementaires
nationales, afin que chacun puisse avoir la

certitude qu’un niveau équivalent de protection est
assuré pour les ICUE. »

Les régles de sécurit¢é de la Commission
européenne sont contenues dans la Décision (UE,
Euratom) 2015/444 de la Commission du
13 mars 2015 concernant les regles de sécurité aux
fins de la protection des informations classifiées de
I'Union européenne (ci-apres : Décision 2015/444
de la Commission).

Les regles de sécurité du Service européen pour
l'action extérieure sont contenues dans la Décision
de la haute représentante de !'Union pour les
affaires étrangéres et la politique de sécurité du
19 avril 2013 relative aux régles de sécurité
applicables au Service européen pour laction
extérieure (ci-apres : Décision 2013/C 190/01).

Les programmes de mise-en-ceuvre des politiques
de I'UE impliquant des ICUE font référence aux
cadres réglementaires respectifs, en fonction du
champ d’application et du groupe cible.

Dans le cadre de GALILEQ, le systéme mondial de
navigation par satellite développé par 1'Union
européenne, les informations sensibles relatives au
service  gouvernemental (« Public  Regulated

vereisen voor de bescherming ervan” (cf. punt 3
van de overwegingen). In Belgi€ werd deze
Overeenkomst geratificeerd en gepubliceerd op 30
november 2015.

Binnen de Europese Unie engageren de Commissie,
de Raad en de FEuropese Dient voor Extern
Optreden zich ertoe om evenwaardige regels voor
de bescherming van geclassificeerde informatie toe
te passen.

De Raad van de Europese Unie heeft het Besluit
van de Raad van 23 september 2013 betreffende de
beveiligingsvoorschriften voor de bescherming van
gerubriceerde  EU-informatie  (2013/488/EU)
(hierna: “Besluit 2013/488/EU”) aangenomen.
Besluit 2013/488/EU bepaalt in artikel 1: “Deze
grondbeginselen en minimumnormen gelden voor
de Raad en het Secretariaat-Generaal van de Raad
en moeten door de lidstaten overeenkomstig hun
eigen wet- en regelgeving worden nageleefd, opdat
alle  partijen erop kunnen rekenen dat een
gelijkwaardig niveau van bescherming voor EUCI
wordt geboden.”

De veiligheidsregels van de Europese Commissie
ziju vervat in Besluit (EU, Euratom) 2015/444 van
de Commissie van 13 maart 2015 betreffende de
veiligheidsvoorschriften voor de bescherming van
gerubriceerde EU-informatie (hierna: Besluit van
de Commissie 2015/444),

De veiligheidsregels van de Europese Dient voor
Extern Optreden zijn vervat in Besluit van de hoge
vertegenwoordiger van de Unie voor buitenlandse
zaken en veiligheidsbeleid van 19 april 2013
betreffende de beveiligingsvoorschriften voor de
Europese Dienst voor extern optreden (hierna:
Besluit 2013/C 190/01).

De programma’s voor de implementatie van het
EU-beleid met aanwezigheid van EUCI verwijzen
naar respectieve regelgevende kaders, afhankelijk
van het toepassingsgebied en de doelgroep.

Binnen GALILEO, het wereldwijde
sattelietnavigatiesysteem uitgebouwd door de
Europese Unie, wordt de gevoelige informatie met
betrekking tot de publiek gereguleerde dienst (de
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Service », ci-aprés: PRS), a savoir les
informations PRS, sont protégées et gérées
conformément a la Décision n°® 1104/2011/UE du
Parlement  européen et du  Conseil  du
25 octobre 2011 relative aux modalités d’accés au
service public réglementé offert par le systéme
mondial de radionavigation par satellite issu du
programimne Galileo (ci-apres « Décision
1104/2011/UE »).

Les Ftats membres de I'OTAN ont ratifié le
Mémorandum du Conseil C-M(2002)49 au moyen
de ["dccord sur la sécurité des informations entre
les Parties au traité de I'Atlantique Nord du 4 avril
1949 (ou : Annexe A du C-M(2002)49 ) dans lequel
les parties s'engagent a protéger les informations
classifiées provenant de 'OTAN selon les principes
de base décrits dans ledit document. Cet Accord a
été confirmé plus récemment par /"dccord sur la
sécurité des informations entre les Parties au traité
de I'Atlantique Nord et ses annexes I, Il et 11, fait a
Bruxelles le 6 mars 1997. En Belgique, cet Accord
a été ratifié et publié le 17 février 2002.

La Belgique a ratifié /’'Accord entre les Etats
parties a la Convention portant création d'une
Agence spatiale européenne et I'Agence spatiale
européenne concernant la protection et l'échange
d'informations ~ classifiées, fait a Paris le
19 aoiit 2002 au moyen de la loi du 2 février 2004.
L’article 2 de ladite loi stipule que 1’Accord sortira
son plein et entier effet. L’article 3 de I’ Accord fait
a Paris le 19 ao0t 2002 stipule que les Parties
mettent en ccuvre les normes de sécurité ASE de
maniére a assurer un méme niveau de protection
des informations classifiées. Les normes de sécurité
ASE figurent dans le Réglement de sécurité de
I’Agence spatiale européenne (ESA Security
Regulations, ESA/REG/004), fait a Paris le
18 janvier 2012,

Les principes de sécurité et les normes minimales
décrites dans les cadres réglementaires de 'UE et de
PFOTAN et de I’ASE susmentionnés doivent étre
appliqués en Belgique, comme indiqué dans les
deux accords susmentionnés, de la méme maniére

zogenaamde ‘Public Regulated Service’, hierna:
PRSY’, i.e. PRS-informatie, beschermd en beheerd
volgens Besluit nr. 1104/2011/EU van het Europees
Parlement en de Raad van 25 oktober 2011
betreffende de voorwaarden voor toegang tot de
overheidsdienst (publiek gereguleerde dienst) die
wordt  aangeboden  door  het  wereldwijde
satellietnavigatiesysteem dat is ingevoerd door het
Galileo-programma (hierna: “Besluit
11047201 1/EU™).

De lidstaten van de NAVO ratificeerden Council
Memorandum C-M(2002)49 met The Agreement
between the Parties to the North Atlantic Treaty for
the Security of Information van 4 april 1949 (of:
Enclosure A van de C-M(2002)49 ) waarin de
partijen zich engageren om de geclassificeerde
informatie komende van de NAVO volgens de
hierin  beschreven  basisprincipes te zullen
beschermen. Deze overeenkomst werd meer recent
opnieuw bevestigd middels de Overeenkomst tussen
de Partijen bij het Noord-Atlantisch Verdrag inzake
de beveiliging van informatie, en met de Bijlagen I,
II en IIl, gedaan te Brussel op 6 maart 1997. In
Belgi¢ werd deze Overeenkomst geratificeerd en
gepubliceerd op 17 februari 2002.

Met de wet van 2 februari 2004 ratificeerde Belgié
het Akkoord tussen de Staten die partij zijn bij het
Verdrag tot oprichting van een Europees ruinite-
agentschap en het Europees Ruimte- Agentschap
betreffende de bescherming en de uitwisseling van
geclassificeerde informatie, gedaan te Parijs op 19
augustus 2002. Artikel 2 van de wet van 2 februari
2004 bepaalt dat dit Akkoord volkomen gevolg zal
hebben. Artikel 3 van het Akkoord gedaan te Parijs
op 19 augustus 2002 bepaalt dat de partijen de
ESA-veiligheidsnormen ~ toepassen  om  de
geclassificeerde informatie op eenzelfde niveau te
beschermen. De ESA-veiligheidsnormen  zijn
opgenomen in ‘ESA Security Regulations’, met
name ESA/REG/004, gedaan te Parijs op 18 januari
2012.

De veiligheidsprincipes en de minimale standaarden
beschreven in het bovenvermelde regelgevende
kader van de EU, NAVO en ESA dienen in Belgié,
zoals gesteld in bovenvermelde overeenkomsten,
evenwaardig toegepast te worden voor wat betreft
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pour ce qui concerne les informations classifiées
échangées dans le contexte de 'UE et de 'OTAN et
de I’ASE. Des aspects cruciaux manquent dans la
loi de 1998 concernant la protection des
informations classifiées. En particulier, il est
difficile de mettre en ceuvre de maniére efficace les
mesures de protection relatives aux acteurs privés
en raison de l'absence d'un cadre national exhaustif.
Cette lacune peut entrainer, entre autres, des
difficultés pour l'industrie belge & se conformer aux
exigences internationales en matiére de protection
des informations classifiées et, par conséquent,
priver le secteur de certains contrats classifiés.

Des accords bilatéraux de sécurité reglementent
I'¢change bilatéral d'informations classifiées entre
Etats, et donc en-dehors du contexte des cadres
susmentionnés. Ces accords contiennent les
principes de base pour la protection des
informations classifiées et constituent, pour la
plupart des pays, une condition essentielle a
'¢change de ces informations. Ces accords sont
indispensables a une coopération approfondie entre
les services de renseignement ou en matiére de
défense ou de sécurité intérieure. L'industrie obtient
également accés aux marchés classifiés des deux
parties. Les accords bilatéraux établissent les
principes de base ainsi que les normes minimales et
déterminent les autorités compétentes, mais la
réglementation nationale reste toujours 1’élément
central régissant cette coopération. Afin d'assurer
un traitement uniforme des informations classifiées
échangées, une réglementation globale au niveau
national est donc essentielle.

La participation d'acteurs publics et privés en
Belgique a ces programmes multilatéraux et
bilatéraux impliquant un accés aux informations les
plus sensibles nécessite, comme déja évoqué ci-
dessus, un cadre réglementaire national équivalent
qui confere des pouvoirs & une autorité de sécurité

compétente.

Le projet de loi soumis garantit que la Belgique sera
en mesure de respecter ses engagements pris dans le
cadre d'accords internationaux.

geclassificeerde informatie uitgewisseld in EU-,
NAVO- en ESA-context.

In de wet van 1998 ontbreken cruciale aspecten
aangaande de bescherming van geclassificeerde
informatie. Meer in het bijzonder is een vlotte
implementatie van beschermingsmaatregelen met
betrekking tot private actoren moeilijk uit te voeren
vanwege het ontbreken van een volledig nationaal
kader. Deze lacune kan onder meer leiden tot
moeilijkheden voor de Belgische industrie om zich
te conformeren aan de internationale vereisten voor
de bescherming van geclassificeerde informatie en
bijgevolg de private sector bepaalde
geclassificeerde contracten kan ontnemen,

De bilaterale uitwisseling van geclassificeerde
informatie tussen Staten, en dus buiten de context
van bovenvermelde kaders, wordt geregeld middels
bilaterale veiligheidsakkoorden. Deze
overeenkomsten omvatten de basisprincipes voor de
bescherming van geclassificeerde informatie en
vormen, voor de meeste landen, een essentiéle
voorwaarde voor de uitwisseling van deze
informatie. Deze overeenkomsten zijn onontbeerlijk
voor een diepgaande samenwerking tussen
inlichtingendiensten  of inzake defensie of
binnenlandse  veiligheidsaangelegenheden.  De
industrie krijgt eveneens toegang tot
geclassificeerde opdrachten van beide partijen. De
bilaterale overeenkomsten stellen de basisprincipes
en minimumnormen vast met identificatie van de
bevoegde autoriteiten, maar het is nog steeds de
nationale regelgeving die de kern blijft van deze
samenwerking. Voor een uniforme behandeling van
deze uitgewisselde geclassificeerde informatie is
een omvattende regelgeving op nationaal niveau
dan ook onontbeerlijk.

De deelname van publicke en private actoren in
Belgi€é aan deze multilaterale en bilaterale
programma’s met toegang tot de meest gevoelige
informatie  vereisen, zoals hierboven reeds
geformuleerd, een  gelijkwaardig  nationaal
regelgevend kader met toekenning van de
bevoegdheden aan een bevoegde
veiligheidsautoriteit,

Voorgelegd wetsontwerp biedt de garantie dat
Belgié haar verplichtingen aangegaan in het kader
van internationale overeenkomsten, kan nakomen.



3. Mesures de sécurité et de protection de
I'information

La sécurit¢ de l'information, en ce compris la
protection des informations classifiées, se fonde sur
un processus d'évaluation des risques visant 2
ramener le risque résiduel pour la sécurité a un
niveau acceptable sur la base d'un ensemble de
mesures de protection. Ce processus offre une
approche proportionnée et efficace ; il se retrouve
également dans des normes internationales, entre
autres les normes relatives a la gestion de la sécurité
de [l'information publiées par ['Organisation
internationale  de normalisation (ISO) et la
Commission électrotechnique internationale (CEI),
en abrégé la série ISO/CEI 27000 et dans les cadres
réglementaires susmentionnés (cf. article 5 de la
Décision 2013/488/UE et point 5.1 de /'Annexe B
du document C-M(2002)49).

Lors de la détermination de niveaux de
classification, l'impact éventuel en cas d'une
utilisation - non autorisée, de perte ou de

compromission est pris en compte. La loi de 1998
stipule que les classifications TRES SECRET,
SECRET et CONFIDENTIEL sont attribuées
respectivement lorsque [’utilisation inappropriée
peut «porter trés gravement atteinte », « porter
gravement atteinte » ou « porter atteinte » aux
intéréts de la Belgique (cf. art. 4, Loi de 1998). Les
cadres réglementaires de I'UE, de I'OTAN et de
PASE font référence & quatre niveaux de
classification respectivement formulés comme suit :
« pourrait causer un préjudice exceptionnellement
grave », « pourrait nuire gravementy, « pourrait
nuire » et « pourrait étre défavorable ». Un échange
efficace d'informations classifiées dans le contexte
de I'UE, de I'OTAN et de ’ASE avec la Belgique
serait facilité par l'instauration de quatre niveaux
belges de classification. Un nombre différent de
niveaux de classification (3 par rapport a 4 niveaux)
entrave la communication dans un contexte
international : en I’absence d’un niveau équivalent,
il faut utiliser un niveau de classification plus élevé,
ce qui entraine des mesures de protection plus
strictes et donc un accés plus difficile pour les
personnes concernées, Le projet de loi soumis
propose donc quatre niveaux de classification
équivalents aux niveaux existant dans le contexte
multilatéral,

Jor

3. Informatieveiligheid
beschermingsmaatregelen

en

De informatieveiligheid, met inbegrip van de
bescherming van geclassificeerde informatie,
vertrekt van een risicobeoordelingsproces om op
basis van een reeks beschermingsmaatregelen het
resterende veiligheidsrisico naar een aanvaardbaar
niveau te brengen. Dit proces biedt een
proportionele en effectieve benadering, en komt
tevens terug in internationale normen, waaronder de
informatiebeveiliging management standaarden
gepubliceerd door de International Organisation
Standardization (ISO) en de International
Electrotechnical Commission (IEC), kortweg de
ISO/IEC 27000-serie, en binnen bovenvermelde
regelgevende kaders (cf. artikel 5 van Besluit
2013/488/EU en punt 5.1. van Enclosure B van
document C-M(2002)49).

Bij het aanbrengen van classificatieniveaus wordt
de afweging gemaakt over de mogelijke impact in
geval van ongeoorloofd gebruik, verlies of
compromittering. De wet van 1998 vermeldt
‘buitengewoon ernstige schade’, ‘ernstige schade’
en ‘schade’ aan de Belgische belangen voor
respectievelijk de classificaties ZEER GEHEIM,
GEHEIM of VERTROUWELIIK (cf. Art. 4, Wet
van 1998). De EU-, NAVO- en ESA-
reglementering vermelden ‘uitzonderlijk ernstige
schade’, ‘ernstige schade’, ‘schade’ en ‘nadelige
gevolgen’ voor respectievelijk vier
classificatieniveaus. Een efficiénte uitwisseling van
informatie geclassificeerd binnen EU-, NAVO- en
ESA-context met Belgié¢ wordt vereenvoudigd door
eveneens vier Belgische classificatieniveaus te
voorzien, Een verschillend aantal
classificatieniveaus (3 t.o.v. 4 niveaus) bemoeilijkt
de communicatie in internationale context: indien er
geen equivalent niveau bestaat, moet men hoger
gaan classificeren met strengere
beschermingsmaatregelen tot gevolg en aldus een
moeilijkere toegang voor de rechtsonderhorigen.
Voorgelegd wetsontwerp stelt daarom vier
classificatieniveaus voor, equivalent aan deze
aanwezig in multilaterale context.



La protection qu’offre chacun de ces niveaux de
classification consiste en un ensemble de mesures
de protection minimales. Ces mesures sont réparties
en cing catégories : mesures applicables 4 la gestion
des informations classifiées, la sécurité relative au
personnel, les mesures de protection liées a des
marchés publics, la sécurité physique et la sécurité
des systémes de communication et d'information
(ci-aprés: « CIS »). Ces cinq catégories existent
également dans les cadres réglementaires de I’UE et
de ’OTAN et de I’ASE. La Décision 2013/488/UE
traite de cette question sous ses articles 7 a 11 et
développe ces dispositions dans les Annexes I a V.
Au sein de 'OTAN, le C-M(2002)49 prévoit les
mémes catégories aux points 5.3 a 5.7, et les
développe plus avant dans les annexes C, D, E, F et
G. Au niveau de I’ASE, ces catégories sont
développées dans les sections III & VII du document
ESA/REG/004.

Toutefois, ces cing catégories ne figurent pas dans
la loi de 1998. En ce qui concerne la protection des
informations classifiées, la loi de 1998 traite
principalement des habilitations de sécurité qui
peuvent étre accordées a des personnes physiques
ou a des personnes morales. L'habilitation de
séeurité pour une personne physique est une mesure
de protection qui fait partie de la catégorie
« sécurité relative au personnel », L'habilitation de
sécurité pour une personne morale appartient & la
catégorie « mesures de protection lies a des
marchés publics ».

L’objectif du projet de loi soumis est de créer un
cadre légal pour chacune de ces cing catégories afin
de veiller & ce que la protection des informations
classifiées en Belgique sous tous ses aspects soit
conforme aux engagements pris dans le cadre des
accords internationaux.

4. Compétences de I’Autorité Nationale de
Sécurité

La mise en place d'une autorité de sécurité est
prévue dans des cadres multilatéraux (cf. les
articles 11, 153 et 16.3 de la
Décision 2013/488/UE et article 2 de I’Annexe A
au document C-M(2002)49 et la Section 1.2 du
document ESA/REG/004). Selon la réglementation

De  bescherming van elk  van  deze
classificatieniveaus bestaat uit een reeks minimale
beschermingsmaatregelen.  Deze  maatregelen
worden onderverdeeld in vijf categorieén:
maatregelen van toepassing voor het beheer van
geclassificeerde  informatie, persoonsgebonden
beveiliging, beschermingsmaatregelen verbonden
aan overheidsopdrachten, fysieke beveiliging en de
beveiliging van communicatie- en
informatiesystemen (hierna: “CIS”). Deze vijf
categorieén komen ook voor in het regelgevend
kader van de EU, NAVO en ESA. Het Besluit
2013/488/EU behandelt dit in artikelen 7 tot en met
11 en werkt deze bepalingen verder uit in de
Bijlagen I-V. Binnen de NAVO voorziet de C-
M(2002)49 dezelfde categorieén in de punten 5.3
tot en met 5.7, en verder uitgewerkt in Enclosure C,
D, E, F en G. Het ESA werkt deze categorién uit in
ESA/REG/004, section III tot en met VIL

Deze vijf categorieén komen echter niet voor in de
wet van 1998, Wat betreft de bescherming van
geclassificeerde informatie behandelt de wet van
1998 voornamelijk de veiligheidsmachtigingen die
verleend kunnen worden aan natuurlijke personen
of rechtspersonen. De veiligheidsmachtiging voor
natuurlijke personen is een beschermingsmaatregel
die behoort tot de categorie persoonsgebonden

beveiliging. De  veiligheidsmachtiging  voor
rechtspersonen behoort tot
beschermingsmaatregelen verbonden aan

overheidsopdrachten,

De doelstelling van het voorgelegd wetsontwerp is
een wettelijk kader te creéren voor elk van deze vijf
categorieén  zodat de  bescherming  van
geclassificeerde informatie in Belgi€ in al haar

aspecten conform is aan haar verplichtingen
aangegaan in het kader van internationale
overeenkomsten.

4. Bevoegdheden van de  Nationale

Veiligheidsoverheid

De oprichting van een veiligheidsoverheid wordt in
multilaterale kaders voorzien (cf. artikel 11, 15.3 en
16.3 van Besluit 2013/488/EU, Artikel 2 van
ENCLOSURE  “A” to C-M(2002)49) en
ESA/REG/004 Section I1.2). Volgens internationale
regelgeving moet een bevoegde veiligheidsoverheid
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internationale, une autorité de sécurité compétente
ou une « Autorité nationale de sécurité » doit veiller
a la protection des informations classifiées. Cet
élément n'apparait pas dans la loi de 1998, mais
dans la pratique, le gouvernement a confié a
I'Autorité Nationale de Sécurité toutes les mesures
de protection des informations classifiées. L'ANS a
par exemple été reprise dans la liste des autorités de
séeurité compétentes sous l'appendice C de la
Décision 2013/488/UE. Toutefois, la loi de 1998 ne
désigne que l'autorité de sécurité compétente pour
délivrer ou retirer les habilitations de sécurité (cf.
art, 15 de la loi de 1998). La protection des
informations classifiées nécessite le contrdle d'une
autorité de séeurité sur les mesures de protection a
mettre en place. Ce contrdle couvre a nouveau les
cing catégories de mesures de protection
susmentionnées.

En l'absence d'attribution de ces compétences a
PANS, en particulier concernant les mesures de
protection relatives & la protection physique et la
protection des CIS, il est difficile de garantir une
protection homogeéne des informations classifiées
en Belgique. La Commission européenne et le
Conseil de TI'UE ainsi que I'OTAN et I’ESA
organisent réguliérement des visites d’inspection
dans les Etats membres pour vérifier la mise en
cuvre de leurs cadres réglementaires. La
recommandation récurrente concerne
systématiquement l'attribution pleine et enti¢re des
compétences & une autorité, afin de pouvoir
également mettre en ceuvre de maniére
contraignante les recommandations qu'ils ont
formulées. Il s’agit par exemple des compétences
relatives a l'approbation des installations physiques
et des SIC, y compris 'organisation des enquétes
sur le terrain, la gestion des incidents et
l'enregistrement des informations classifiées.

Actuellement, les informations classifiées sont
principalement traitées en format numérique. Les
informations classifiées traitées numériquement
impliquent l'utilisation de produits
cryptographiques agréés. Le développement de ces
produits de chiffrement a été décidé par le
Gouvernement belge. Le Conseil des ministres a
alloué des budgets sur les crédits provisoires relatifs
a la lutte contre le terrorisme et le radicalisme pour
I'exercice 2016 et attribué le marché en décembre
2017. Ces produits cryptographiques doivent étre

of ‘National Security Authority’ waken over de
bescherming van geclassificeerde informatie. Dit
ontbreekt in de wet van 1998, maar de regering
heeft in de praktilk het geheel van
beschermingsmaatregelen voor de bescherming van
geclassificeerde informatie toevertrouwd aan de
Nationale Veiligheidsoverheid. De NVO werd
bijvoorbeeld opgenomen in de lijst van bevoegde
veiligheidsoverheden onder Appendix C van
Besluit 2013/488/EU. Nochtans wijst de wet van
1998 enkel de veiligheidsoverheid aan die bevoegd
is om veiligheidsmachtigingen af te geven of in te
trekken (cf. Art. 15 wet van 1998). De bescherming
van geclassificeerde informatie vereist de controle
van een veiligheidsoverheid op de in te stellen
beschermingsmaatregelen. Deze controle omvat
opnieuw alle vijf bovenvermelde categorieén van
beschermingsmaatregelen.

Bij gebrek aan de toewijzing van deze
bevoegdheden aan de NVO, in het bijzonder voor
de beschermingsmaatregelen omtrent fysieke
beveiliging en de beveiliging van CIS, is het
moeilijk om een homogene bescherming van
geclassificeerde  informatie binnen Belgi€é te
garanderen. Zowel de Europese Commissie en de
Raad van de EU als de NAVO en ESA organiseren
op regelmatige basis inspectiebezoeken bij de
lidstaten om de implementatic van hun
regelgevende kaders na te gaan. De wederkerende
aanbeveling betreft telkens de volledige toekenning
van de bevoegdheden aan een overheid, teneinde
eveneens de door hen geformuleerde aanbevelingen
afdwingbaar te kunnen implementeren. Concrete
voorbeelden zijn de bevoegdheden met betrekking
tot de goedkeuring van fysieke installaties en CIS
met  inbegrip van de  organisatie  van
terreinonderzoeken,  incidentenbeheer en de
registratic van geclassificeerde informatie.

Geclassificeerde informatie wordt tegenwoordig
voornamelijk digitaal verwerkt. Geclassificeerde
informatie die digitaal wordt verwerkt, impliceert
het gebruik van goedgekeurde cryptografische
producten. De ontwikkeling van voornoemde
cryptografische producten werd door de Belgische
regering beslist. De Ministerraad heeft de budgetten
toegekend  vanuit het provisioneel krediet
betreffende de strijd tegen het terrorisme en het
radicalisme in begrotingsjaar 2016 en de markt
gegund in december 2017. Deze cryptografische
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gérés et distribués par une autorité de sécurité
compétente conformément aux cadres
réglementaires internationaux susmentionnés. En
Belgique, une telle autorité de sécurité n'existe
qu'au sein de la Défense, sans attribution formelle
de compétences au niveau national. Le
développement, l'utilisation et la protection des
produits nationaux de cryptage, approuvés par le
gouvernement dans le cadre des mesures
antiterroristes, nécessitent un cadre national
conforme aux normes internationales telles que
formulées au point 2.

Le projet de loi soumis désigne une autorité de
sécurité compétente, a savoir I'ANS, pour la
protection des informations classifiées. Par analogie
avec les pratiques des pays voisins, le projet de loi
prévoit certaines compétences propres en ce qui
concerne la mise en oeuvre des mesures de
protection des informations classifiées aux autorités
de sécurité de départements fédéraux pour leur
propre domaine de compétence. Le projet de loi
soumis prévoit une telle compétence a la Stireté de
I'Etat, au Service Général du Renseignement et de
la Sécurité pour ce qui releve de la Défense, a la
Police fédérale pour ce qui reléve de la police
fédérale et a la police locale pour ce qui releéve de la
police locale.

L'ANS est une autorité collégiale composée de
services de différentes autorités fédérales. Par
exemple, pour les enquétes de sécurité conduisant 3
la délivrance d'habilitations de sécurité pour
individus ainsi que pour le contréle de l'intégrité, de
la loyauté et de la discrétion des personnes morales,
les informations sont fournies par les services de
renseignement et la Police fédérale. En outre,
d'autres services peuvent étre associés en fonction
de leur champ d'application spécifique, tels que
I’AFCN pour le secteur nucléaire et le SPF Mobilité
pour le transport aérien. Les décisions a cet égard
sont prises collégialement au sein de 'ANS. Cette
derniére peut également percevoir des rétributions
pour les services fournis des différents
départements au moyen d'un service administratif a
comptabilité autonome.

Le projet de loi soumis prévoit la possibilité de

producten  moeten, conform bovenvermelde
internationale regelgevende kaders, beheerd en
verdeeld  worden  door een  bevoegde
veiligheidsautoriteit. In Belgi€ bestaat dergelijke
veiligheidsautoriteit enkel binnen Defensie, zonder
de formele toekenning van de nationale
bevoegdheden, De ontwikkeling, het gebruik, en de
bescherming van de nationale cryptografische
producten, goedgekeurd door de regering in het
kader van de antiterrorismemaatregelen, vereisen
een nationaal kader conform de internationale
normen zoals geformuleerd onder punt 2.

Voorgelegd wetsontwerp duidt een bevoegde
veiligheidsautoriteit aan, i.e. de NVO, voor de
bescherming van geclassificeerde informatie, Naar
analogie met de uitwerking in de buurlanden
voorziet voorgelegd wetsontwerp bepaalde eigen
bevoegdheden met betrekking tot de implementatie
van de beschermingsmaatregelen van
geclassificeerde informatie =~ naar  federale
departementale veiligheidsoverheden voor hun
eigen bevoegdheidsdomein. Voorgelegd
wetsontwerp voorziet dergelijke bevoegdheid aan
de Veiligheid van de Staat, aan de Algemene Dienst
Inlichting en Veiligheid voor wat betreft Defensie,
aan de Federale Politic voor wat betreft de federale
politie en aan de lokale politie voor wat betreft de
lokale politie.

De NVO is een collegiale overheid en is
samengesteld uit diensten van verschillende
federale overheden. Zo wordt bijvoorbeeld voor
veiligheidsonderzoeken die leiden tot de afgifte van
veiligheidsmachtigingen voor natuurlijke personen
en voor de controle op de integriteit, loyaliteit en
discretie van rechtspersonen de informatie
aangeleverd door inlichtingendiensten en de
Federale Politie. Daarnaast worden diensten
toegevoegd in functie van hun specificke
toepassingsgebied, zoals het FANC voor de
nucleaire sector en de FOD Mobiliteit voor de
luchtvaart. De beslissingen hieromtrent worden,
behoudens gedelegeerde bevoegdheden, collegiaal
genomen binnen de NVO. De NVO kan retributies

heffen voor de geleverde diensten van de
verschillende  departementen  middels  een
administratieve  dienst met boekhoudkundige
autonomie,

Voorgelegd wetsontwerp omvat de mogelijkheid
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percevoir une rétribution, pour les secteurs tant
privé que public, pour ’ensemble des approbations
et le matériel cryptographique délivrés par 'ANS.
Certaines autorités en sont exemptées, afin d’éviter
la redistribution de moyens du budget fédéral.

Le montant de la rétribution sera, le cas échéant,
déterminé sur base d'une estimation des frais liés
aux activités a développer.

5. Dispositions relatives au service public
réglementé

Enfin, le 19 décembre 2013, le Conseil des
ministres a désigné 'ANS comme autorit¢é PRS
responsable pour la Belgique, sur base de la
Décision 1104/2011/UE complétée par la Décision
déléguée de la Commission du 15 septembre 2015
« complétant la décision n° 1104/2011/UE du
Parlement européen et du Conseil en ce qui
concerne les normes minimales —communes
auxquelles doivent se conformer les autorités PRS
responsables ». Le projet de loi soumis confie les
compétences nécessaires & I'ANS. L'autorité PRS
responsable assure la gestion de toutes les
informations PRS, l'organisation et la gestion des
utilisateurs et développeurs PRS belges. Cette
autorité est également compétente pour les
décisions de sécurité au niveau opérationnel en cas
de concrétisation de scénarios de risques
préalablement définis.

Le projet de loi précise les obligations liées a
certaines activités PRS, a savoir I’accés pour
’utilisation du PRS, le développement et Ia
production  d’équipements PRS ainsi que
Pexportation d’équipements et de technologies
PRS.

2. COMMENTAIRE DES ARTICLES

Article. 1. Cet article précise le fondement
constitutionnel en matiére de compétence.

Art. 2. L'article 2 modifie I’intitulé de la loi de 11
décembre 1998.

Art. 3 1l est inséré un chapitre 1. Disposition
générale et définitions.

om een retributie te innen, zowel voor private sector
als overheid, voor al de goedkeuringen en het
cryptografisch materiaal dat de NVO levert.
Bepaalde overheden worden hiervan vrijgesteld om
de herverdeling van middelen uit de federale
begroting te vermijden.

Het bedrag van de retributie zal, in voorkomend
geval, bepaald worden op basis van een raming van
de kosten verbonden aan de te ontplooien
activiteiten.

de

5. Bepalingen met betrekking tot

publiek gereguleerde dienst

Ten slotte heeft de Ministerraad op 19 december
2013 de NVO aangeduid als bevoegde PRS
autoriteit voor Belgi€, op grond van artikel 5 van
Besluit 1104/2011/EU en nader vastgelegd in de
Commission Delegated Decision van 15 september
2015 *supplementing Decision No 1104/2011/EU of
the European Parliament and of the Council as
regards the common minimum standards to be
complied with by the competent PRS authorities’.
Voorgelegd wetsontwerp vertrouwt de
noodzakelijke bevoegdheden toe aan de NVO. De
bevoegde PRS autoriteit staat in voor het beheer
van alle PRS informatie, de organisatie en het
beheer van Belgische PRS gebruikers en
ontwikkelaars. Deze autoriteit is eveneens bevoegd
voor de operationele veiligheidsbeslissingen in
geval van de manifestatie van vooraf gedefinieerde
dreigingsscenario’s.

Het wetsontwerp legt de vereiste verplichtingen
vast voor bepaalde PRS-activiteiten, met name
toegang voor gebruik van PRS, ontwikkeling en
productie van PRS-apparatuur en export van PRS-
apparatuur en technologieén.

2. ARTIKELSGEWIJZE BESPREKING

Artikel 1. Artikel 1 bepaalt de constitutionele
bevoegdheidsgrondslag.

Art, 2. Artikel 2 wijzigt het opschrift van de wet
van 11 december 1998.

Art. 3. Hoofdstuk 1. Algemene bepaling en
definities wordt ingevoegd.
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Art. 4. Il est inséré un article 1bis, qui contient les
définitions tirées de la loi. Les définitions figurant &
I'article 13 sont déplacées, et les définitions figurant
aux 1°, 2°,3°,4°, 5°, 8°, 9° et13° a 18° du présent
article sont ajoutées. La définition figurant au 11°
est modifiée.

Le 1° définit les informations classifiées.

Le 2° définit «[I’utilisation des informations
classifiées ». Cette expression désigne I’ensemble
des opérations pouvant étre effectuées pendant le
cycle de vie des informations classifiées, en ce
compris la production, le déclassement, la
déclassification et la destruction. Antérieurement,
ces derniers aspects ne figuraient pas dans la loi
sous ce concept. ‘Déclassement’ désigne une
modification, par abaissement du niveau de
classification, d’une  information classifiée.
‘Déclassification’ désigne une suppression de la
classification.

Le 3° définit « I’installation physique ».

Le 4° définit «le systeme d'information et de
communication ».

Le 5° définit « le matériel cryptographique ».

Le 7° recouvre la définition de I’habilitation de
sécurité. Les ‘garanties quant aux moyens matériels
et techniques et aux méthodes utilisées pour
protéger I’information classifiée’ ne font plus partie
des criteres d’habilitation de sécurité pour une
personne morale. Ces critéres ne sont pas toujours
requis. La grande majorité des personnes morales
autorisées ne doivent pas disposer de ces critéres,
étant donné qu'ils n'utiliseront jamais d'informations
classifiées dans leurs installations physiques ni dans
leurs systémes informatiques. Il est également
possible que l'acceés a des informations classifiées
ait toujours lieu au sein d'autorités, d'institutions
internationales ou d'autres personnes morales de
droit privé. Dans le présent projet de loi, ces
garanties correspondent aux approbations des
installations physiques et des systémes de
communication et d'information tels que formulés
aux 8° et 9° L’habilitation de sécurité d’une
personne morale n’offre donc pas une "exemption"
a l'obtention des autorisations susmentionnées.

Le 8° définit D«approbation des systémes
d'information et de communication». Cette
disposition détermine les propriétés que ces
systémes doivent posséder de maniére a garantir la
sécurité des systémes et des informations qu’ils
contiennent ainsi que leur fonctionnement correct.
Ces propriétés sont les suivantes :

Art. 4. Artikel 1bis wordt ingevoegd en bevat de
definities uit de wet. Het betreft een verplaatsing
van definities uit artikel 13met een toevoeging van
de definities in 1°, 2°, 3°, 4°, 5°, 8°, 9°, 10° enl3°,
tot en met 18° aan dit artikel. De definitie in 11° is
gewijzigd.

1° definieert geclassificeerde informatie.

2° definieert “de aanwending van geclassificeerde
informatie”. Hiermee worden alle mogelijke
handelingen bedoeld die gedurende de levensloop
van geclassificeerde informatie gesteld kunnen
worden, inclusief het genereren, het verlagen van de
classificatie, de declassificatic en de vernietiging.
Deze laatste handelingen waren voorheen niet
opgenomen in de wet onder dit begrip. ‘Verlagen
van de classificatie’ is de wijziging van het niveau
van de classificatic naar een lager niveau van
classificatie. ‘Declassificatie’ houdt een
verwijdering in van de classificatie,

3° definieert "de fysieke installatie”.

4°  definieert “het  communicatie- en
informatiesysteem”.

5° definieert “het cryptografisch materiaal”.

7° herneemt de definitie van veiligheidsmachtiging.
De ‘garanties inzake de materi€éle en technische
middelen en de methoden gebruikt om
geclassificeerde informatie te beschermen’ behoren
niet langer tot de criteria voor de
veiligheidsmachtiging voor een rechtspersoon.
Deze criteria zijn niet steeds vereist. De overgrote
meerderheid van gemachtigde rechtspersonen
dienen niet te beschikken over deze criteria omdat
zij geclassificeerde informatie nooit zullen
aanwenden in hun fysieke installaties, noch in hun
informaticasystemen. Het is even goed mogelijk dat
de toegang tot geclassificeerde informatie steeds
plaats vindt bij overheden, internationale
instellingen of andere private rechtspersonen. Deze
garanties komen in het huidig wetsontwerp overeen
met de goedkeuringen voor fysieke installaties en
communicatie- en informatiesystemen zoals
geformuleerd in 8° en 9°. De veiligheidsmachtiging
voor een rechtspersoon biedt dus geen ‘vrijstelling’
om voornoemde goedkeuringen te bekomen.

8° definieert de “goedkeuring van communicatie-
en informatiesystemen”. Hierbij worden de
eigenschappen vastgelegd waaraan deze systemen
moeten voldoen om de beveiliging te garanderen
van de systemen, de informatie die ze bevatten en
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(a) confidentialité : propriété selon laquelle les
informations ne sont pas révélées ou divulguées a
des personnes non autorisées et l'accés & ces
informations n'est pas accordé a des processus non
autoriseés ;

(b) intégrité : propriété consistant a préserver
IPexactitude et le caractére complet des
informations et actifs ;

(c) disponibilité : caractéristique d’étre accessible et
utilisable, a la demande d'un utilisateur autorisé ;
Les propriétés suivantes peuvent également étre
requises !

(d) authenticité : garantie que [’information est
authentique et non falsifiée et émane de sources
dignes de foi;

(e) non-répudiation : possibilité de prouver qu’une
action ou un événement a eu lieu, de sorte que cet
action ou événement ne peut étre contesté par la
suite.

L’approbation comprend, outre le systeme
technique, l'ensemble des éléments fonctionnels
nécessaires pour le faire fonctionner, y compris
l'infrastructure, 'organisation, le personnel et les
ressources d'information.

Le 9° définit « I’approbation des installations
physiques ». Une installation physique peut étre
approuvée lorsqu’elle offre suffisamment de
garanties pour prévenir, détecter et/ou ralentir
I'accés non autorisé a des informations classifiées.
Le 10° définit « I’approbation des produits
cryptographiques » et décrit en outre les différentes
propriétés qu’un produit cryptographique doit
posséder.

Le 11° stipule que la désignation d’un officier de
sécurité au sein, entre autres, des organismes
d’intérét public ou des entreprises publiques
autonomes, reléve du Ministre compétent.
Toutefois, il n’est pas toujours possible de
déterminer qui est I’'unique Ministre compétent. La
formulation initiale de la loi traduit le point de vue
selon lequel seule [Pautorité fédérale a besoin
d’avoir accés a des informations classifiées. Cette
réalité est néanmoins dépassée : les administrations
publiques au niveau local, par exemple, ont
également besoin d’avoir acces a des informations
classifiées, notamment dans le cadre de ’approche
intégrée de la lutte contre le terrorisme; elles
doivent par conséquent disposer d’un officier de
sécurité. Dans ce contexte, il n’est pas davantage
possible de déterminer qui est I’unique Ministre
compétent. L’adaptation proposée est destinée a

het correct functioneren van de systemen te
verzekeren, Deze eigenschappen zijn:

(a) confidentialiteit: de eigenschap dat informatie
niet onthuld of vrijgegeven wordt aan niet-

geautoriseerde  personen of middels niet-
geautoriseerde processen;
(b) integriteit: de eigenschap betreffende de

accuraatheid en volledigheid van de informatie en
activa,

(c) beschikbaarheid: de eigenschap toegankelijk en
bruikbaar te zijn wanneer nodig door een
geautoriseerde gebruiker;

De volgende eigenschappen kunnen ook vereist
zijn:

(d) authenticiteit: de garantie dat informatie
authentiek en onvervalst is en afkomstig van bona
fide bronnen;

(e) niet-weerlegbaarheid: de mogelijkheid om te
bewijzen dat een actie of gebeurtenis heeft
plaatsgevonden zodat deze actie of gebeurtenis
bijgevolg niet kan worden ontkend.

De goedkeuring omvat, naast het technisch
systeem, tevens alle functionele elementen die voor
het functioneren ervan vereist zijn, waaronder de
infrastructuur, de organisatie, personcel en de
informatiebronnen.

9° definicert “de goedkeuring van fysieke
installaties”. Een fysieke installatie kan worden
goedgekeurd indien ze voldoende garanties biedt
om ongeoorloofde toegang tot geclassificeerde
informatie te voorkomen, detecteren en/of
vertragen.

10° definieert “de goedkeuring van cryptografische
producten” en beschrijft tevens de verschillende
eigenschappen waaraan een cryptografisch product
moet voldoen.

11°  bepaalt dat de aanduiding van een
veiligheidsofficier binnen, onder andere,
instellingen van openbaar nut of autonome

overheidsbedrijven dient te gebeuren door de
bevoegde Minister. Het is echter niet altijd mogelijk
om de uniecke bevoegde Minister te identificeren.
De wet is oorspronkelijk geschreven vanuit het
oogpunt dat enkel de federale overheid nood heeft
aan toegang tot geclassificeerde informatie. Deze
realiteit is echter achterhaald: zo hebben
bijvoorbeeld ook openbare besturen op lokaal
niveau nood aan toegang tot geclassificeerde
informatie, onder andere in kader van de
geintegreerde aanpak van de strijd tegen het
terrorisme, en  bijgevolg mnood aan een
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permettre de réagir a une réalité changeante et de
désigner a tout moment, le cas échéant, un officier
de sécurité au sein des instances avec lesquelles des
informations classifiées doivent étre échangées.

Le délégué d'un ministre compétent est toujours le
chef de l'administration, & savoir le président du
comité direction.

Le 13° contient
Décision 1104/2011/UE.
Le 14° contient une référence au service public
réglementé issu du systétme mondial de
radionavigation par satellite Galileo visé par la
Décision 1104/2011/UE.

une référence a la

Le 15° définit «l’accés au service public
réglementé », conformément a la Décision
Déléguée de la Commission du 15.09.2015

complétant la décision n°1104/2011/UE du
Parlement européen et du Conseil en ce qui
concerne les normes minimales communes
(common mininuan standards) auxquelles doivent
se conformer les autorités PRS responsables" (ci-
apres : CMS).

Le 16° définit «la communauté d’utilisateurs »
comme stipulé dans les CMS.

Le 17° définit I« équipement » comme stipulé dans
les CMS.

Le 18° définit « les technologies » comme stipulé
dans les CMS,

Art, 5, 1l est inséré un chapitre Ibis de maniére a
regrouper les compétences de I’Autorité Nationale
de Sécurité dans un seul chapitre, et a ne plus
éparpiller les dispositions y relatives dans la loi.

Art. 6. L’insertion de I’article 1ter ancre dans la loi
I’Autorité Nationale de Sécurité créée par I’arrété
royal du 24 mars 2000. Ce dernier, ainsi que les
actes administratifs actuellement en vigueur fixant
le mode de fonctionnement et l'organisation de
I'ANS, continuent a s'appliquer.

Art. 7. L’insertion de 'article 1quater détermine les
compétences de I’ANS. L’ANS est compétente
pour la protection des informations classifiées, la
mise en ceuvre de vérifications de sécurité pour la
délivrance et le retrait d’attestations et d’avis de
séeurité, [’intervention en tant qu’autorité belge

veiligheidsofficier. Ook hier is het nu niet mogelijk
om een unieke bevoegde Minister te identificeren.
Deze aanpassing laat toe om in te spelen op een
veranderende realiteit waarbij het steeds mogelijk
zal zijn om een veiligheidsofficier aan te duiden
binnen de instanties waarmee geclassificeerde
informatie moet worden uitgewisseld.

De gedelegeerde van een bevoegde Minister is
steeds het hoofd van de administratie, zijnde de
voorzitter van het directiecomité.
13° voorziet in een referentie
1104/2011/EU.

14° voorziet in een referentic naar de publiek
gereguleerde dienst ingevoerd door het wereldwijde
satellietnavigatiesysteem Galileo, zoals bedoeld het
Besluit 1104/2011/EU,

15°  definieert “de toegang de publiek
gereguleerde  dienst”,  zoals  bepaald in
“Commission Delegated Decision of 15.09.2015
supplementing Decision No 1104/2011/EU of the
European Parliament and of the Council as regards
the common minimum standards to be complied
with by the competent PRS authorities" (verder:
CMS).

16° definieert “de gebruikersgemeenschap” zoals
bepaald in de CMS.

17° definieert “apparatuur” zoals bepaald in de
CMS.

18° definieert “de technologieén” zoals bepaald in
de CMS.

naar Besluit

tot

Art. 5. Hoofdstuk Tbis wordt ingevoegd om de
bevoegdheden van de Nationale
Veiligheidsoverheid onder één hoofdstuk weer te
geven en niet langer verspreid doorheen de wet.

Art, 6. De invoeging van artikel 1ter verankert in
de wet de Nationale Veiligheidsoverheid opgericht
met het Koninklijk Besluit van 24 maart 2000.
Laatstgenoemde, evenals de thans van kracht
zijnde administratieve handelingen tot vaststelling
van de werking en de organisatie van de NVO,
blijven van toepassing,

Art. 7. De invoeging van artikel 1quater legt de
bevoegdheden van de NVO vast. De NVO is
bevoegd voor de bescherming van geclassificeerde
informatie, de uitvoering van veiligheidsverificaties
voor de afgifte en de intrekking van
veiligheidsattesten en -adviezen, en het uitoefenen
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assumant la responsabilité pour le service public
réglementé issu du systtme mondial de
radionavigation par satellite Galileo de I'Union
européenne.

Les compétences de [’ANS en matiere
d’informations classifiées sont élargies de manicre
a permettre Dexercice de la protection des
informations classifiées « sous tous ses aspects »,
tant a I’échelle nationale qu’internationale, sans la
limiter aux habilitations de sécurité. Comme
indiqué précédemment au point 4 des Dispositions
générales du présent Exposé des motifs, des
compétences supplémentaires relatives a la
protection des informations classifiées telles que
mentionnées dans les cadres réglementaires de
’UE, de ’OTAN et de I’ASE sont transposées dans
la réglementation belge au moyen du présent projet
de loi.

Le 3° stipule qu’en ce qui concerne la protection
des informations classifiées, ’ANS exerce aussi
une fonction de contrdle ; dans le cadre de celle-ci,
elle est autorisée a vérifier sur place la mise-en-
ceuvre des mesures de protection.

Le 4° rappelle que ’ANS est compétente pour la
délivrance et le retrait des habilitations, attestations
et avis de sécurité, ainsi qu’il est exposé de maniére
détaillée dans les articles des chapitres Il et IHlbis
de la loi.

Les 5° et 6° attribuent a ’ANS la compétence de
procéder a I’approbation d’installations physiques
et de systémes d’information et de communication
(ci-apreés: SIC). 1l s’agit des approbations —
délivrées par I’ANS — permettant d’utiliser les
informations classifiées au sein des installations
physiques ou des SIC pour lesquels une demande a
été introduite. Les approbations impliquent un
contrle du dossier d’approbation, incluant le cas
échéant une enquéte sur le terrain. L’enquéte sur le
terrain dont font "objet les installations physiques
comprend entre autres un contréle des mesures
mises en place et, si besoin est, un contrdle des
contre-mesures  de  surveillance  technique.
L’approbation de SIC comprend également un
contrdle des mesures mises en place incluant le cas
échéant des tests de pénétration ou des analyses de
vulnérabilité. L’ ANS intervient en pareil cas en tant
qu’autorité d’approbation de sécurité (Security
Accreditation Authority, SAA). Les SIC émettent
des rayonnements électromagnétiques. Des
puissances étrangeres utilisent certaines techniques
pour intercepter ce rayonnement électromagnétique

van de Belgische verantwoordelijke autoriteit voor
de Publiek Gereguleerde Dienst ingevoerd door het
wereldwijde navigatiesysteem Galileo van de
Europese Unie.

De bevoegdheden van de NVO met betrekking tot
geclassificeerde informatie worden uitgebreid om
de bescherming van geclassificeerde informatie ‘in
al haar aspecten’ te kunnen uitoefenen, zowel
nationaal als internationaal, en mniet enkel te
beperken tot de veiligheidsmachtigingen. Zoals
hiervoor aangehaald onder punt 4 van de Algemene
Bepalingen van deze Memorie van Toelichting
worden middels dit wetsontwerp bijkomende
bevoegdheden voor de  bescherming van
geclassificeerde informatie zoals opgenomen in
EU-, NAVO en ESA-regelgeving omgezet naar
Belgische regelgeving.

3° bepaalt dat de NVO met betrekking tot de
bescherming van geclassificeerde informatie ook
een toezichthoudende functie heeft; in het kader
hiervan kan zij ter plaatse de implementatie van
beschermingsmaatregelen nakijken.

4° herneemt dat de NVO bevoegd is voor de afgifte
en de intrekking van de veiligheidsmachtigingen,
veiligheidsattesten en veiligheidsadviezen zoals
uitvoerig wordt besproken in de artikelen van de
hoofdstukken T en 11bis van deze wet.

5° en 6° kent de NVO de bevoegdheid toe om over
te gaan tot goedkeuringen van fysieke installaties en

communicatie- en informatiesystemen (verder:
CIS). Dit zijn door de NVO afgeleverde
goedkeuringen om geclassificeerde informatie

binnen de voorgestelde fysieke installaties dan wel
voorgestelde CIS aan te wenden. De goedkeuringen
houden een controle van het goedkeuringsdossier
in, desgevallend met inbegrip van een
terreinonderzoek. Het terreinonderzoek  voor
fysieke installaties bestaat onder andere uit een
nazicht van de in plaats gestelde maatregelen en
desgevallend een controle op ‘technical surveillance
counter-measures’. De goedkeuring van CIS houdt
eveneens een nazicht in van de in plaats gestelde
maatregelen, desgevallend met inbegrip van
‘penetration tests” of ‘vulnerability assessments’.
De NVO treedt in dat geval op als ‘Security

Accreditation  Authority” (SAA). CIS zenden
elektromagnetische straling uit. Er bestaan
technieken gebruikt door buitenlandse

mogendheden om deze elektromagnetische straling
te onderscheppen en mogelijks de geclassificeerde
informatie te compromitteren. Voor de bescherming
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et éventuellement compromettre les informations
classifiées. Pour la protection des informations
classifiées, I’ANS met dés lors au point des mesures
de protection. Ces mesures de protection sont
désignées sous le terme « mesures TEMPEST ».
Dans le cadre d’approbations de SIC, ’ANS peut
effectuer ou faire effectuer des mesurages
TEMPEST. Si le niveau de classification le
requiert, un contréle est mené afin de vérifier si les
mesures destinées a prévenir toute compromission
par émissions électromagnétiques suffisent pour le
SIC concerné. L’ANS intervient en pareil cas en
tant qu’autorité nationale TEMPEST (TA). La
compétence d’intervention en tant qu’autorité
responsable en matiére d’assurance de I’information
reléve également du 5°. Dans le contexte de I’UE, il
s’agit de I’«autorité chargée de [Passurance de
Pinformation » (Information Assurance Authority)
aux termes de ’article 10 de la
Décision UE/488/2013), tandis que I’OTAN se
réfere a I’Agence nationale de systémes
d’information et de communications (National
Communications — Security  Authority, NCSA)
(Annexe F du C-M(2002)49).

Le 7° attribue a I’ANS Ia compétence d’approuver
des produits cryptographiques. L’approbation
conférée a certains produits cryptographiques
permet leur utilisation en tant que mesure de
protection d’informations classifiées utilisée dans
des SIC. L’approbation peut porter sur des produits
développés au niveau national ou a [’étranger.
L’attribution de cette compétence est nécessaire
pour permettre I’approbation, par des partenaires
internationaux, conformément a des normes de
sécurité fixées a ’échelon international, de produits
cryptographiques développés au niveau national,
entre autres les produits déterminés par le Conseil
des ministres en date du 14 décembre 2017 dans le

cadre de la notification 17. L’approbation
internationale permet d’utiliser également les
produits  concernés  pour la  protection

d’informations classifiées de I’UE, de ’OTAN et
de ’ASE. En pareil cas, ’ANS intervient en tant
qu’« autorité pour [’approbation des produits de
cryptage » (Crypto Approval Authority, CAA).

Le 8° attribue a ’ANS la compétence de gérer en
Belgique le matériel cryptographique destiné & la

protection d’informations classifiées, clés de
cryptage comprises. La gestion comprend
également la distribution aux utilisateurs du

matériel cryptographique national et international.

van geclassificeerde informatie stelt de NVO
daarom  beschermingsmaatregelen op. Deze
beschermingsmaatregelen worden aangeduid met
de term TEMPEST-maatregelen. De NVO kan in
het kader van CIS-goedkeuringen TEMPEST-
metingen uitvoeren of laten uitvoeren. Indien
vereist vanwege het classificatieniveau wordt
gecontroleerd of de maatregelen die
compromittering door elektromagnetische straling
moeten  voorkomen, volstaan  voor  het
desbetreffende CIS. De NVO treedt in dit geval op
als nationale TEMPEST-overheid (TA). Onder 5°
valt eveneens de bevoegdheid om op te treden als
verantwoordelijke autoriteit voor
informatieborging. Binnen EU-context is dit de
‘information assurance authority’ volgens artikel 10
van EU/488/2013), de NAVO spreekt over NCSA
(Enclosure F van C-M(2002)49), de ‘National
Communications Security Authority’.

7° kent de NVO de bevoegdheid toe om
cryptografische producten goed te keuren. Een
goedkeuring houdt in dat bepaalde cryptografische
producten gebruikt mogen worden als maatregel
voor de bescherming van geclassificeerde
informatie aangewend in CIS. De goedkeuring kan
betrekking hebben op zowel producten ontwikkeld
op nationaal niveau als in het buitenland. De
toekenning van deze bevoegdheid is noodzakelijk
om de eigen ontwikkelde nationale cryptografische
producten, onder andere deze zoals vastgelegd door
de Ministerraad op 14 december 2017 onder
notificatie 17, te laten goedkeuren door
internationale partners conform  internationaal
vastgelegde veiligheidsnormen. De internationale
goedkeuring laat toe om de producten ook te
kunnen gebruiken voor de bescherming van EU- ,
NAVO- en ESA-geclassificeerde informatie. De
NVO treedt in dat geval op als ‘Crypto Approval
Authority’ (CAA).

8° kent de NVO de bevoegdheid toe om
cryptografisch materiaal voor de bescherming van
geclassificeerde informatie, met inbegrip van de
encryptiesleutels, in Belgié te beheren. Het beheer
omvat tevens de verdeling van nationale en
internationale cryptografisch materiaal naar de
gebruikers. Internationaal cryptografisch materiaal
is voornamelijk, maar niet uitsluitend, dit gebruikt
binnen EU-, NAVO- en ESA-context. Zo behoudt
de NVO de controle over Belgische gebruikers van
dit gevoelig materiaal, tevens een verplichting in
internationale regelgeving. Momenteel wordt deze
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Le matériel cryptographique international est le
matériel  utilis¢é  principalement, mais pas
exclusivement, dans le contexte de P'UE, de
’OTAN et de ’ASE. L’ANS conserve de cette
maniére le contréle des utilisateurs belges de ce
matériel sensible, une obligation qui figure par
ailleurs dans la réglementation internationale.
Actuellement, cette fonction est assurée, pour
I"utilisation de ces produits au sein de la Défense,
par le Service Général du Renseignement et de la
Sécurité (ci-aprés ; SGRS) de la Défense. La
mention de cette fonction dans la loi examinée vise
a permettre I’attribution formelle de cette
compétence en dehors du contexte de la Défense.
La compétence est attribuée a I’ ANS, qui intervient
en pareil cas en tant qu’« Autorité pour la
distribution des produits de cryptage» (Crypto
Distribution Authority, CDA).

Le 9° rappelle que la décision n° 1104/2011/UE du
25 octobre 2011 du Parlement européen et du
Conseil relative aux modalités d’accés au service
public réglementé offert par le systéme mondial de
radionavigation par satellite issu du programme
Galileo  (ci-aprés: « Décision 1104/2011/UE »)
impose aux Ftats membres de mettre en place une
autorité assumant la responsabilité pour le service
public réglementé (ci-apres : PRS) issu du systéme
mondial de radionavigation par satellite Galileo.
Cette autorité est désignée sous [’appellation
« Competent PRS Authority » (ci-aprés: CPA).
Dans le cadre de Galileo, le PRS est le signal
sécurisé pouvant é&tre utilisé par les autorités
publiques. Toute CPA est compétente pour
I’organisation et la sécurité du PRS, ainsi que pour
PPoctroi aux utilisateurs et développeurs de I’acces
au PRS. La CPA constitue par ailleurs la passerelle
sécurisée obligatoire directe vers le Centre de
surveillance de la sécurité Galileo (Galileo Security
Monitoring Centre) (ci-aprés : GSMC). Le GSMC
assure la veille de sécurité (security monitoring) des
segments terrestres et spatiaux de Galileo. En ce qui
concerne le signal PRS, le GSMC fournit entre
autres & une CPA | sur demande de cette derniére,
les clés de cryptage et traite les demandes
spécifiques en matiere de navigation et de
positionnement. Ce type d’intervention implique
par exemple, durant une période déterminée et pour
une position déterminée, une limitation du signal
PRS & certains utilisateurs. Les missions de la CPA
sont définies dans la Décision déléguée de la
Commission du 15 septembre 2015 « complétant la

functie waargenomen door de Algemene Dienst
Inlichting en Veiligheid (verder: ADIV) van
Defensie voor het gebruik van deze producten
binnen Defensie. Om deze bevoegdheid formeel toe
te kennen buiten de context van Defensie wordt
deze functie opgenomen in deze wet. De NVO
krijgt de bevoegdheid en treedt in dat geval op als
‘Crypto Distribution Authority’ (CDA).

9° herinnert eraan dat Besluit nr. 1104/2011/EU van
het Europees Parlement en de Raad van 25 oktober
2011 betreffende de voorwaarden voor toegang tot
de overheidsdienst (publiek gereguleerde dienst) die
wordt  aangeboden door het wereldwijde
satellietnavigatiesysteem dat is ingevoerd door het

Galileo-programma (hierna: “Besluit
1104/2011/EU”)  lidstaten  oplegt om een
verantwoordelijke autoriteit voor de Publiek

Gereguleerde Dienst (verder: PRS) ingevoerd door
het wereldwijde satellietnavigatiesysteem Galileo
op te richten. Deze autoriteit wordt de ‘Competent
PRS Authority’ (verder: CPA) genoemd. Binnen
Galileo is PRS het beveiligde signaal dat gebruikt
kan worden door publicke overheden. Een CPA is
bevoegd voor de organisatie en veiligheid van PRS,
en toegang voor zowel gebruikers als ontwikkelaars
tot PRS. Daarnaast vormt een CPA de verplichte
directe beveiligde link naar het Galileo Security
Monitoring Centre (verder: GSMC). Het GSMC
staat in voor de ‘security monitoring’ van het
grond- en ruimtesegment van GALILEO. Voor wat
betreft het PRS-signaal, bezorgt het GSMC onder
andere aan een CPA de door deze laatste
aangevraagde encryptiesleutels en behandelt het de
aanvragen voor  specifieke navigatie- en
positiebepalingen. Dit laatste houdt in om
bijvoorbeeld tijdens een specifieke periode en voor
een specifieke plaats het PRS-signaal enkel te
beperken tot bepaalde gebruikers. De opdrachten
van de CPA zijn bepaald in de “COMMISSION
DELEGATED  DECISION  of  15.9.2015
supplementing Decision No 1104/2011/EU of the
European Parliament and of the Council as regards
the common minimum standards to be complied
with by the competent PRS authorities”, afgekort
CMS. Vanwege de gevoelige informatie dat het
bevat is dit document niet gepubliceerd in het
publicatieblad van de Europese Unie en enkel
beschikbaar voor de —door de EU- erkende CPA’s
en hiertoe bevoegde gebruikers. Bij beslissing van
de Ministerraad van 19/12/2013 is de Nationale
Veiligheidsoverheid aangeduid als Belgische CPA.
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décision n° 1104/2011/UE du Parlement européen
et du Conseil en ce qui concerne les normes
minimales communes auxquelles doivent se
conformer les autorités PRS responsables », en
abrégé CMS. En raison du caractére sensible des
informations qu’il contient, ce document n’a pas été
publié au Journal officiel de I’Union européenne et
est uniquement consultable par les CPA et
utilisateurs autorisés par UE. Par décision du
Conseil des ministres du 19/12/2013, I’ Autorité
Nationale de Sécurité a été désignée en tant que
CPA pour la Belgique. Cette décision est a présent
ancrée dans la loi.

Le 10° attribue a ’ANS la compétence en matiére
de coopération internationale dans le cadre de la loi
examinée. Le cas échéant, ’ANS conclut des
accords destinés a concrétiser la coopération. Les
accords relatifs a la protection mutuelle et aux
échanges d’informations classifiées en sont un
exemple.

Le 11° stipule que le Roi, outre les compétences

susmentionnées, peut également confier des
missions supplémentaires a 'ANS.
Art. 8. L’article lquinquies  attribue  des

compétences propres a la Sidreté de 1'Etat, au
Service Général du Renseignement et de la
Sécurité, a la police fédérale et a la police locale.

Le service de la Sireté de I’Etat conserve sa
compétence en matiére de délivrance ou de retrait
des habilitations de sécurité pour son propre
personnel. En outre, il exerce les compétences telles
que formulées a l'article 1quater, 3° 4 6°, 10° et 11°
pour ce qui concerne ses propres activités,
installations physiques et SIC.

Le Service Général du Renseignement et de la
Sécurité exerce les compétences telles que
formulées a l'article Iquater, 3° & 6°, 10° et 11°
pour ce qui concerne la Défense.

Il se voit attribuer la compétence en matiére de
délivrance ou de retrait des habilitations de sécurité
pour le personnel de la Défense. Les habilitations
de séeurité pour des personnes physiques autres que
le personnel de la Défense, par exemple le
personnel de firmes de sous-traitance, ne tombent
pas dans le champ d'application du présent article.
Sortent également du champ d’application les
habilitations de sécurité pour des personnes morales
actives dans le domaine de la Défense, mais ne
relevant pas de la Défense, de mani¢re a garantir

Deze beslissing wordt nu wettelijk verankerd.

10° stelt de NVO bevoegd voor de internationale
samenwerking in het kader van deze wet, De NVO
gaat desgevallend over tot het afsluiten van
akkoorden om wederzijdse samenwerking te
concretiseren. Een voorbeeld zijn de verdragen voor
de wederzijdse bescherming en uitwisseling van
geclassificeerde informatie.

11° bepaalt dat de Koning, naast voornoemde
bevoegdheden, bijkomende opdrachten van de
NVO kan vastleggen.

Art. 8. Artikel 1lquinquies kent specifieke
bevoegdheden toe aan de Veiligheid van de Staat,
de Algemene Dienst Inlichting en Veiligheid, de
federale politie en de lokale politie.

De dienst Veiligheid van de Staat behoudt haar
bevoegdheid om veiligheidsmachtigingen af te
leveren of in te trekken voor haar eigen personeel.
Hiernaast oefent zij ook de bevoegdheden zoals
beschreven in artikel 1quater, 3° tot en met 6°, 10°
en 11° voor wat betreft haar eigen activiteiten,
fysieke installaties en CIS.

De Algemene Dienst Inlichting en Veiligheid
oefent de bevoegdheden zoals beschreven in artikel
lquater, 3° tot en met 6°, 10° en 11° uit voor wat
betreft Defensie. Zij krijgt de bevoegdheid om voor
het personeel van Defensie veiligheidsmachtigingen
af  te leveren of in te trekken.
Veiligheidsmachtigingen voor natuurlijke personen
die geen personeel zijn van Defensie, bijvoorbeeld
personeel van toeleveringsbedrijven, vallen buiten
het toepassingsgebied van dit artikel. Eveneens
buiten  het  toepassingsgebied vallen de
veiligheidsmachtigingen voor rechtspersonen actief
binnen het Defensiedomein, maar niet behorende
tot Defensie, teneinde een centraal beheer en gelijke
behandeling van rechtspersonen actief in Belgié te
garanderen. Daarnaast wordt de bevoegdheid
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une gestion centralisée et un traitement équitable
des personnes morales actives en Belgique. De plus,
le SGRS est autorisé a exercer pour la Défense les
fonctions de SAA, CAA, CDA e TA
conformément a la politique de sécurité de I’ANS.
Le SGRS peut également organiser a cet effet la
coopération internationale pour la Défense.

La Police fédérale exerce les compétences telles
que formulées a l'article 1quater, 4°, 10° et 11° pour
ce qui concerne la Police fédérale. Elle se voit
attribuer la compétence en matiére de délivrance ou
de retrait des attestations et avis de sécurité pour ce
qui la concerne, comme son propre personnel et ses
fournisseurs de biens et services.

Les zones de police locale sont compétentes en
matiére de délivrance et de retrait d’attestations et
d'avis de sécurité, tel que formulé a l'article 1quater,
4°, pour ce qui les concernent, comme le personnel
propre et les fournisseurs de biens et services de
leurs zones respectives.

Ces compétences sont exercées de manicre
autonome par ces services dans leur domaine et ne
sont, dans ce cas, plus assumées par I’ANS. Les
services aux compétences propres disposent déja de
leur propre organe de contréle qui exerce la
surveillance sur leur fonctionnement. La conformité
a la politique de sécurité, comme déterminée par
I’ANS, est exigée dans tous les cas.

Art, 9. L’article 1sexies prévoit la possibilité¢ de
prendre des mesures lorsque les régles ne sont pas
ou plus respectées et les garanties liées aux
habilitations de sécurité et aux approbations au sens
de Particle 1bis ne sont plus présentes. En pareils
cas, les décisions de I’ANS peuvent étre modifiées,
suspendues en/ou annulées. Il s’agit des décisions
relatives a ’octroi d’habilitations de sécurité et
I’approbation d’installations physiques, de SIC et
de produits cryptographiques.

Art. 10. L’ article 1septies confére une compétence
de controle et d’inspection a I’ Autorité Nationale de
Sécurité. Celle-ci comprend la compétence de
contrdle et d’inspection en matiére d’informations
classifiées destinée a permettre de vérifier si les
mesures de protection ont été mises en place de
maniére correcte. L’ANS peut effectuer des
inspections et des contréles de sa propre initiative
ou a la demande de services ou de personnes
morales qui utilisent ces informations classifiées.

toegekend aan ADIV om voor Defensie de functies
uit te oefenen van SAA, CAA, CDA en TA
conform het veiligheidsbeleid van de NVO. ADIV
kan hiertoe ook internationale samenwerking
opzetten voor Defensie.

De Federale Politie oefent de bevoegdheden zoals
geformuleerd in artikel I1quater, 4°, 10° et 11° voor
wat betreft de Federale Politie. Zij krijgt de
bevoegdheid om voor wat haar betreft, zoals haar
eigen personeel en haar leveranciers en
dienstenverstrekkersveiligheidsattesten en
veiligheidsadviezen af te leveren of in te trekken.

De lokale politiezones kunnen veiligheidsattesten
en -adviezen, zoals bedoeld in artikel 1quater, 4°,
afleveren en intrekken voor wat hen betreft, zoals
het eigen personeel en de leveranciers en
dienstenverstrekkers van hun respectieve zones.

Deze bevoegdheden worden autonoom door deze
diensten uitgeoefend binnen hun domein en in dat
geval niet langer waargenomen door de NVO. De
diensten met specifieke bevoegdheden beschikken
reeds over een eigen controleorgaan, dat toezicht
houdt op hun functioneren. De conformiteit met het
veiligheidsbeleid, zoals bepaald door de NVO, is
steeds vereist.

Art. 9. Artikel 1sexies voorziet de mogelijkheid om
maatregelen te treffen wanneer de regels niet of niet
langer nageleefd worden en indien de garanties
voor veiligheidsmachtigingen en de goedkeuringen
zoals bepaald in artikel 1bis niet langer aanwezig
zijn. In deze gevallen kunnen beslissingen van de
NVO gewijzigd, geschorst en/of ingetrokken
worden. Het betreft de beslissingen omtrent de
toekenning van  veiligheidsmachtigingen en
goedkeuring van fysieke installaties, CIS en
cryptografische producten,

Art. 10. Artikel 1septies kent een controle- en
inspectiebevoegdheid toe aan de Nationale
Veiligheidsoverheid. Dit omvat de controle- en
inspectiebevoegdheid voor geclassificeerde
informatie om na te gaan of de
beschermingsmaatregelen correct in plaats werden
gesteld. De NVO kan zowel op eigen initiatief als
op vraag van betrokken diensten of rechtspersonen
die deze geclassificeerde informatie aanwenden
inspecties en controles uitvoeren. De inspecties en
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Les inspections et les contréles sont organisés le cas
échéant en coordination avec le pouvoir
adjudicateur concerné, des institutions
internationales ou conformément aux dispositions
des accords bilatéraux pour la protection des
informations classifiées.

Lorsque des manquements ou des infractions sont
constatés, des mesures correctives et un plan de
mise en ceuvre ad hoc doivent étre proposés a
I”ANS.

[’ANS peut effectuer des controles et des
inspections en coordination avec les instances
compétentes en vue du suivi et de I’évaluation de
contrdles antérieurs.

Les contréles et les inspections peuvent étre
organisés en ’absence d’un accord préalable avec
les services ou personnes morales concernées. Par
ailleurs, des visites sur place ayant fait I’objet d’un
accord préalable restent possibles. Celles-ci sont par
exemple destinées a évaluer la politique menée, ou
peuvent s’inscrire dans le cadre de visites de
services compétents pour la protection des
informations classifiées d’organisations
internationales telles que PUE, ’OTAN et I’ASE.
Les controles et les inspections relatifs a la Streté
de I’Etat et les contrdles au sein de la Défense sont
effectués, respectivement, par la Shreté de I’Etat
elleeméme ou par le Service Général du
Renseignement et de la Sécurité. En pareil cas,
I’ANS n’est pas impliqué et I’ANS n’exerce plus sa
fonction de contréle.

Art, 11. Un nouveau chapitre Iter "L'officier de
sécurité" est insére.

Art. 12. L'article locties contient les dispositions
de l'ancien article 13/1.

Les missions de l'officier de sécurité prévues au
paragraphe ler sont réécrites pour les rendre plus
lisibles. Le 1° porte sur le respect des regles
relatives aux informations classifiées, le 2° porte
sur les attestations de sécurité et les avis de sécurité.

Le deuxieme paragraphe est fusionné avec le
paragraphe 1 et est élargi, afin que le Roi puisse
confier toutes les autres tiches dans le cadre de
l'application de la présente loi a l'officier de
sécurité.

controles worden desgevallend georganiseerd in
cobrdinatie met de betrokken aanbestedende
overheid, internationale instellingen of zoals
bepaald in de bilaterale verdragen voor de
bescherming van geclassificeerde informatie.

Indien tekortkomingen of inbreuken worden
vastgesteld, moeten corrigerende maatregelen en
bijhorend implementatieplan voorgesteld worden
aan de NVO.

De NVO kan in codrdinatic met de bevoegde
instanties controles en inspecties uitvoeren ter
opvolging en evaluatie van eerdere controles.

De controles en de inspecties kunnen plaatsvinden
zonder voorafgaandelijke overeenkomst met de
betrokken diensten of rechtspersonen. Daarnaast
zijn bezoeken ter plaatse steeds mogelijk met
voorafgaandelijke = overeenkomst.  Dit  kan
bijvoorbeeld ter evaluatie van het gevoerde beleid,
of in het kader van bezoeken van bevoegde diensten
voor de bescherming van geclassificeerde
informatie van internationale organisaties zoals EU,
de NAVO en de ESA.

De controles en de inspecties met betrekking tot de
Veiligheid van de Staat en de controles binnen
Defensie  kunnen uitgevoerd worden door
respectievelijk de Veiligheid van de Staat zelf en de
Algemene Dienst Inlichting en Veiligheid. In dat
geval wordt de NVO niet betrokken en oefent de
NVO niet langer haar controlefunctie uit.

Art. 11. Een nieuw hoofdstuk Iter ‘De
veiligheidsofficier’ wordt ingevoegd.

Art. 12, Artikel locties bevat de bepalingen uit het
vroegere artikel 13/1.

De opdrachten van de veiligheidsofficier in de
eerste paragraaf worden herschreven voor de
leesbaarheid ervan. 1° heeft betrekking op de
naleving van de regels inzake geclassificeerde
informatie, 2° houdt verband met
veiligheidsattesten en veiligheidsadviezen.

De tweede paragraaf wordt samengevoegd met
paragraaf 1 en verruimd, zodat de Koning alle
overige opdrachten in het kader van de toepassing
van deze wet aan de veiligheidsofficier kan
toevertrouwen.
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Art. 13. A Particle 3 § 1, , le terme "informations
classifiées" tel que défini a l'article 1bis, 1° est
inséré. De plus, il est ajouté « étre défavorable »
pour le quatrieme niveau de classification
RESTREINT, conformément a I’article 4, alinéa 5.

Art. 14. A Dlarticled4, il est inséré un
quatriéme niveau de classification RESTREINT,
dans la méme logique que celle appliquée aux
classifications existantes. Les classifications sont
attribuées en fonction de Iampleur du préjudice
caus¢ par une éventuelle compromission aux
intéréts spécifiés a ’article 3, §ler. Le niveau
RESTREINT est attribué lorsque [’utilisation
inappropriée peut étre défavorable & un de ces
intéréts. Les motifs de classification restent
maintenus. Sauf si une autorité compétente des
services de police le décide explicitement,
I’information policiere visée a I’article 44/1 de la
loi sur la fonction de police ne fait pas ’objet d’une
classification du niveau RESTREINT ou supérieur.
Le quatrieme niveau de classification permet
d’offrir la protection juridique aux informations
sensibles qui s’inscrivent dans le cadre de la
définition de cet article. De maniére & garantir la
proportionnalité des mesures de protection, toutes
les mesures ne sont pas d’application a tous les
niveaux de classification. Le niveau RESTREINT
ne requiert pas d’habilitations ou de vérifications de
sécurité, par exemple. Au niveau des mesures de
protection applicables aux installations physiques et
aux SIC, des mesures moins strictes sont également
requises :

- pour la conservation au niveau RESTREINT, une
chambre forte n’est pas exigée, un tiroir
verrouillable suffit ;

- TEMPEST ne s’applique pas a la classification
RESTREINT ;

- les produits cryptographiques pour les données en
transit sont plus simples d’utilisation et ont un
impact budgétaire moins important que les produits
cryptographiques approuvés pour les classifications
supérieures ;

- sur le plan de la gestion, les obligations
administratives sont moindres et I’enregistrement
pendant la totalité du cycle de vie n’est pas exigé.

Etant donné que la classification
RESTREINT bénéficie d’une protection qui n’est
pas moins stricte que celle dont bénéficient ses

Art. 13, In artikel 3 § 1 wordt het begrip
“geclassificeerde informatie” ingevoegd zoals
gedefinieerd in artikel 1bis, 1°. Bovendien, wordt
“nadelige gevolgen” ingevoegd voor het vierde

classificatieniveau =~ BEPERKT  overeenkomstig
artikel 4, vijfde lid.

Art. 14, In artikel 4 wordt een vierde
classificatieniveau BEPERKT ingevoegd, waarbij
de logica gehanteerd voor de bestaande
classificaties wordt gevolgd. De classificaties
worden toegekend in functie van de mate van
schade die een mogelijke compromittering kan
berokkenen aan de belangen uit artikel 3, §1. Voor
het niveau BEPERKT geldt dat de toekenning
gebeurt wanneer de niet-ge€igende aanwending
nadelige gevolgen kan toebrengen aan een van deze
belangen. De  classificatiegronden  blijven
behouden. Behoudens als een bevoegde autoriteit
van de politiediensten het expliciet zo beslist, maakt
politionele informatie zoals bedoeld in artikel 44/1
van de wet op het politieambt niet het voorwerp uit
van een classificatie van het niveau BEPERKT of
hoger.

De vierde classificatieniveau laat toe om gevoelige
informatie die binnen de definitie van dit artikel
valt juridische bescherming te bieden. Om de
proportionaliteit van de beschermingsmaatregelen
te garanderen, zijn niet alle maatregelen voor alle
classificatieniveaus van toepassing. Voor het niveau
BEPERKT zijn er  bijvoorbeeld geen
veiligheidsmachtigingen of veiligheidsverificaties
vereist.  Binnen de  fysiecke en  CIS-
beschermingsmaatregelen zijn er eveneens minder
stringente beschermingsmaatregelen vereist;

- voor de bewaring van BEPERKT is geen kluis
nodig, een afsluitbare lade is voldoende;

- TEMPEST is niet van toepassing voor de
classificatice BEPERKT;

- de cryptografische producten voor data in transit
zijn eenvoudiger in gebruik met een lagere
budgettaire impact dan de cryptografische
producten  goedgekeurd voor de  hogere
classificaties;

- voor het Dbeheer stellen zich minder
administratieve verplichtingen, en is registratie
tijdens de volledige levensduur geen vereiste.

Aangezien aan de classificatie BEPERKT een niet
minder stringente bescherming wordt geboden dan
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équivalents a I’échelle internationale, 1’échange et
I’utilisation d’informations classifiées RESTREINT
UE/EU RESTRICTED, NATO RESTRICTED et
ESA-RESTRICTED sont facilités. Ceci facilite la
communication entre les acteurs belges et les
partenaires  internationaux en  raison  des
investissements moindres incombant & la Belgique.
Un nombre de niveaux de classification différent (3
au lieu de 4 niveaux) complique en effet la
communication dans le contexte international :
lorsqu’il n’existe pas de niveau équivalent, il
convient d’opter pour la classification supérieure,
avec pour conséquence des mesures de protection
plus strictes. Ces mesures impliquent des
investissements plus élevés et [Paccés des
justiciables aux informations est rendu plus
compliqué. L'avant-dernier alinéa de cet article
stipule  que la transmission  d’informations
classifiées peut étre soumise a des limitations
supplémentaires. En pareil cas, des marquages
spécifiques sont apposés dans le but d’indiquer que
certaines informations classifiées doivent étre
maintenues au sein d’un groupe cible. Le marquage
BELGIAN EYES ONLY, par exemple, limite les
destinataires aux acteurs belges.

La définition qui figurait dans le dernier alinéa a été
déplacée a I’article 1bis et a été adaptée en ce sens
que [utilisation couvre également la production, le
changement de niveau de classification, la
déclassification et la destruction.

Art. 15. A Particle 5bis, la référence a I’article 3, i)
est remplacée par article 3, §ler, i).

Art. 16. A Particle 6, il est inséré une formulation
adéquate de la portée des accords internationaux.

Art. 17. A Particle 7, alinéa 1¢ est modifié et
cinq catégories de mesures de protection sont
énumeérées.

Les mesures de protection a mettre en place sont
déterminées par le Roi, par arrété délibéré en
Conseil des Ministres.

Les cinq catégories sont baséessur les cadres
réglementaires de I’Union européenne, de ’OTAN
et de I’ASE (cf. supra).

aan haar internationale equivalenten wordt de
vitwisseling en de aanwending van informatie
geclassificeerd als RESTREINT  UE/EU
RESTRICTED, NATO RESTRICTED en ESA-
RESTRICTED gefaciliteerd. Dit vergemakkelijkt
de communicatie tussen Belgische actoren en de
internationale partners aangezien er minder
investeringen langs Belgische zijde vereist zijn. Een
verschillend aantal classificatieniveaus (3 t.o.v. 4
niveaus) bemoeilijkt namelijk de communicatie in
internationale context: indien er geen equivalent
niveau bestaat, dient hoger geclassificeerd te
worden met strengere beschermingsmaatregelen tot
gevolg. Deze maatregelen gaan gepaard met meer
investeringen en zorgen voor een moeilijkere
toegang voor de rechtsonderhorigen.,

Het voorlaatste lid van dit artikel geeft aan dat de
verspreiding van  geclassificeerde  informatie
bijkomend gelimiteerd kan worden. Er worden in
dat geval specifieke markeringen aangebracht om
aan te geven dat bepaalde geclassificeerde
informatie binnen een bepaalde doelgroep moet
blijven. Een voorbeeld hiervan is de markering
‘BELGIAN EYES ONLY’ om aan te geven dat
enkel Belgische actoren ontvanger kunnen zijn.

De definitie uit het laatste lid werd verplaatst naar
artikel 1bis en aangepast zodat aanwending ook het
genereren, het wijzigen van de classificatie, de
declassificatie en de vernietiging inhoudt,

Art. 15, In artikel Sbis wordt de verwijzing naar
artikel 3, i) gecorrigeerd naar artikel 3, §1, i).

Art. 16. In artikel 6 wordt de reikwijdte van de
internationale akkoorden correct geformuleerd.

Art. 17. In artikel 7 wordt het eerste lid gewijzigd
en worden vijf categorieén van
beschermingsmaatregelen opgesomd.

De in te voeren beschermingsmaatregelen worden
door de Koning bij een in Ministerraad overlegd
besluit, vastgelegd.

De vijf geidentificeerde categorieén zijn gebaseerd
op de regelgeving van de Europese Unie, de NAVO
en ESA (cf. supra).
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Le 1° comprend les mesures de protection
applicables 4 la gestion des informations classifiées.
Il s’agit de mesures administratives destinées a
contribuer a un meilleur contréle des informations
classifiées tout au long de leur cycle de vie.
Concretement, les informations classifiées doivent,
a partir d’un niveau de classification déterminé, étre
inscrites dans un registre dés 1’étape de leur
production. 11 peut s’agir d’un registre électronique
ou papier. L’utilisation d’informations classifiées
figurera également dans ce registre. Les mesures de
gestion désignent par exemple les notes de
transmission d’informations classifiées, ou les
mesures prises aprés une compromission présumée
de maniére a éviter d’éventuels dommages
supplémentaires, & rétablir la situation et a
contribuer a I’identification des responsables.

Le 2° comprend les mesures de protection
physiques. 1l s'agit des mesures de protection des
locaux, batiments, terrains, bureaux et autres zones
ou des informations classifiées sont utilisées. Ces
mesures englobent entre autres les enceintes
physiques, les serrures, les meubles de sécurité,
mais peuvent tout autant désigner des systémes
informatisés tels des systémes d’alarme ou la
surveillance au moyen de caméras. Ces mesures
s’appuient sur des normes internationalement
reconnues (par ex. EN/NBN 1628:2011).

Le 3° comprend les mesures de protection des SIC
traitant des informations classifiées. Ce sont les
mesures qui contribuent a [’assurance de
’information et a la garantie des propriétés de
confidentialité, intégrité, disponibilité, non-
répudiation et authenticité. Ces mesures, en ce
compris leur mise en ceuvre, sont désignées par le
terme INFOSEC. L’application d’une série de
mesures de protection intervient sur la base de la
gestion des risques de sécurité et d’une évaluation
des risques dans ’optique de la mise en place d’un
niveau de protection proportionné impliquant un
équilibre acceptable entre les besoins des
utilisateurs, I’investissement requis et le risque de
sécurité résiduel.

Les mesures techniques et non techniques de
protection des SIC traitant des informations
classifiées peuvent notamment étre de cing ordres :

1° omvat de beschermingsmaatregelen van
toepassing voor het beheer van geclassificeerde
informatie. Het betreft administratieve maatregelen
die Dbijdragen tot een Dbetere controle van
geclassificeerde informatie doorheen haar volledige
bestaanscyclus. Concreet betekent dit dat
geclassificeerde informatie vanaf een bepaald
classificatieniveau, in een register moet worden
ingeschreven van zodra ze gegenercerd werd.
Dergelijk register kan zowel elektronisch als op
papier zijn. Het aanwenden van geclassificeerde
informatie zal eveneens in het register worden
opgenomen. De maatregelen van beheer zijn
bijvoorbeeld de transmissienota’s bij overdracht
van geclassificeerde informatie, of de maatregelen
die worden genomen na een mogelijke
compromittering om eventuele verdere schade te
vermijden, de situatie te herstellen en de
verantwoordelijken te helpen identificeren.

2° omvat fysieke beschermingsmaatregelen. Onder
deze maatregelen wordt verstaan de
beschermingsmaatregelen voor de beveiliging van
locaties, gebouwen, terreinen, bureaus en andere
zones waar geclassificeerde informatie wordt
aangewend. Voorbeelden van deze maatregelen zijn
onder andere fysieke afsluitingen, sloten,
veiligheidsmeubelen, maar evenzeer
geinformatiseerde systemen zoals alarmsystemen of
camerabewaking. Internationaal erkende normen
(bv. EN/NBN 1628:2011) worden hiervoor
gehanteerd.

3° omvat de beschermingsmaatregelen voor CIS die
geclassificeerde informatie verwerken. Die zijn de
maatregelen die bijdragen tot de informatieborging

en het garanderen van de eigenschappen
vertrouwelijkheid, integriteit, beschikbaarheid,
onweerlegbaarheid en  authenticiteit.  Deze

maatregelen, met inbegrip van de implementatie
ervan, worden aangeduid met de term INFOSEC.
Het toepassen van een reeks
beschermingsmaatregelen gebeurt op basis van het
beheer van de beveiligingsrisico’s en van een
risico-inschatting met als doel een proportionele
beveiliging in te voeren met een aanvaardbaar
evenwicht tussen de noden van de gebruikers, de
investering en het resterend veiligheidsrisico.

De technische en

niet-technische
beschermingsmaatregelen i

van CIS, die
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1° Protection des systemes: sécurité des
matériels et logiciels entre autres ;

2° Protection des communications : sécurité
des réseaux, des services hébergés a
I’extérieur, entre autres ;

3° Protection des applications
utilisations abusives ;

4° Procédures de planification, de passation de
marchés et de travaux de maintenance ;

5° Monitoring, journalisation (logging) et
établissement de rapports dans le but de
mettre en place une solution de « Security
Information and Event Management » au
moyen des informations pertinentes en
matiere de sireté.

contre les

Le 4° comprend les mesures de protection relatives
aux personnes. Ces mesures englobent les contrdles
et mesures de suivi qui offrent un degré de séeurité
garantissant que les personnes physiques respectent
les régles de sécurité lorsqu’elles ont accés a des
informations classifiées. Les habilitations de
sécurité, les briefings de sécurité et les programmes
de sensibilisation sont des exemples de mesures de
protection relatives aux personnes.

Le 5° comprend les mesures de protection relatives
aux marchés publics. Ces mesures englobent les
confroles et mesures administratives qui offrent un
degré de sécurité garantissant que les personnes
morales respectent les régles de sécurité
lorsqu’elles exécutent des contrats classifiés ou
menent des négociations précontractuelles. Ces
mesures sont désignées sous le terme « mesures de
protection liées a des marchés publics ».

Le terme « contrat classifié » désigne un contrat ou
une partie de contrat en vue de la fourniture de
biens, de la réalisation de travaux ou de la
prestation de services, dont I’exécution requiert
I’utilisation d’informations classifiées.

Les contrats classifiés émanent principalement
d’une autorité. En cas de sous-traitance d’un contrat
ou d’une partie de contrat, les mesures de protection
sont également d’application aux sous-contractants.

morales ayant acces

classifiées de

aux
niveau

Les personnes
informations

geclassificeerde  informatie aanwenden, kunnen
o.m. één van de vijf volgende vormen aannemen:
1° Beveiliging van systemen: o.a. hardware-
en softwareveiligheid,
2° Beveiliging van communicaties: 0.a,
netwerkbeveiliging, beveiliging van extern
ondergebrachte diensten;

3° Beveiliging  van  applicaties  tegen
misbruiken;
4° Planning-, aanbestedings- en

onderhoudsprocedures;

5° Monitoring, logging en rapportering om
met  behulp van de  relevante
beveiligingsinformatie een ‘security
information and event management’ op te
zetten.

4° omvat de persoonsgebonden
beschermingsmaatregelen. Onder deze maatregelen,
vallen de controles en opvolgingsmaatregelen die
een bepaalde mate van veiligheid garanderen zodat
de natuurlijke personen de
beveiligingsvoorschriften volgen in geval van

toegang tot geclassificeerde informatie.
Voorbeelden van persoonsgerichte
beschermingsmaatregelen zijn de

veiligheidsmachtigingen, veiligheidsbriefings en
bewustwordingsprogramma’s.

5° omvat de beschermingsmaatregelen verbonden
aan overheidsopdrachten. Onder deze maatregelen,
vallen de controles en administratieve maatregelen
die een bepaalde mate van zekerheid garanderen
zodat rechtspersonen de beveiligingsvoorschriften
naleven bij de uitoefening van geclassificeerde
opdrachten of precontractuele onderhandeling.
Deze maatregelen worden aangeduid met de term
‘beschermingsmaatregelen verbonden aan
overheidsopdrachten',

Onder “geclassificeerde opdracht” wordt verstaan:
een overeenkomst of deel van een overeenkomst
voor de levering van goederen, de uitvoering van
werken of de verrichting van diensten, waarvan de
uitvoering de aanwending van geclassificeerde
informatie vereist.

De geclassificeerde contracten gaan in de eerste
plaats uit van een overheid. In geval van
onderaanneming van een opdracht of deel van een
opdracht  zijn de  beschermingsmaatregelen
eveneens van toepassing voor de onderaannemers.
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CONFIDENTIEL ou supérieur sont également
soumises a une enquéte de sécurité avant I’octroi
d’une habilitation de sécurité. Les procédures
d’organisation de visites classifiées ou de transports
d’informations classifiées de niveau
CONFIDENTIEL ou supérieur constituent d’autres
exemples desdites mesures.

Le Roi détermine, par arrété délibéré en Conseil des
ministres, les modalités concernant les procédures
d'approbations,

Art. 18, L’article 8§  soumettait  ’accés  aux
informations classifiées a la seule obligation de
disposer d’une habilitation de sécurité. Il est ajouté
un premier paragraphe, qui stipule que la mise en
place des mesures de protection visées a Darticle 7
est requise pour toute utilisation d’informations
classifiées.

11 est ajouté a Iarticle 8, §2 une troisiéme condition
régissant ’accés aux informations classifiées,
conformément aux cadres réglementaires de I’UE,
de POTAN et de I’ASE, a savoir le briefing de
sécurité. Le briefing de sécurité est une instruction
sur les responsabilités qui informe la personne
concernée quant aux régles d’utilisation des
informations classifiées. Les compétences de la
Cellule de traitement des informations financiéres
(CTIF), une autorit¢ administrative indépendante
avec personnalité juridique et sous la tutelle des
ministres de la Justice et des Finances, ne sont plus
dispensées de I'obligation de disposer d'une
habilitation de sécurité pour accéder aux
informations classifiées. Dans la pratique, tous ses
membres disposent d'une telle habilitation. Cette
exemption n'est plus justifiée,

I est ajouté un alinéa3 dans le deuxiéme
paragraphe, également en conformité avec les
cadres réglementaires de I’UE, de ’OTAN et de
I’ASE, qui stipule qu’une habilitation de sécurité
n’est pas requise pour ['accés aux informations
classifiées du niveau de classification RESTREINT.
Il n’est pas opportun d’imposer des mesures plus
strictes au niveau national, celles-ci ayant un impact
budgétaire plus important qui peut entrainer un
désavantage concurrentiel. En cas d’une approche
plus stricte, impliquant par conséquent un niveau de
protection non équivalent, la  coopération
internationale requise pour la délivrance d’une

\

habilitation de sécurité a des non-Belges s’en

Zo worden rechtspersonen met toegang tot
geclassificeerde informatie VERTROUWELIIK of
hoger  eveneens  onderworpen  aan  een
veiligheidsonderzoek teneinde een
veiligheidsmachtiging te kunnen verlenen. Andere
voorbeelden van deze maatregelen zijn procedures
om geclassificeerde bezoeken of transport van
geclassificeerde informatie VERTROUWELIJK of
hoger te organiseren,

De Koning bepaalt, bij een in Ministerraad overlegd
besluit, de nadere regels Dbettreffende de
goedkeuringsprocedures.

Art. 18. Artikel 8 voorzag enkel in de verplichting
om te beschikken over een veiligheidsmachtiging
voor toegang tot geclassificeerde informatie. Een
eerste paragraaf wordt toegevoegd die stelt dat het
toepassen van de beschermingsmaatregelen uit
artikel 7 nodig is voor de aanwending van
geclassificeerde informatie,

In artikel 8, §2 wordt een derde voorwaarde voor de
toegang tot de geclassificeerde informatie
toegevoegd conform EU- ,NAVO- en ESA-
regelgeving, met name de veiligheidsbriefing. De
veiligheidsbriefing is een instructie over de
verantwoordelijkheden zodat de betrokken persoon
op de hoogte is van de regels voor de aanwending
van geclassificeerde informatie. De bevoegdheden
van de Cel voor financi€le informatieverwerking
(CFI), een onafhankelijke administratieve overheid
met rechtspersoonlijkheid onder het toezicht van de
ministers van Justitie en van Financién, zijn niet
langer wvrijgesteld van de verplichting tot het
beschikken over een veiligheidsmachtiging voor de
toegang tot geclassificeerde informatie, In de
praktijk zijn alle leden hiervan gemachtigd. Deze
vrijstelling is niet langer verantwoord.

Een derde lid wordt toegevoegd binnen de tweede
paragraaf, dat bepaalt dat een veiligheidsmachtiging
niet nodig is om toegang tot geclassificeerde
informatie met classificatieniveau BEPERKT te
verkrijgen, eveneens conform EU-, NAVO- en
ESA-regelgeving. Het is niet opportuun om
nationaal strengere maatregelen op te leggen daar
dit een grotere budgettaire impact vereist met een
mogelijks concurrentieel nadeel als gevolg. Bij een
strengere benadering, en dus niet equivalente
bescherming, zal de internationale samenwerking
vereist voor de afgifte van een
veiligheidsmachtiging  voor niet-Belgen zeer
moeilijk verlopen.
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trouverait fortement compliquée.

L’article 8, §3 stipule que I’installation physique
doit obtenir [P’approbation de I’ANS pour la
conservation d’informations classifiées du niveau
CONFIDENTIEL ou supérieur. La conservation
d’informations classifiées durant une mission a
I’étranger ne releve pas de Iopération de
conservation, mais de celle de transport; elle
n’impose dés lors pas I’approbation de I’installation
physique.

L’article 8, §3 stipule que les informations
classifiées existant sous forme électronique ne
peuvent étre utilisées que dans des SIC approuvés.
La procédure d’approbation peut varier en fonction
du niveau des informations classifiées qui y sont
utilisées, En outre, la transmission de ces
informations ne peut se faire qu’au moyen de
produits cryptographiques approuvés.

Art. 19, A Particle 8bis, la référence a I’Autorité
Nationale de Sécurité est modifiée.

Art. 20. A larticle 9, le terme "informations
classifiées” tel qu'il est défini a Particle 1bis, 1° est
inséreé.

Art. 21. A [Particle 10, le terme "informations
classifiées" tel qu'il est défini a article 1bis, 1° est
inséré.

Art. 22. A Particle 11, le champ d’application
d’éventuelles sanctions est élargi : outre le titulaire
de [Phabilitation de sécurité, toutes les autres
personnes physiques et morales peuvent également
étre sanctionnées en cas d’utilisation inappropriée
d’informations classifiées.

L’élargissement du champ d’application s’impose
afin de protéger de maniére appropriée les
informations classifiées contre toute utilisation
inappropriée par des personnes qui ne sont pas ou
plus titulaires d’une habilitation de sécurité. 1l doit
aussi permettre de sanctionner [Putilisation
d’informations classifiées de niveau RESTREINT
puisqu’une habilitation de sécurité n’est pas requise
pour [acces a ce type d’informations. Une
comparaison avec ’approche choisie par les pays
voisins révele que la fuite délibérée ou accidentelle
d’informations classifiées est sanctionnée, qu’elle
soit imputable a des personnes titulaires ou non
d’une habilitation de sécurité.

Le quantum de la sanction est suffisamment large et

Artikel 8, §3 bepaalt dat de NVO de fysieke
installatie moet goedkeuren voor het bewaren van
geclassificeerde  informatie van het niveau
VERTROUWELIIK of hoger. Het bewaren van
geclassificeerde informatie gedurende een zending
in het buitenland valt niet onder bewaring, maar
onder transport en vereist dus bijgevolg geen
goedkeuring van de fysieke installatie.

Artikel 8, §3 bepaalt dat de geclassificeerde
informatie in elektronische vorm enkel aangewend
kan worden in  goedgekeurde CIS. De
goedkeuringsprocedure kan verschillen naargelang
het niveau van de erin aangewende geclassificeerde
informatie. De informatie kan bovendien enkel
verstuurd worden door middel van goedgekeurde
cryptografische producten.

Art, 19. In artikel 8bis wordt de verwijzing naar de
Nationale Veiligheidsoverheid gewijzigd.

Art. 20. In artikel 9 wordt het
“geclassificeerde informatie” ingevoegd
gedefinieerd in artikel 1bis, 1°,

begrip
zoals

Art. 21. In Artikel 10 wordt het
“geclassificeerde informatie” ingevoegd
gedefinieerd in artikel 1bis, 1°.

begrip
zoals

Art. 22, In artikel 11 wordt het toepassingsgebied
van mogelijke bestraffing verruimd, zodat naast de
houder van de veiligheidsmachtiging eveneens alle
andere natuurlijke - en rechtspersonen bestraft
kunnen worden bij niet-ge€igende aanwending van
geclassificeerde informatie.

De uitbreiding van het toepassingsgebied is
noodzakelijk om  geclassificeerde  informatie
afdoende te kunnen beschermen tegen elke niet—
ge€igende aanwending door personen die geen of

niet langer houder zijn van een
veiligheidsmachtiging. De verruiming is ook nodig
om inbreuken tegen de aanwending van

geclassificeerde informatie ‘BEPERKT strafbaar te
stellen, vermits hier geen veiligheidsmachtiging
vereist is voor toegang tot dit soort informatie. Een
vergelijking met buurlanden toont aan dat het

al dan niet opzettelijk lekken van geclassificeerde
informatie strafbaar wordt gesteld voor personen
zowel met als zonder veiligheidsmachtiging.

De strafmaat is voldoende ruim en laat toe enerzijds
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permet d’une part une modulation entre les
infractions commises par les personnes titulaires ou
non d’une habilitation de sécurité et tient compte
d’autre part du niveau de classification des
informations ayant fait I’objet de I’infraction.

Les personnes qui se rendent coupables de
participation a I"utilisation inappropriée
informations classifiées sont  punissables

conformément aux dispositions du chapitre VII du
Code pénal.

Art. 23. II est inséré un nouveau chapitre Ilbis pour
donner effet a la Décision 1104/2011/UE.

Art. 24, L’article inséré 11bis, §1 définit les
différentes autorisations accordées par I’ANS dans
le cadre de I’exercice de sa fonction en tant que
CPA. Les autorisations préalables a I’accés au PRS
(aux fins d’utilisation du PRS), au développement
et a la production d’équipements PRS et a
I’exportation d’équipements et de technologies PRS
sont accordées par la CPA sur la base de conditions
fixées dans les ‘Normes Minimales Communes’
(CMS) imposées a la CPA conformément 2
Particle 8 de la Décision 1104/2011/UE. Ces
normes minimales communes s’adressent aux Etats
membres européens. Elles contiennent, outre les
missions incombant au CPA, les conditions
régissant ’accés au PRS en ce qui concerne la
sécurit¢ et la protection des informations. La
diffusion des CMS est limitée aux Etats membres
qui souhaitent installer ou ont déja mis en place une
CPA et aux utilisateurs autorisés.

Le paragraphe 2 stipule que I’accés au PRS, et dés
lors [’utilisation du PRS, doit obligatoirement
passer par une procédure d’octroi d'une autorisation
4 une communauté d’utilisateurs. L’Autorité
Nationale de Sécurité qui intervient en tant
qu’autorité assumant la responsabilité pour le
service public réglementé s’assure que les
communautés d’utilisateurs se conforment aux
reégles relatives a la sécurité et & la confidentialité.
Le paragraphe 3 fixe la compétence de controle et
d’inspection de la CPA. Cette compétence potte sur
le controle administratif destiné & vérifier la
concordance entre, d’une part, les autorisations
octroyées y compris les modalités d’octroi, et
d’autre part, les informations et piéces justificatives
transmises a 1’Autorité Nationale de Sécurité ou
demandées par cette derniére.

om te differenti€ren tussen inbreuken begaan door
personen wel of niet houder van een
veiligheidsmachtiging en anderzijds om rekening te
houden met het classificatieniveau van de
informatie waartegen de inbreuk is begaan,

De personen betrokken bij of medeplichtig aan de
niet-ge€igende aanwending van geclassificeerde
informatie zijn strafbaar zoals bepaald in hoofdstuk
VII van het Strafwetboek.

Art. 23. Een nieuw hoofdstuk IIbis wordt
ingevoegd om uitvoering te geven aan Besluit
1104/2011/EU.

Art. 24, In het ingevoegde artikel 11bis, §1 worden
de verschillende toelatingen gedefinicerd die de
NVO verleent in het kader van de uitoefening van
haar functie als CPA. Een toelating voor toegang tot
PRS (teneinde PRS te gebruiken), voor de
ontwikkeling en productie van PRS-apparatuur en
voor de export van PRS-apparatuur en PRS-
technologieén wordt verleend door de CPA op basis
van voorwaarden die opgenomen zijn in
gemeenschappelijke  minimumnormen  (CMS)
opgelegd aan de CPA overeenkomstig artikel 8 van
het Besluit 1104/2011/EU. Deze
gemeenschappelijke minimumnormen zijn gericht
aan de Europese lidstaten. Ze bevatten naast de
opdrachten van de CPA de voorwaarden voor
toegang tot PRS met betrekking tot veiligheid en de
bescherming van informatie. De verspreiding van
de CMS is beperkt tot lidstaten die een CPA willen
oprichten of opgericht hebben en tot geautoriseerde
gebruikers.

Paragraaf 2 bepaalt dat toegang tot PRS, en aldus
het gebruik van PRS, enkel kan mits toekenning
van een toelating aan een gebruikersgemeenschap.
De Nationale Veiligheidsoverheid die optreedt als
verantwoordelijke overheid voor de publiek
gereguleerde dienst verzekert zich ervan dat
gebruikersgemeenschappen de regels naleven met
betrekking tot veiligheid en vertrouwelijkheid.
Paragraaf 3 stelt de controle- en
inspectiebevoegdheid van de CPA vast. Dit is een
administratieve controle om de coherentie na te
gaan tussen enerzijds de verleende toelatingen, met
inbegrip van de nadere modaliteiten, en anderzijds
de informatie en bewijsstukken overgemaakt aan of
opgevraagd door de Nationale Veiligheidsoverheid.

Paragraaf 4 bepaalt dat de uitvoeringsmodaliteiten
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Le paragraphe 4 stipule que le Roi fixe les
modalités d'exécution de cet article, en ce compris
les procédures et modalités d’obtention des trois
types d’autorisation précités

Art. 25, Tl est inséré un article 11ter.
Conformément a article 15 de la
Décision 1104/2011/UE, cet article détermine le
régime de sanctions applicables aux violations des
dispositions prévues a ’article 11bis.

L’utilisation inappropriée des informations PRS
(tant classifiées que non classifiées) est donc
passible de sanctions.

Art. 26. Il est inséré un nouveau chapitre
« CHAPITRE Ilter. — Rétributions ».

Art. 27. Il est inséré un article 11quater.

Le premier paragraphe fixe les rétributions dans le
cadre des habilitations de sécurité pour les individus
et les personnes morales tel que définie dans
I’actuel article.

Un deuxié¢me paragraphe est introduit qui prévoit la
possibilit¢  d’introduire des rétributions pour
’exercice des nouvelles compétences, a savoir
I’approbation d’une installation physique, d’un SIC
et d’un produit cryptographique, et la gestion et
distribution de matériels cryptographiques. Une
rétribution peut étre introduite afin de déployer des
moyens publics spécialisés nécessaires pour remplir
ces missions spécifiques.

Le paragraphe 3 stipule que certaines autorités sont
exemptées de toute rétribution visée aux
paragraphes 1 et 2:

1° Ies services publics fédéraux ;

2° les services publics de programmation ;

3° le Ministére de la Défense ;

4° I’Agence fédérale de Contréle nucléaire ;

5° le Corps interfédéral de I’Inspection des

Finances ;
6° la Police intégrée.

Le paragraphe 4 stipule que toute rétribution est due
au service administratif a comptabilité autonome
« Autorité Nationale de Sécurité ».

van dit artikel, met inbegrip van de procedures en
modaliteiten voor het bekomen van de voorgaande
drie toelatingen, door de Koning worden bepaald.

Art. 25, Artikel 1lter wordt ingevoegd.
Overeenkomstig  artikel 15  van  Besluit
1104/2011/EU  worden in dit artikel sancties

vastgesteld voor inbreuken op de naleving van de
bepalingen uit artikel 11bis.

De niet-geéigende aanwending van PRS-informatie
(zowel geclassificeerd als niet-geclassificeerd) is
aldus strafbaar.

Art. 26. Een nieuw hoofdstuk ‘HOOFDSTUK Ilter.
— Retributies’ wordt ingevoegd.

Art, 27, Het artikel 11quater wordt ingevoegd.

De eerste paragraaf bepaalt de retributies in het
kader van de individuele veiligheidsmachtiging en
deze van de rechtspersoon zoals gedefinieerd in
huidig artikel.

Een tweede paragraaf wordt ingevoegd die de
mogelijkheid voorziet om retributies in te voeren
voor de nieuwe bevoegdheden, met name de
goedkeuring van een fysieke installatie, de
goedkeuring van een CIS en de goedkeuring van
een cryptografisch product en het beheer en de
verdeling van cryptografisch materiaal. Een
retributie kan worden opgelegd om gespecialiseerde
overheidscapaciteit te kunnen inzetten voor deze
specificke opdrachten.

De derde paragraaf voorziet dat bepaalde
autoriteiten vrijgesteld zijn van elk retributie
bedoeld in de paragrafen 1 en 2:
1° de federale overheidsdiensten;
2° de programmatorische overheidsdiensten;
3° Het Ministerie van Defensie;
4° Het Federaal Agentschap voor Nucleaire
Controle;
5° het Interfederaal Korps van de Inspectie
van Financién;
6° de geintegreerde politie,

De vierde paragraaf stelt dat elke retributie is
verschuldigd aan de administratieve dienst met
boekhoudkundige autonomie “Nationale
Veiligheidsoverheid”.
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Le paragraphe 5 stipule que le Roi détermine le
montant de la rétribution a percevoir, détermine le
cas échéant une clé de répartition entre différents
bénéficiaires et les modalités de perception des
rétributions, de versement de ces rétributions au
service administratif & comptabilité autonome
« Autorité Nationale de Sécurité » ainsi que les

régles en matiére de comptabilité,

Art, 28. Le terme "informations classifiées" tel qu'il
est défini a [Darticle 1bis, 1° est inséré aux
alinéas 1% et 2 de Iarticle 12.

Art. 29. L’atticle 13 est abrogé et déplacé a
P’article 1bis.

Art. 30. L’article 13/1 est abrogé et déplacé a
I’article 1ter.

Art. 31. A Particle 14, avec la transposition du
REGLEMENT (UE)2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques. a I’égard du
traitement des données a caractére personnel et a la
libre circulation de ces données, et abrogeant la
directive 95/46/CE, la loi du 8 décembre 1992
relative & la protection de la vie privée a 1'égard des
traitements de données a caractére personnel, est
remplacée par la loi du 30 juillet 2018 relative a la
protection des personnes physiques a l'égard du
traitement de données a caractere personnel.

Art. 32. Les dispositions prévues a I’article 15 sont
abrogées et reprises aux articles lter, Iquater
et Iquinquies.

Art. 33. La disposition prévue a I’article 15bis est
reprise a ’article 11quater.

Art. 34. A Darticle 18, la référence aux services
extérieurs de la Streté de I’Etat est abrogée.

Art. 35, A Darticle 22ter, la référence a I’ Autorité
Nationale de Sécurité est modifiée. Les 2°, 3° et 5°
de lalinéa 1 sont abrogés compte tenu des
nouvelles dispositions figurant a I’article 1quater,
3° et a Iarticle 1quinquies.

A Tlarticle 22ter, deuxiéme alinéa, les mots "la

De vijfde paragraaf stelt dat de Koning het bedrag
van de te innen retributie vaststelt, de eventuele
verdeelsleutel tussen verschillende begunstigden
bepaalt evenals de nadere regels van de inning van

de retributies, en de overmaking van deze
retributies aan de administratieve dienst met
boekhoudkundige autonomie “Nationale

Veiligheidsoverheid” en de regels betreffende de
boekhouding vastlegt.

Art. 28. In artikel 12, eerste en tweede lid wordt het
begrip “geclassificeerde informatie” ingevoegd
zoals gedefinieerd in artikel 1bis, 1°,

Art. 29, Artikel 13 wordt opgeheven en verplaatst
naar artikel 1bis.

Art, 30. Artikel 13/1 wordt opgeheven en verplaatst
naar artikel Iter.

Art. 31. In artikel 14 wordt, met de omzetting van
VERORDENING (EU) 2016/679 van het Europees
Parlement en de Raad van 27 april 2016 betreffende
de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens
en betreffende het vrije verkeer van die gegevens en
tot intrekking van Richtlijn 95/46/EG, de ‘wet van 8
december 1992 tot bescherming van de persoonlijke
levenssfeer ten opzichte van de verwerking van
persoonsgegevens’ vervangen door de ‘wet van 30
juli 2018 Dbetreffende de bescherming van
natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens’.

Art. 32. De bepalingen uit artikel 15 worden
opgeheven en opgenomen in artikelen lter, 1quater
en lquinquies.

Art. 33. De bepaling uit artikel 15bis worden
opgenomen in artikel 11quater.

Art. 34. In artikel 18 wordt de verwijzing naar de
Buitendiensten van de Veiligheid van de Staat
opgeheven,

Art. 35. In artikel 22ter wordt de verwijzing naar de
Nationale Veiligheidsoverheid gewijzigd. 2°, 3° en
5° uit het eerste lid worden opgeheven gezien de
nieuwe bepalingen in artikel Iquater, 3° en artikel
lquinquies.

In artikel 22ter, tweede lid worden de woorden “de
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Commission de la protection de la vie privée" sont
remplacés par les mots "du Comité permanent de
contrble des services de renseignements et de
sécurité",

Art. 36. A Particle 22quinquies, §6 de la méme loi,
inséré par la loi de 23 février 2018, les mots «
l'article 13, 1°, a), b), ¢) ou d) » sont remplacés par
les mots « I’article 1bis, 11°, a), b), ¢) ou d) ».

Art, 37, Dans Particle 22quinquies de la méme loi,
remplacé par la loi du 23 février 2018, Particle
22quinquies/1 de la méme loi, inséré par la loi du
23 février 2018 et "article 22sexiesde la méme loi,
inséré par la loi du 3 mai 2005 et modifi¢ par la loi
du 23 février 2018, les mots «autorité visée a
Particle 15, alinéa 1" » sont remplacés par les mots
« Autorité Nationale de Sécurité ». Au paragraphe
6, la référence a l'officier de sécurité visée a l'article
13, 1°, a), b), ¢) ou d) est corrigée.

Art. 38. A P’article 22quinquies/1, les références &
I’ Autorité Nationale de Sécurité sont modifiées.

Art. 39. A [Darticle 22sexies, les références
I’ Autorité Nationale de Sécurité sont modifiées et
celles aux autorités visées au 22ter sont corrigées. A
l'article 22sexies, §1, deuxiéme alinéa, de la
présente loi, inséré par la loi du 23 février 2018, les
mots "la Commission de la protection de la vie
privée" sont remplacés par les mots " du Comité
permanent de contréle des services de
renseignements et de sécurité ",

Art. 40. A DParticle 22septies les références aux
autorités visées a ’article 22ter sont corrigées.

Art. 41. A larticle 23, la référence a I’Autorité
Nationale de Sécurité est modifiée.

Art. 42. Des mesures transitoires sont ajoutées afin
d’éviter que les habilitations de sécurité, les
attestations de sécurité, les avis de sécurité et les
autorisations octroyées dans le cadre du service
public réglementé ne soient plus valables apres
I’entrée en vigueur de cette loi.

Les habilitations de sécurité visées au paragraphe

Commissie voor de bescherming van de
persoonlijke levenssfeer” vervangen door de
woorden “het Vast Comité van Toezicht op de
inlichtingen- en veiligheidsdiensten".

Art. 36. In artikel 22quinquies, §6, van dezelfde
wet, vervangen bij wet van 23 februari 2018,
worden de woorden “artikel 13, 1°, a), b), c¢) of d)
vervangen door de woorden “artikel 1bis, 11°, a),
b), ¢) of d)”.

Art, 37. In artikel 22quinquies van dezelfde wet,
vervangen bij wet van 23 februari 2018, artikel
22quinquies/1 van dezelfde wet, ingevoegd bij wet
van 23 februari 2018, en artikel 22sexies van
dezelfde wet, ingevoegd bij wet van 3 mei 2005 en
gewijzigd bij wet van 23 februari 2018, worden de
woorden “overheid bedoeld in artikel 15, eerste lid”
vervangen door de woorden  “Nationale
Veiligheidsoverheid”.

In paragraaf 6 wordt de verwijzing naar de
veiligheidsofficier bedoeld in art 13, 1°, a), b), ¢) of
d) gecorrigeerd.

Art, 38. In artikel 22quinquies/l worden de
verwijzingen naar de Nationale Veiligheidsoverheid
gewijzigd.

Art, 39, In artikel 22sexies worden de verwijzingen
naar de Nationale Veiligheidsoverheid gewijzigd en
naar de overheden bedoeld in 22ter gecorrigeerd. In
artikel 22sexies, §1, tweede lid van deze wet,
ingevoegd bij wet van 23 februari 2018, worden de
worden “de Commissie voor de bescherming van de
persoonlijke levenssfeer” vervangen door de
woorden “het Vast Comité van Toezicht op de
inlichtingen- en veiligheidsdiensten".

Art. 40. In artikel 22septies worden de
verwijzingen naar de overheden bedoeld in 22ter
gecorrigeerd.

Art. 41, In artikel 23 wordt de verwijzing naar de
Nationale Veiligheidsoverheid gewijzigd.

Art. 42, Overgangsbepalingen worden toegevoegd
om te verhinderen dat huidige
veiligheidsmachtigingen, veiligheidsadviezen
veiligheidsattesten en toelatingen verleend in het
kader van de publiek gereguleerde dienst niet meer
geldig zouden zijn na de inwerkingtreding van deze
wet.

De veiligheidsmachtigingen bedoeld in paragraaf 1,
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1%, alinéa 1%, 1° sont celles visées & l'ancien article
13, 2° de la loi. Cela inclut les habilitations de
sécurité pour les personnes physiques et les
personnes morales, Les évaluations effectuées dans
le cadre de I'habilitation de sécurité pour les
personnes morales quant aux "moyens matériels et
techniques et aux méthodes utilisées pour protéger
IPinformation" restent également valables. Cela
correspond dans la pratique aux approbations des
installations physiques et des SIC telles que décrites
dans la présente loi.

Art. 43, Le Roi fixe les dates d'entrée en vigueur
des dispositions de la présente loi, en fonction de la
disponibilité des arrétés d’exécution.

eerste lid, 1° zijn deze zoals bedoeld in vorig artikel
13, 2° wvan de wet. Dit omvat de
veiligheidsmachtigingen voor natuurlijke personen
en voor rechtspersonen. De evaluaties die gebeurd
zijn in het kader van de veiligheidsmachtiging voor
rechtspersonen voor wat betreft ‘materiéle en
technische middelen en de methoden gebruikt om
de gegevens te beschermen’ blijven eveneens
geldig. Dit komt in de praktijk overeen met
goedkeuringen voor fysicke installaties en CIS
zoals beschreven in de huidige wet.

Art. 43. De Koning bepaalt de data van
inwerkingtreding van de bepalingen van deze wet,
naargelang  de  beschikbaarheid van de
uitvoeringsbesluiten.

My,
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