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ROYAUME DE BELGIQUE

Projet de loi portant assentiment & 1’Accord entre
le Royaume de Belgique et la République de
Finlande concernant la protection réciproque des
informations classifiées, fait & Helsinki le 20 juillet
2016.

PHILIPPE,

ROI DES BELGES,

A tous, présents et a venir,
Salut.

Sur la proposition du ministre des Affaires
étrangéres et de la Défénse et du ministre de la
Justice,

NOUS AVONS ARRETE ET ARRETONS :

Le ministre des Affaires étrangéres et de la
Défénse et le ministre de la Justice sont chargés de
présenter, en Notre Nom, & la Chambre des
représentants, le projet de loi dont la teneur suit:

ARTICLE 1¢

La présente loi régle une matiére visée a
larticle 74 de la Constitution.

EXEMPLAAR VOOR DE RAAD VAN STATE/ EXEMPLAIRE POUR LE CONSEIL D’ETAT

KONINKRIJK BELGIE

Wetsontwerp houdende instemming met de
Overeenkomst tussen het Koninkrijk Belgi€ en de
Republieck  Finland inzake de  wederzijdse
bescherming van geclassificeerde informatie, gedaan
te Helsinki op 20 juli 2016.

FILIP,

KONING DER BELGEN,

Aan allen die nu zijn en hierna wezen zullen,
Onze Groet.

Op voordracht van de minister van Buitenlandse
Zaken en van Defensie en van de minister van Justitie,

HEBBEN WIJ BESLOTEN EN BESLUITEN WIJ

De minister van Buitenlandse Zaken en van
Defensie en de minister van Justitie zijn ermee belast het
ontwerp van wet, waarvan de tekst hierna volgt, in Onze
Naam, bij de Kamer van volksvertegenwoordigers in te
dienen:

ARTIKEL 1

Deze wet regelt een aangelegenheid als bedoeld
in artikel 74 van de Grondwet.




ART. 2 ART. 2

L’Accord entre le Royaume de Beigique et la De Overeenkomst tussen het Koninkrijk Belgié
République de Finlande concernant la protection en de Republiek Finland inzake de wederzijdse
réciproque des informations classifiées, fait & Helsinki bescherming van geclassificeerde informatie, gedaan te
le 20 juillet 2016, sortira son plein et entier effet. Helsinki op 20 juli 2016, zal volkomen gevolg hebben.

Donné Gegeven te

PARLEROI: VAN KONINGSWEGE;:
Le ministre des Affaires étrangeres et ‘ De minister van Buitenlandse Zaken en
de la Défense, van Defensie,
Didier REYNDERS
Le ministre de la Justice, De minister van Justitie,
Koen GEENS
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Ontwerp van wet houdende instemming met de
overeenkomst tussen het Koninkrijk Belgié en de
Republiek Finland inzake de wederzijdse
bescherming van geclassificeerde informatie,
gedaan te Helsinki op 20 juli 2016.

MEMORIE VAN TOELICHTING

SAMENVATTING VAN DE OVEREENKOMST

De regering heeft de eer u de Overeenkomst tussen
het Koninkrijk Belgi¢ en de Republiek Finland inzake
de wederzijdse bescherming van geclassificeerde
informatie, gedaan te Helsinki op 20 juli 2016, ter
goedkeuring voor te leggen.

De Overeenkomst regelt het algemeen kader voor de
bescherming en beveiliging van geclassificeerde
informatie, die tussen de twee Partijen, of tussen
contractanten  onder  hun  jurisdictie,  wordt
uitgewisseld. De Overeenkomst heeft als doel een
gelijkwaardige behandeling van geclassificeerde
informatie te garanderen en daardoor toegang tot
elkaars geclassificeerde informatie mogelijk te maken.

De Overeenkomst is van toepassing op
geclassificeerde informatie uitgewisseld of verstrekt in
van belang van de Partijen. Geclassificeerde
informatie uitgewisseld in het belang van de Europese
Unie of de NAVO en dusdanig gemarkeerd, valt niet
onder deze Overeenkomst. Hiervoor werden aparte
overeenkomsten afgesloten tussen deze organisaties
en hun lidstaten.

In de Overeenkomst erkennen en handhaven de
Partjen  de classificatiegraden die het
beschermingsniveau aanduiden. De partijen mogen
de geclassificeerde informatie niet voor andere
doeleinden gebruiken dan waarvoor ze werd verstrekt.
Geclassificeerde informatie kan tevens niet worden
vrijgegeven aan een derde staat, aan een natuurlijke
of rechtspersoon met de nationaliteit van een derde
staat of aan een internationale organisatie, zonder de
voorafgaande schriftelijke toestemming van de
overheid van oorsprong.

De toegang tot geclassificeerde informatie is beperkt
tot personen die in het bezit zijn van geldige
veiligheidsmachtigingen en beschikken over een
noodzaak tot kennisname om hun professionele
opdracht te vervullen. Rechtspersonen dienen te
beschikken over een veiligheidsmachtiging voor een

Projet de loi portant assentiment a 'accord entre
le Royaume de Belgique et la République de
Finlande concernant la protection réciproque des
informations classifiées, fait a Helsinki le 20 juillet
2016.

EXPOSE DES MOTIFS

RESUME DE L’ACCORD

Le gouvernement a I'honneur de soumettre a votre
assentiment I'Accord entre le Royaume de Belgique et
la République de Finlande concernant la protection
réciproque des informations classifiées, fait & Helsinki
le 20 juillet 20186.

L’Accord établit un cadre général pour la protection et
la sécurité des informations classifi€ées échangées par
les deux Parties ou entre des contractants relevant de
leur juridiction. L'Accord vise a garantir I'égalité de
traitement des informations classifiées et a permettre,
de ce fait, l'accés a leurs informations classifiées
respectives.

L’Accord s'applique aux informations classifiées
échangees ou produites dans l'intérét des Parties. Les
informations classifiées échangées dans l'intérét de
'Union européenne ou de I'OTAN et marquées
comme telles ne relévent pas du champ d’application
de I'Accord. Des accords distincts ont été conclus a
cet effet entre ces organisations et leurs FEtats
membres.

Dans [I'Accord, les Parties reconnaissent et
s'engagent & appliquer les classifications qui précisent
le niveau de protection. Les Parties ne peuvent utiliser
les informations classifiées fournies a d’autres fins
que celles pour lesquelles les informations en
question ont été transmises. Les informations
classifiées ne peuvent étre divulguées a un Etat tiers,
a une personne physique ou morale ayant la
nationalité d’'un Etat tiers ou a une organisation
internationale sans l'accord écrit préalable de
l'autorité d’origine.

L'accés aux informations classifiées est limité aux
personnes physiques et personnes morales en
possession d’'une habilitation de sécurité valable et
qui ont le besoin d'en connaitre le contenu pour
remplir leurs obligations professionnelles. Par cet
Accord, les deux Parties reconnaissent leurs
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vestiging. Door deze Overeenkomst erkennen beide
Partijen elkaars veiligheidsmachtigingen. Daarnaast
regelt deze Overeenkomst de procedures voor
samenwerking en wederzijdse bijstand in het kader
van de bescherming van geclassificeerde informatie.

De minister van Buitenlandse Zaken en
van Defensie,

habilitations de sécurité respectives. En outre, cet
Accord régit les procédures de coopération et
d’assistance mutuelle dans le cadre de la protection
des informations classifiées.

Le ministre des Affaires étrangéres et
de la Défense,

Sy,

Didier REYNDERS

De minister van Justitie,

LLe ministre de la Justice,

Koen GEENS
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ACCORD
ENTRE
LE ROYAUME DE BELGIQUE
: ET
LA REPUBLIQUE DE FINLANDE
CONCERNANT LA PROTECTION RECIPROQUE
DES INFORMATIONS CLASSIFIEES

LE ROYAUME DFE, BELGIQUE,

ET

. LA REPUBLIQUE DE FINLANDE,

ci-aprés dénommeés « les Parties »,

DESIREUX dé protéger les informations classifiées échangées entre les Parties ou entre des
personnes morales publiques ou privées on des personnes physiques qui traitent des informations
classifiées sous la juridiction des Parties,

' SONT CONVENUS DE CE QUI SUIT :
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ARTICLE 1¥

Objet et portée

Le présent Accord vise 3 assurer la protection des informations classifiées échangées ou créées dans le
cadre du processus de coopération entre les Parties, notamment dans les domaines des affaires
Strangdres, de la défense, de la séourité, et dans les matidres policidres, scientifiques, industrielles et
technologiques.

ARTICLE 2

Définitions

Aux fing du présent Accord :

a) Le terme « informations classifiées » désigne toute information, ou tout document ou matdriel,
quels qu’en soient la forme, Ia nature ou le mode de transmission, communiqués par une Partie 3
l'auire Partie, auxquels un niveau de classification de sécurité a été appliqué et qui se sont vu
apposer le marquage correspondant comme prévu pai les lois et réglementations nationales, ainsi
que toute information, ou tout document ou matériel produits sur la base de pareilles informations
classifies et qui se sont vu apposer le marquage correspondant ;

b) Le terme « contrat classifié » désigne tout contrat ou contrat de sous-traitance, y compris les
négaciations précontractuelles, qui contient ou implique des informations classifides ;

¢) Le terme « Partie d’origine » désigne la Partie qui commumque des informations classxﬁees ou
sous l'autorité de laquelle les informations classifiées sont créées ;

d) Le terme « Partie destinataire » désigne la Partle, ainsi que les personnes physiques ou les
personnes morales privées ou publiques relevant de sa juridiction, 4 laquelle les informations
classifides sont communiquées par Ja Partie d’origine ;

6) Le terme « Partie tierce » désigne tout Litat, en ce compris les personnes physiques ou les
personnes morales relevant de sa juridiction, ou toute organisation internationale n'étant pas partie
au présent Accord ;

) Le terme « Autorité de séeuriié compétente » fait 1éférence & nne Autorité nationale de séeurité,
une Autorité de séourité désignée ou toute autre instance compétente habilitée conformément aux.
lois et réglementations nationales des Parties qui est chargée de la mise en wuvre du présent
Accord ;

8) Lo terme « infraction & la sécurité » désigne une action ou une omission confraire aux lois et
réglementations nationales susceptible d’entrainer la pette ou la compromission d’informations
classifiées ;
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b) Le terme « habilitation de sécurité » désigne wune déeision positive découlant d’une enquéte
destinée & &tablir admissibilité dune personne morale (habilitation de séourité d’une personne
morale) on d’une personne physique (habilitation de sécurité d’une personne physique) a accéder &
des informations classifiées d’un niveau donné et 4 les ftraiter conformément aux lois et
réglementations nationales ad hoc ;

1) Le terme « guide de la classification de sécurité » désigne un document déerivant Jes éléments d’un
contrat classifié qui contient des informations classifides,

ARTICLE 3

Autorités de séeurité compétentes

1. Les Autorités nationales de sécurité désignées par les Parties comme étant chargdes de la mise en
auvre générale du présent Accord sont :

Rovaume de Belgigue Républigue de Finlande

Auntorité Notionale de Sécurité (ANS) | National Security Authority (NSA),
BELGIQUE Ministry for Foreign Affairs
FINLAND

2. Les Autotités nationales de séeurité s’informent mutuellement de quelles autres Autorités de
séourité compétentes sont chargées de la mise en ceuvre d’aspects du présent Accord,

3. Les Autorités nationales de séoutité s’informent mutuellement de touts modification ultérieure par
rapport & leurs Autorités de séourité compétentes,

4, Dans leur champ de compétence, conformément & leurs lois et réglementations pationales, les

Autorités de séourité compétentes peuvent, si besoin est, convenir par éorit des dispositions
administratives détaillées afin de garantir la mise en wuvre effective du présent Accord.

ARTICLE 4
Classifications de séeurité
1. Toute information classifiée communiquée en vertu du présent Accord est marquée du niveau de

classification de sécurité approptié conformément aux lois ot réglementations nationales des
Parties, ‘
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2. Les niveaux. de classification cotrespondantes sont les suivantes :

—
Royaume de Belgiqne République de Finlande
EN LANGUE EN LANGUE EN LANGUE FINLANDAISE EN LANGUE EQUIVALENT
NEERLANDAISE FRANCAISE SUFDOISE ANGLAIS
ZEER GEHEIM TRES SECRET ERITTAIN SALAINEN YTTERST TOP SECRET
(Wet 11,12,1998) {Loi 11.12.1998) BEMLIG
GBHEIM SECRET SALAINEN HEMLIG SECRET
(Wet 11,12.1998) (Lol 11.12.1598)
VERTROUWELY | CONFIDENTIEL LUOTTAMUKSELLINEN KONRIDENTIELL ;| CONFIDENTIAL
K (Wet (Lot 11.12.1998)
11.12,1998)
(voir paragraphe 3 | (voir patagraphe 3 KAYTTO RAJOITETTU BEGRANSAD RESTRICTED
ci-dessous) ci-dessous) TILLGANG

. Les informations regues de la Finlande classifiées KAYTTO RAJOITETTU/BEGRANSAD

TILLGANG sont protégées et fraitées en Belgique comme les informations RESTREINT UE/EU
RESTRICTED, sauf disposition confraire convenue par 6crit entre les Autorités nationales de
séeurité conformément aux lois et réglementations nationales. Les informations regues de la
Belgique portant le marquage BEPERKTE VERSPREIDING/DIFFUSION RESTREINTE sont
protégées comme KAYTTO RAJOITETTU/BEGRANSAD TILLGANG en Finlande.

. La Partie destinataire garantit que les classifications ne seront ni altérées ni révoquées, sauf

autorisation écrite de la Partie d’origine.

ARTICLE 5

Protection des informations classifiées

. Les Parties premment toutes les mesures appropriées, conformément & leurs lois et réglementations,

pour protéger les informations classifiées visées dans le présent Accord. Elles accordent & ces
informations la protection gu’elles accordent & leurs propres informations du nivean de
classification correspondant.

. Les Patties ne donnent pas accds aux informations classifiées 4 des Parties tierces sans ’accord

$orit préalable de la Partie d'origine.

. L’aceds aux informations classifies portant le marquage VERTROUWELITK/CONFIDENTIEL

ou LUOTTAMUKSELLINEN/ KONFIDENTIELL ou un marquage d’un niveau supérieur est
limité aux personnes qui ont le ‘besoin d’en connaltre’, qui détiennent une habilitation de séowrits,
ont été autorisées & accéder & ce type d’informations et instruites sur leurs tesponsabilités en
matiére de protection des informations olassifiées en conformité aves les lois et réglementations
nationales de la Partie destinataire,




4. L’accds aux informations portant le marquage BEPERKTE VERSPREIDING/DIFFUSION

RESTREINTE et aux informations classifiées portant le marquage KAYTTO RAJOITETTU/
BEGRANSAD TILLGANG est limité aux personnes qui ont le ‘besoin d’en connafire’ of qui ont
6té dfiment auforisées ef instruites sur leurs responsabilités en matidre de protection des
informations classifiées en conformité avec les lois et réglementations nationales de la Partie

destinataite.

. Los informations classifiées sont utilises aux seules fins pour lesquelles elles ont &t6

communiquées,

ARTICLE 6

Contrats classifiés

. Sur demande, I'Autorité de séoutité compétente de la Partie destinataire informe ['Autorité de

séeurité compétente de la Partie d'origine si un contractant proposé de Ia Partie destinataire s’est vu
octroyer une habilitation de séeurité d’une personne morale nationale cortespondant au niveau de
classification de séeurité requis. Si le contractant ne dispose pas d*une habilitation de sécurité
d’une personne morale, 'Autorité de séourité compétente de la Partie d'origine peut demander qu’il
soit dliment habilité par I'Autorité de séourité compétente de la Partie destinataire.

. Bn cas d’appel d’offres ouvert, I'Autorité de sécurité compétente de la Partie destinataire peut

fourair & I'Autorité de séourité compétente de la Partie d'origine les certificats d’habilitation de
sécurité ad hoc sans qu’une demande formelle ne Iui soit adtessée.

. Une habilitation de sécurité d’une personne morale n’est pas requise aux niveaux BEPERKTE
p p qu

VERSPREIDING/DIFFUSION RESTREINTE ou KAYTTO RAJOITETTU/BEGRANSAD
TILLGANG.

. Afin de permetire une supervision et un contrdle appropriés de la sécurité, tout contrat classifié

inclut les dispositions de séeurité appropriées telles que spéeifides 4 1’ Annexe 1, v compris un
guide de classification de séourité. Une copie des dispositions de séeurité est transmise 4 FAutorité
de sécurité compétente de la Partie dans la juridiction de laquelle le contrat doit 8tre exéouté,

. Los représentants des Autorités de séourité compétentes peuvent effectuer des visites réciproques

afin d'analyser l'efficacité des mesures adopibes par un confractant pour garantit la protection des
informations classifiées impliquées dans un contrat classifié,

ARTICLE 7

Transmission des informations clagsifies

. Les informations classifiées sont transmises entre la Partie d’origine et la Pattie destinataire par le

biais de canaux séourisés de gouvernement & gouvernement, ou par toute auire manidre convenue
entre les Autorités de sSourité compétentes,
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2. Les informations classifiées sont transmises par voie électronique entre la Partie d’origine et la
Partie destinataire uniquement d’une manidre sécurisée convenue entre les Autorités de sécurité
compétentes.

ARTICLE 8

Traduction, reproduction et destruction d’informations classifies

1. Toutes les reproductions et traductions des informations classifides portent les marquages de

classification de séourité appropriés et bénéficient de la méme protection que Jes informations
classifies originales. Les traductions et le nombre de reproductions sont limités au miniroum
requis pour un usage officiel.

2. Toutes les traductions sont accompagndes d'une mention adéquate, dans la langue de traduction,

indiquant qu’elles contiennent des informations classifiées regues de la Partie d*origine,

3. La traduction oun la reproduction des informations classifiées portant lo marquage ZEER

GEHEIM/TRES SECRET ou ERITTAIN SALAINEN/YTTERST HEMLIG, ou d’un niveau de
classification correspondant en vertu de I’ Article 4, sont autorisées uniquement avee Paccord écrit
de la Partie d’origine.

4. Les informations classifiées portant le marquage ZEER GEHEIM/TRES SECRET ou ERITTAIN

SALAINEN/YTTERST HEMLIG, ou d’un niveau de classification correspondant en vettu de
P'Asticle 4, ne sont pas détinites sans T'accord écrit préalable de la Partie d'origine. Elles sont
renvoyées 4 la Partie d’origine dss qu’elles ne sont plus considérées comme nécessaires par les
Parties.

Les informations classifies portant le marquage GEHEIM/SECRET ou SALAINEN/HEMLIG, ou
d*un niveau de classification correspondant ou inférieur en vertu de I Axticle 4, sont détruites dés
qu’elies ne sont plus considérées comme nécessaires par la Partie destinataire, en conformité avec
ses lois et réglementations nationales.

6. Dans le cas d'une situation de ctise qui rend impossible la protection des informations classifiées

communiquées en vertn du présent Accord, les informations olassifies sont détrnites
immédiatement. La Partie destinataire informe dés que possible I'Autorité de séeurité compétente
de la Partie d'origine de la destruction des informations classifiées.

ARTICLE 9

Visites

1. Les visites impliquant une possibilité d’accés 4 des informations classifides portant le marquage
P q

VERTROUWELIIK/CONFIDENTIEL ou LUOTTAMUKSELLINEN/KONFIDENTIELL ou d’un
nivean supérienr néoessitent 'accord écrit préalable de I'Autorité de séourité compétente de la
Partie d’accueil. L’accds n’est accordé aug visiteurs qu’a pattir du moment ovl ;

a) ils ont été autorisés, par I’ Autorité de séourité compétente du visiteur, A organiser la/les visite(s)
demandée(s) ;




.-——3(“"“"\..

4y

b) illeur a été déliveé une habilitation de sécwité d’une personne physique appropriée ; et

c) ils ont été autorisés 4 recevoir des informations classifiées en conformité avec les lois et
réglementations nationales de la Partie d’accueil.

L’ Autorité de sécurité compétente du visiteur notifie a 'Autorité de séeurité compétente de la Partie
d'acoueil la visite programmée, conformément aux dispositions figurant au présent Article, et
s’assure que cetle dernidre soit en possession de la demande au moins 14 jours avant Ja visite. Dans
les cas urgents, les Autorités de séeurité compétentes peuvent convenir d’un délai plus court, Toute
demande de visite contient les renseignements spéeifiés & I’ Annexe 2 au présent Accord.

. La durée de validité des autorisations pour les visites récurrentes ne dépasse pas douze (12) mois.

ARTICLE 10

Coopération en matiére de sécurité

. Aux fins de I’application du présent Accord, les Autorités nationales de séourité s'informent

mutuellement de leuts réglementations nationales ad hoe, en ce qui concerne la protection des
informations classifiées ainsi que de toute modification ultérieure quiy est apportée.

. Afin de garantit une coopération étroite dans la mise en ceuvre du présent Accord, les Autotités de

séeutité compétentes se copsufteront. Sur demande, elles s'informent mutuellement de leuts
notmes, procédures et pratiques de séourité en vue de la protection des informations classifiées. A
cet effet, les Autorités de séeurité compétentes peuvent se rendre visite.

. Sur demande, les Autorités de séourité compétentes se prétent assistance, conformément & leurs lois

-

et réglementations nationales, pour la réafisation des procédures d’habilitation de sécurité,

Les Autorités nationales de séourité s’informent mutuellement et immédiatement de foute
modification relative aux habilitations de séeurité d une personne physique ou morale reconnues,

ARTICLE 11

Infraction & la sécurité

1. Chaque Partie informe immédiatement Pautre Partie de toute infraction, présumée ou constatée, &

1a séourité des informations classifiées.

2. La Pattie ayant juridiction méne sans tarder nne enquéte sur ’incident. Si nécessaire, I’autre Pastie

coopere 3 Penquéte.




3. La Partie ayant juridiction prend toutes les mesures appropriées en vertu de ses lois et
Iéglementa’cions pationales de manitre & limiter les conséquences de toute infraction 4 la sécurité
visée au paragraphe 1% du présent Article et 2 p1évemr de nouvelles mfractxons L’autre Partie est
informée du résultat de l'enquéte et des mesures prises.

ARTICLE 12

Frais

Chaque pattie supporte ses propres frais encourus dans le cadre de 1a mise en couvre de ses obligations
au titre du présent Accord.

ARTICLE 13

_ Réglement de différends

Tout différend entre les Parties se rapportant & interprétation ou 4 Papplication du présent Accord est
16g16 exclusivement au moyen de consultations entre les Parties.

ARTICLE 14

Dispositions finales

1. Les Partics se notifient mutvellement ’accomplissement des mesures nationales nécessaires & -
Pentrée en vigueur du présent Accord. 1’Accord entre en vigueur le premier jour du deuxidme
mois & compter de la réception de la dernidre notification.

2. Le présent Accord reste en vigueur jusqu’a nouvel ordre. L’ Accord peut &tre modifié moyennant
accord écrit des deux Parties. Une Partie peut proposer  tout moment des amendements au présent
Accord. Si'une des Parties émet une proposition en ce sens, les Parties entament des consultations
on vue de I’amendement de I’ Accord.

3. Chague Partie peut & tout moment dénoncer le présent Accord par notification écrite & I'autre Partie
par la voie diplomatique, avec un préavis de six (6) mois. Si Accord est dénoned, toute
information classifiée d&ja communiquée et toute information classifiée découlant de 1’ Accord sont
traitées conformément aux dispositions de PAccord aussi longtemps qu’il est requis pour la
protection des informations classifiées.
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4, Aprés T'entrée en vigueur de I’Accord, la Partic sur le territoire de laquelle I’Accord est conclu
prend des mesures immédiates aux fing de Penregistrement de 1’Accord auprés du Secrétariat des
Nations unies, conformément & l'article 102 de la Charte des Nations unies. L autre Partie est
informée de 'enregistrement ot du numéro d’entegistrement dans le Recueil des Traités de ’ONU,

dés confirmation par le Secrétariat des Nations unies.

EN FOI BE QUOI, les représentants diment autorisés des Parties ont signé le présent Accord,
a Helsinki, Je 20 juillet 2016 en deux exemplaires originaux, en langues frangaise, néerlandaise,
finnoise, suédoise et anglaise, tous les textes faisant également foi. En cas de divergence

&’ interprétation, le texte anglais prévaudra.

POUR LE ROYAUME DE BELGIQUE: POUR LA REPUBLIQUE DE FINLANDE:
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ANNEXE 1
Contrats classifiés
Les contrats classifiés visés 4 l'atticle 6 du présent Accord contiennent, le cas échéant, les
informations suivantes :
1. guide de classification de sécurité ;
2. procédure autorisant un utilisateur & traiter des informations classifiées ; .
3. lois et téglementations régissant ’utilisation des informations classifies ;

4. niveau de classification requis et procédure de communication des modifications au niveau de
classification ;

5. limitations de I*utilisation des informations classifiées ;
6. canaux et procédures & utiliser pour le transport et/ou la transmission des informations classifiées ;
7. modalités de traitement des informations classifiées ;

8. marquage des informations classifiées et conséquences pratiques ;

9. mention des personnes, y compris les sous-iraitants, autorisées & recevoit les informations
classifiées et conditions y relatives ;

10.exigences pour la pétiode de protection des informations classifies ;
11.procédure de destruction oun de renvoi des informations classifides ;

12.modalités des visites ;

13.informations de contact des Autorités nationales de sécurité chargées de contrdler la protection des
informations classifiées lides au contrat classifié ;

14.0bligation de notifier toute infraction & la séeurité.




ANNEXE 2

Demande de visite
i

Toute demande de visite visée 41’ Article 9 du présent Accord contient les renseignements suivants :

1. nom et prénom du visiteut, date et lien de naissance, nationalité, qualité du visiteur avec mention
de Pemployeur que le visiteur représente et description du projet auquel le visiteur patticipe, et
numéro du passeport ou du document d’identité du visiteur ;

2. confirmation de I’habilitation de sécurité d’une personne physique du visitenr en conformité avec
Pobjet de la visite ;
3. objet de la ou des visites, avec mention du niveau de protection le plus élevé des informations

classifiées concerndes ;

4. date et durée prévues de la visite ou des visites demandées. En cas de visites multiples, la période
totale couverte par les visites est indiquée, si possible ; .

5. nom et adresse de l'organisation & visiter, auires informations de contact et mention du point de
contact, contacts précédents et toute autre information utile permettant d’établir la justification de

la ou des visites ;

6. date, signature et sceau/cachet de I'Autorité de sécurité compétente.
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OVEREENKOMST
TUSSEN )
HET KONINKRIJK BELGIE:
EN
DE REPUBLIEK FINLAND
INZAXE DI WEDERZLIDSE BESCHERMING
VAN GECLASSIFICEERDE INFORMATIE

HET KONINKRLIX BELGIE,

N

DE REPUBLIEK FINLAND,
(hierna te noemen de “Partijen”),

WENSENDE de geclassificestde informatie te beschermen die tussen de Partijen wordt uitgewisseld,
of tussen openbare of particuliere rechtspersonen of natuurlijke personen die Geclassificeerde
Informatie behandelen onder de bevoegdheid van de Partijen,

ZIIN HET VOLGENDE OVEREENGEKOMEN:




T

ARTIKEL 1

Doel en werkingssfeer

Deze oversenkomst beoogt het waarborgen van de bescherming van Geolassificeerde Informatie die
wordt uitgewisseld of wordt opgesteld tijdens het proces van samenwerking tussen de Partijen,
voornamelijk met betrekking tot bujtenlandse zaken, defensie, veiligheid, politie of wetenschappelijke,

industrigle en technologische aangelegenheden.

ARTIKEL 2

Begripsomschrijvingen

Voor de toepassing van deze Overeenkomst gelden de volgende begripsomschrijvingen:

a) Geclassificeerde informatie: alle informatie, documenten of materialen, ongeacht de vorm, de aard
of de drager ervan, die door de ene Partij aan de andere Partij worden verstrekt en waaraan een
classificatieniveau is toegekend en die dienovercenkomstig gemarkeerd zijn volgens de nationale
wet- en regelgeving, evenals informatie, documenten en materialen die gegenereerd zijn op basis
van dergelijke Geclassificeerde Tnformatie;

b) Gecla&sy‘z‘ceerd contract: elk contract of contract in onderaanneming, met inbegtip van
precontractuele onderhandelingen, dat Geclassificeerde Informatie bevat of betreft;

¢) Verstrekkende Partij: de Partij die Geclassificeerde Informatie verstrekt of onder wiens gezag
Geclassificeerde Informatie is gegenerserd;

'd) Ontvangende Partij: de Partij, met inbegtip van alle openbale of particulisre rechtspersonen of

natuuclijke personen onder haar bevoegdheid, asn wie Geolassuﬁoeelde Informatie ‘wordt
overgemaakt;

e) Derde Partij: elke staat, met inbegrip van rechispersonen of natwurlijke personen onder zijn
bevoegdheid, of elke infernationale organisatie die geen partij is bij deze Overeenkomst;

f) Bevoegde Veiligheidsautoriteit: een Nationale Veiligheidsautoriteit, een aangewezen
Veiligheidsantoriteit of andere bevoegde instantie gemachtigd overeenkomstig de nationale wet- en
tegelgeving van de Partij, die verantwoordelijk is voor de tenuitvoerlegging van deze
Overeenkomst;

g) Inbreuk op de beschermingsmaatregelen: een handeling of een nalatigheid die in strijd is met de
nationale wet- en regelgeving en die het verlies of de compromittering van Geclassificeerde
Informatie tot gevolg kan hebben;

h) Veiligheidsmachtiging: een positieve beslissing die volgt op een veiligheidsonderzoek om vast te
stellen of een rechtspersoon (veiligheidsmachtiging voor een rechispersoon) of een natuwlijk
persoon. (veiligheidsmachtiging voor een natumtlijk persoon) in aanmerking komt om o toegang te
hebben tot Geclassificeerds Informatie van een bepaald niveau en deze te verwerken
overeenkomstig de nationale wet- en regelgeving;

i) Veiligheidsclossificatiegids: een document met een beschrijving van de elementen van een
Geclassificeerd contract dat Geclassificeerde Informatie bevat.
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ARTIKEL 3

Bevoegde Veiligheidsautoriteiten

1. De Nationale Veiligheidsautoriteiten die door de Partijen zijn ‘belast met de algemene
tenuitvoerlegging van deze Overeenkomst zijn:

In ket Kopinkaiik Belgit

In de Republiek Finland:

Nationale Velligheldsantoriteit (NVO),
BELGIE

National Security Authority (NSA),
Ministry for Forelgn Affnairs
FINLAND

2. De Nationale Veiligheidsautoriteiten delen aan elkaar mee welke andere Veiligheidsautoriteiten
bevoegd zijn voor de uitvoering van aspecten van deze Overcenkomst.

3. De Nationale Veiligheidsautoriteiten stellen efkaar in kennis van eventuele wijzigingen met
betrekking tot de Bevoegde Veiligheidsauioriteiten.

4, Met het oog op de doelireffende toepassing van deze Overeenkomst kumnen de Bevoegde
Veiligheidsautoriteiten, binnen de reikwijdte van hun bevoegdheid overeenkomstig de nationale
wet- en regelgevingen, desgevallend gedetailleerde schriftelijke administratieve regelingen treffen.

1. Geclassificeerde Informatie verstrekt in het kader van deze Overeenkomst wordt gemarkeerd met -

ARTIKEL 4

Veiligheidselassificaties

het vereiste classificatieniveau overeenkomstig de nationale wet- en regelgeving van de Pattijen.

2. De classificatieniveaus concorderen als volgt:

Koninkrijk Belgié Republiek Finland
NEDERLANDS FRANS FINS ZWEEDS ENGELS
BQUIVALENT
ZBER GEHEIM TRES SECRET TRITTAIN SALAINEN YTTERST HEMLIG TOP SECRET
(Wet (Loi 11.12.1998)
11.12.1998)
GEHEIM SECRET SATLAINEN HEMLIG SECRET
(Wet (Lof 11,12,1998)
11.12.1998)
VERTROUWEL | CONFIDENTIEL LUOTTAMUKSELLINEN KONFIDENTIELL CONFIDENTIAL,
10K, (Wet (Loi 11,12.1998)
11.12.1998)
(zio alinea 3 (s alinea 3 RAYTTO RAJOITETTU BEGRANSAD RESTRICIED
hietna) hierna) TILLGANG




3. Informatie ontvangen van Finland en geclassificeerd KAYTTO RAJOITETTU/BEGRANSAD

TILLGANG wordt in Belgig beschermd en behandeld als RESTREINT UE/EU RESTRICTED

" tenzij anderszins schriftelijk wetd overeengekomen tussen de Nationale Veiligheidsantoriteiten,

overeenkomstig de nationale wet- en regelgeving. Door Belgi® verstrekte informatie gemarkeerd
BEPERKTE VERSPREIDING/DIFFUSION RESTREINTE wordt in Finland beschetmd als
KAYTTO RAJOITETTU/BEGRANSAD TILLGANG.,

. De Ontvangende Partyj verzekert dat classificatieniveaus niet worden gewijzigd of opgeheven,

tenzij de Verstrekkende Partij daartoe schriftelijk toestemming heeft gegeven,

ARTIKEL 5

Bescherming van Geclassificeerde Informatie

. De Partijen nemen in overeenstemming met hun nationale wet- en regelgeving alle passende

maatregelen met het cog op de bescherming van de in deze Overeenkomst bedoelde
Geclassificeerde Informatie. Zij verlenen deze imformatie dezelfde bescherming als die ze aan
overesnstemmende classificatieniveau aan hun eigen informatie toekennen.

. De Partijen verlenen Derde Partijen geen toegang tot Geclassificeerde Informatie zonder

voorafgaande schriftelijke toestemming van de Verstrekkende Partij,

. Geclassificeerde Informatie met de marketing VERTROUWELIK/CONFIDENTIEL of

LUOTTAMUKSELLINEN/ KONFIDENTIELL of hoger, is alleen toegankelijk zijn voor personen
op basis van een ‘noodzaak tot kennisname’, die een veiligheidsonderzoek ondergaan zijn en die
gemachtigd zijn om toegang te hebben tot dergelijke informatie, en die tevens gebriefd zijn over
hon verantwoordelijkheden met betrekking tot de bescherming van Geclassificeerde Informatie, in
overeenstemming met de nationale wet- en regelgeving van de Ontvangende Partij.

. De toegang tot informatic met de markering “BEPERKTE VERSPREIDING/DIFFUSION

RESTREINTE” en tot Geclassificeerde Informatie met de markering RAYTTO RAJOITETTU/
BEGRANSAD TILLGANG wordt uitsluitend verleend aan petsonen op basis van een ‘Noodzaak
tot kennisname’, die de passende machtiging hebben verkregen en die gebriefd zijn over hun
verantwoordelijkheden met befrelking tot de bescherming van dergelike informatie in
overeenstemming met de nationale wet- en regelgeving van de Ontvangende Partij.

. Geclassificeerde Informatie mag alleen gebruikt worden voor het doel waarvoor ze werd versteekt,

ARTIKEL 6

Geclassificeerde contracten

. Op verzoek stelt de Bevoegde Veiligheidsautoriteit van de Ontvangende Partij de Bevoegde

Veiligheidsautoriteit van de Verstrekkende Partlj ervan in kennis dat aan de voorgestelde
contractant een nationale veiligheidsmachtiging voor een techtspersoon werd afgegeven die
overeenkomt met het vereiste classificatieniveau. Wanneer de contractant niet in het bezit is van
een veiligheidsmachtiging voor een rechtspersoon, kan de Bevoegde Veiligheldsautoriteit van de
Verstrekkende Partij vragen dat de confractant door de Bevoegde Veiligheidsautoriteit van de
Ontvangende Partij aan een veiligheidsonderzoek wordt onderworpen.
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. In geval van een openbare aanbesteding, kan de Bevoegde Veiligheidsautoriteit van de

Ontvangende Partij de overeenstemmende veiligheidsmachtigingen verstrelken zonder formeel
verzoek, -

. Voor de classificatieniveaus BEPERKTE VERSPREIDING/DIFFUSION RESTREINTE of

KAYTTO RAJOITETTU/BEGRANSAD TILLGANG is geen veiligheidsmachtiging voor een
rechtspersoon vereist,

. Om een adequate veiligheidscontrole en -toezicht mogelijk te maken, moet cen Geclassificeerd

Contract de bepalingen bevatten zoals bepaald in Bijlage 1, met inbegtip van een Classificatiegids.
De Bevoegde Veiligheidsautoriteit van de Partij onder wiens jurisdictie het contract wordt

nitgevoerd, ontvangt een kopie van de veiligheidsbepalingen.

. Vertegenwoordigers van de Bevoegde Veiligheidsautoriteiten van de Partijen mogen elkaar

bezoeken om de doeltreffendheid te onderzoeken van de maatregelen getroffen door een contractant
voor de bescherming van de Geclassificeerde Informatie in een Geclassificeerd Contract.

ARTIKIL 7

Verzending van Geclassificeerde Informatie

. Geclassificeerde Informatie wordt tussen de Ontvangende en de Verstrelkende Partij verstuurd via

beveiligde regeringskanalen (government-to-government-channels) of zoals overeengekomen
tussen de Bevoegde Veiligheidsauforiteiten.

. Geclassificeerde Informatie wordt elekironisoch verstuurd tussen de Ontvangende en de

Verstrekkende Partlj met de veiligheidsmiddelen zoals oversengekomen tussen de Bevoegde
Veiligheidsautoriteifen. :

ARTIKEL 8

Vertaling, reproductie en vernietiging van Geclassificeerde Informatie

. Alle reproducties en vertalingen van Geclassificecrde Informatie vermeldon het passende

classificatienivean en worden op dezelfde manier beschermd als de originele Geclassificeerde
Informatie. Fet aantal vertalingen en reproducties dient beperkt te blijven tot het minimuym dat

noodzakelijk is voor officisle doeleinden.

. Alle vertalingen zijn voorzien van een passende vermelding, in de taal van de vertaling, die

aangeeft dat ze Geclassificesrds Informatie van de Verstrelckende Partij bevatten.




. Geclassificeerde Informatie met de marketing ZEER GEHEIM/TRES SECRET of ERITTAIN

SALAINEN/YTTERST HEMLIG, of met een overeenstemmend classificatieniveau zoals bepaald
in Artikel 4, mag uitsluitend met de schriftelijke toestemming van de Verstrekkende Partij worden

vertaald of gereproduceerd.

. Geclassificeerde Tnformatie met de markering ZEER GEHEIM/TRES SECRET of ERITTAIN

SALAINEN/YTTERST HEMLIG, of met esn overeenstemmend classificatieniveau zoals bepaald
in Artikel 4, mag niet worden vernietigd zonder de voorafgaande schriftelijke toestemming van de
Verstrekkende Partij. Ze worden teruggestuurd naar de Verstrekkende Partlj wanneer de Partijen ze

niet langer noodzakelijk achten.

. Geclassificeerde Informatie met de markering GEHEIM/SECRET of SALAINEN/HEMLIG, of

met een overcensteromend of lager classificatienivean zoals bepaald in Astikel 4, mag worden
vernietigd wanneer de Ontvangende Partij ze niet langer noodzakelijk acht in overeenstemming
met haar nationale wet- en regelgeving,

. Als de orisissituatie het onmogelijk maakt om Geclassificeerde Informatie die overeenkomstig deze

Overeenkomst werd verstrekt, te beschermen, wordt de Geclassificeerde: Informatie onmiddellifk

. vernietigd. De Ontvangende Partij stelt de Nationale Veiligheidsautoriteit van de Verstrekkende

Partij onverwijld in kennis van de vernietiging van de Geclassificeerde Informatie.

ARTIKEL 9

Bezoeken

. Voor bezosken met een mogelijke toegang tot Geclassificeerde Informatie met de markering

VERTROUWELIK/CONFIDENTIEL of LUOTTAMUKSELLINEN/KONFIDENTIELL of hoger
is voorafgaandelijke schriftelijke toestemming vereist van de Bevoegde Veiligheidsautoriteit van de
Partjj die het bezoek ontvangt. Bezoekers krijgen alleen toegang ingeval:

a) zij van de Bevoegde Veiligheidsautoriteit van de bezosker de toelating heeﬁ om het vereiste
bezoek of de vereiste bezoeken te brengen,

b) hen een passende veiligheidsmachtiging voor een natuurlijk persoon is verleend, en

¢) zij de toestemming hebben om Geclassificeerde Informatie te ontvangen in overeenstemming
met de natjionale wet- en regelgeving van de Partij die het bezoek ontvangt.

. De Bevoegde Veiligheidsautoriteit van de bezosker stelt de beireffende Bevoegde

Veiligheidsautoriteit van de Pattij die het bezoek ontvangt in keonis van het geplande bezoek
overeenkomstig de bepalingen van dit Axtikel, en verzeker dat deze laatste de bezoekaanviaag ton
minste 14 dagen voor het geplande bezoek ontvangt. In dringende govallen kunnen de Bevoegde
Veiligheidsautoriteiten een kortere termijn overeenkomen. De bezoekaanvraag bevat de in Bijlage 2

bij deze Overeenkomst bedoelde informatie.
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3. De geldigheidsduur van toelatingen voor meetdere bezoeken bedraagt niet meer dan twaalf (12)
maanden, .

ARTIKEY 10

Samenwerking op het gebied van veiligheid

1. Voor de uitvoering van deze Overeenkomst, stellen de nationale Veiligheidsautoriteiten elkaar in
kennis van hun betreffende nationale regelgeving inzake de bescherming van Geclassificeerde
Informatie alsook van laters wijzigingen daarvan.

2. Met het oog op een nauwe samenwerking bij de tenuitvoerlegging van deze Overcenkomst kunnen
de Bevoegde Veiligheidsautoriteiten ovetleg plegen. Op verzoek verstrekken zij elkaar informatie
over hun nationale veiligheidsnotmen, procedures en praktijken voor de bescherming van
Geclassificeerde Tnformatie. Met dat doel kunnen de Bevoegde Veiligheidsauntoriteiten elkaar een

bezoek brengeri.

3. Op verzoek kummen de Bevoegde Veiligheidsantoriteiten elkaar bijstand verleneh tijdens de
procedures inzake de veiligheidsmachtiging, overeenkomstig hun nationale wet- en regelgeving.

4. De Nationale Veiligheidsautoritejten stellen elkaar onverwijld in kennis van wijzigingen in erkende
veiligheidsmachtigingen voor een natouwlijk persoon en veiligheidsmachtigingen voor een

rechtspersoon.

ARTIKIL 11

Inbreuk op de veiligheidsvoorschriften -

1. Elke Partij meldt aan de andere Partij onverwijld elke inbreuk of vermoedelijke Inbreuk op de
beschermingsmaatregelen inzake Geclassificeerds Informatie.

2. De bevoegde Partij stelt onverwijld een onderzoek in. Indien nodig werkt de andere Partij mee aan
het onderzoek. :

3. De bevoegde Partij neemt al de maatregelen die noodzakelijk zijn overeenkomstig haar nationale
wet- en regelgeving, om de gevolgen van de in alinea 1 van dit Artikel bedoelde inbreuken te
beperken en verdere inbreuken te voorkomen. De andere Partij wordt in kennis gesteld van de

vitlomst van het onderzoek en van de genomen maatregelen.
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ARTIKEL 12

Kosten

Elke Partij draagt de kosten die zij heeft gemaakt met het oog op de nakoming van de verplichtingen in
het kader van deze Overeenkomst.

ARTIKEL 13

Geschillenregeling

Geschillen tussen de Partijen betreffende de uitlegging of de toepassing van deze Overcenkomst,
worden uitsluitend door midde! van overleg tussen de Partijen geregeld.

ARTIXKEL 14
Slotbepalingen
1. De Partijen stellen elkaar in kennis van de voltooling van de nationale maatregelen die nodig zijn

voor de inwerkingtreding van deze Overeenkomst. De Overeenkomst treedt in werking op de eerste
dag van de tweede maand volgend op de ontvangst van deze kennisgeving.

2. Deze Overeenkomst blijft van kracht tot nader bericht. De Overeenkomst kan met wederzijdse,

schriftelijke instemming van de Partijen worden gewijzigd. Elke Partij kan te alle tijde wijzigingen
aan deze Overeenkomst voorstellen. Als een Partlj esn wijziging voorstelt, treden de Partijen in
overleg over het amenderen van de Overeenkomst.

3. Blke Partij kan deze Ovetreenkomst opzeggen door een andere Partij daarvan schriftelijk en langs

diplomaticke kanalen in kennis te stellen, met inachtneming van een opzegtermijn van zes (6)
maanden. Als de Overesnkomst wordt begindigd, wordt alle reeds verstrekte Geclassificeerde
Informatie en alle daaruit voortgekomen Geclassificeerde Informatie, behandeld overeenkomstig de
bepalingen van de Overcenkomst, zo lang als nodig is voor de bescherming van de Geclassificeerde
Tnformatie,




i 4. Na de inwerkingtreding van deze Overeenkomst, neemt de Partij op wiens grondgebied de
Oveteenkomst is gesloten, onmiddellijk maatregelen om de Overeenkomst te laten registreren bij
het Secretariaat van de Verenigde Naties, overeenkomstig Artikel 102 van het Handvest van de
Verenigde Naties. De andere Partij wordt in kennis gesteld van de registratic en het
registratienummer in de UN Treaty Series, zodra dit door het VIN-Sectetariaat is bevestigd.

TEN BLIJKE WAARVAN de naar behoren gemachtigde vertegenwoordigers van de Partijen, deze
Overeenkomst hebben ondertekend, te Helsinki op 20 juli 2016, in twee originele exemplaten in de
Nederlandse, de Franse, de Engelse, de Finse en de Zweedse taal, waarvan alle teksten gelijkelijk
authentiek zijn. In geval van verschil in uitlegging is de Engelse tekst doorslaggevend.

VOOR HET KONINKRIJK BELGYJ: VOOR DE REPUBLIEK FINLAND:
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BIJLAGE 1

Geclassificeerde Contracten

Geclassificeerde Contracten zoals bedoeld in Artikel 6 van deze Oveteenkomst bevatten, in
voorkomend geval, de volgende informatie;

L

de Veiligheidsclassificatiegids;

2. de procedure om een gebruiker het recht te geven Geclassificeerde Informatie te behandelen;

3.

4,

de wet- en regelgeving die de basis vormt voor het gebruik van Geclassificeerde Informatie;

het vereiste classificatieniveau en-de procedure voor de mededeling van wijzigingen van het
classificatienivean;

beperkingen op het gebruik van Geclassificeerde Informatie;

kanalen en procedures waarvan gebruik moet worden gemaakt voor het vervoer en/of de overdracht
van Geclassificeetde Informatie;

de modaliteiten voor de behandeling van Geclassificesrde Informatie;
de markering van Geclassificeerde Informatie en de praktische gevolgen daarvan;

de gegevens van de personen, met inbegrip van subcontractanten, die Geclassificeerde Informatio
mogen ontvangen en de voorwaarden daatvoor;

10.voorschriften inzake de termijn voor de bescherming van Geolassificeerde Informatie;

11.de procedure voor het vernietigen of terugstiuren van Geclassificeerde Informatie;

12.de modaliteiten van bezoeken;

13,de contactgegevens van de Nationale Veiligheidsautoriteit die belast is met het toezicht op de

bescherming van Geclassificeerde Informatie met betrekking tot het Geclassificeerde Contract;

14.de verplichting om elke Inbreuk op de beschermingsmaatregelen te melden.




BIJLAGE 2

Bezoekaanvraag

Bezoekaanvragen, zoals bedoeld in Artikel 9 van deze Overeenkomst, bevatten de volgende
informatie:
1. de naam, voornaat, plaats en datum van geboorte, nationaliteit en functie van de bezoeker, de

gegevens van de wetkgever die de bezoeker vertegenwoordigt, de gegevens van het project
waataan de bezoeker meewerkt en het nummer van het paspoort of een ander identiteitsdocument

van de bezoeker;

2. eon beentiteit van de veiligheidsmachtiging voor een natourlijlc persoon van de bezoeker, in
overeenstemming met het doel van het bezoek;

3. het doel van het bezoek of de bezoeken en het hoogste classificatienivean waarop het bezoek
betrekking heeft;

4. de geplande datum en duur van het aangevraagde bezoek of de aangevraagde bezoeken, Wanneer

het gaat om meerdere bezocken, moet de volledige periode hiervan, waar mogelijk, worden

meegedeeld;

5. de naam, het adres, andere contactinformatie en het contactpunt bij de te bezoeken entiteit, ook
eerdere contacten en elke andere informatie die nuttig is om de rechtvaardiging van het (de)

bezoek(en) te bepalen, mosten worden mesgedeeld;

6. de datum, de handtekening en de stempel of zegel van de Bevoegds Veiligheidsantoriteit die de
aanvraag stuutt. ’
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