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PROJET DE LOI PORTANT MODIFICATION DE LA
LOI DU 15 AVRIL 1994 RELATIVE A LA
PROTECTION DE LA POPULATION ET DE
L'ENVIRONNEMENT CONTRE LES DANGERS
RESULTANT DES RAYONNEMENTS IONISANTS ET
RELATIVE A L'AGENCE FEDERALE DE
CONTROLE NUCLEAIRE CONCERNANT LA
CYBERSECURITE NUCLEAIRE

| ONTWERP VAN WET HOUDENDE WIJZIGING VAN

DE WET VAN 15 APRIL 1994 BETREFFENDE DE
BESCHERMING VAN DE BEVOLKING EN VAN HET
LEEFMILIEU TEGEN DE UIT IONISERENDE
STRALINGEN VOORTSPRUITENDE GEVAREN EN
BETREFFENDE HET FEDERAAL AGENTSCHAP
VOOR NUCLEAIRE CONTROLE BETREFFENDE
DE NUCLEAIRE CYBERBEVEILIGING

PHILIPPE, Roi des Belges,

A tous, présents et a venir, Salut.

FILIP, Koning der Belgen,

Aan allen die nu zijn en hierna wezen zullen,
Onze Groet.

Sur la proposition du ministre de la Sécurité et
de I'Intérieur,

NOUS AVONS ARRETE ET ARRETONS:

Op de voordracht van de minister van
Veiligheid en Binnenlandse Zaken,

HEBBEN W1J BESLOTEN EN BESLUITEN WIJ:

Le ministre de la Sécurité et de I'Intérieur est
chargé de présenter, en Notre nom, aux
Chambres I€égislatives et de déposer a la

Chambre des représentants, le projet de loi
dont la teneur suit:

De minister van Veiligheid en Binnenlandse
Zaken is ermee belast het ontwerp van wet,
waarvan de tekst hierna volgt, in Onze naam

aan de Wetgevende Kamers voor te leggen en
bij de Kamer van Volksvertegenwoordigers in te
dienen:

Article 1°¢"

La présente loi régle une matiére visée a
l'article 74 de la Constitution.

Artikel 1

Deze wet regelt een aangelegenheid zoals
bedoeld in artikel 74 van de Grondwet.

Article 2

A Tlarticle 1% de la loi du 15 avril 1994
relative a la protection de la population et de
environnement contre les dangers résultant
des rayonnements ionisants et relative a
'Agence fedérale de Contréle nucléaire,
modifié par les lois du 2 avril 2003, 30 mars
2011, 26 janvier 2014, 19 mars 2014, 15 mai
2014 et 13 décembre 2017 les définitions
suivantes sont ajoutées :

Artikel 2

In artikel 1 van de wet van 15 april 1994
betreffende de bescherming van de
bevolking en van het leefmilieu tegen de uit
ioniserende  stralingen  voortspruitende
gevaren en Dbetreffende het Federaal
Agentschap voor Nucleaire Controle,
gewijzigd bij de wetten van 2 april 2003,
30 maart 2011, 26 januari 2014, 19 maart
2014, 15 mei 2014 en 13 december 2017
worden de volgende definities toegevoegd :

« -Mesures de cybersécurité nucléaire

Les mesures relatives a la sécurité des
réseaux et des systémes d'information des

-Nucleaire cyberbeveiligingsmaatregelen

De maatregelen betreffende de beveiliging
van netwerk- en informatiesystemen van

28/06/2018




installations nucléaires et des établissements
ol des substances radioactives sont
produites, fabriquées, détenues ou utilisées,
ou ou se trouvent des appareils et
installations émettant des rayonnements
ionisants ne provenant pas de substances
radioactives, a des fins de cybersécurité
nucléaire.

nucleaire installaties en inrichtingen waar
radioactieve stoffen worden geproduceerd,
vervaardigd, gehouden of gebruikt, of waar
zich toestellen of installaties bevinden die
ioniserende straling uitzenden die niet van
radioactieve stoffen afkomstig is, met het
oog op de nucleaire cyberbeveiliging.

-Cybersécurité nucléaire

La sécurité des réseaux et systemes
d’information des installations nucléaires et
des établissements ol des substances
radioactives sont produites, fabriquées,
détenues ou utilisées, ou ou se trouvent des
appareils et installations  émettant des
rayonnements ionisants ne provenant pas de
substances radioactives ;

-Nucleaire cyberbeveiliging

De  beveiliging van netwerk-  en
informatiesystemen van nucleaire installaties
en inrichtingen waar radioactieve stoffen
worden geproduceerd, vervaardigd,
gehouden of gebruikt, of waar zich toestellen
of installaties bevinden die ioniserende
straling uitzenden die niet van radioactieve
stoffen afkomstig is.

-Réseau et systéme d'information

1. un réseau de communications
électroniques au sens de larticle 2,
3°, de la loi du 13 juin 2005 relative
aux communications électroniques;

2. un dispositif ou un ensemble de
dispositifs interconnectés ou
apparentés, de maniére permanente
ou temporaire, dont un ou plusieurs
éléments assurent, en exécution d'un
programme, un traitement automatisé
de données numériques, en ce
compris les composants numériques,
électroniques ou mécaniques de ce
dispositif = permettant notamment
l'automatisation d'un  processus
opérationnel, le contréle a distance,
ou l'obtention de données de
fonctionnement en temps réel;

3. ou les données numériques
stockées, traitées, récupérées ou
transmises par les éléments visés
aux points 1 et 2 en vue de leur
fonctionnement, leur utilisation, leur
protection et leur maintenance.

Netwerk- en informatiesysteem

1. een elektronisch
communicatienetwerk in de zin van
artikel 2, 3°, van de wet van 13 juni
2005 betreffende de elektronische
communicatie;

2. een apparaat of groep van
permanente of tijdelijk gekoppelde of
bij elkaar behorende apparaten,
waarvan een of meer elementen, in
vitvoering van een programma,
digitale gegevens automatisch
verwerken, met inbegrip van de
digitale, elektronische of
mechanische bestanddelen van dit
apparaat die onder meer de
automatisering van een operationeel
proces mogelijk maken, alsook de
controle op afstand of het verkrijgen
van werkingsgegevens in real time;

3. of digitale gegevens die via de in de
punten 1 en 2 bedoelde elementen
worden opgeslagen, verwerkt,
opgehaald of verzonden met het oog
op de werking, het gebruik, de
beveiliging en het onderhoud ervan.

-Sécurité des réseaux et des systemes | -Beveiliging van netwerk- en
d'information informatiesystemen
La capacité des réseaux et des systémes | Het vermogen van netwerken en
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d'information de résister, a un niveau de
fiabilité donné, a des actions qui
compromettent la disponibilité, I'authenticité,
l'intégrité ou la confidentialité de données
stockées, transmises ou faisant I'objet d'un
traitement, et des services connexes que ces
réseaux et systémes d'information offrent ou
rendent accessibles.

informatiesystemen om met een bepaalde
mate van betrouwbaarheid bestand te zijn
tegen acties die de beschikbaarheid,
authenticiteit, integriteit en vertrouwelijkheid
van de opgeslagen, verzonden of verwerkte
gegevens of de daaraan gerelateerde
diensten die via die netwerk- en
informatiesystemen worden aangeboden of
toegankelijk zijn, in gevaar brengen.

-Cyber-incident

Tout événement ayant un impact négatif réel
sur la sécurité des réseaux et des systémes
d'information.

-Cyberincident

Elke gebeurtenis met een reéle negatieve
impact op de beveiliging van netwerk- en
informatiesystemen;

-Cyber-risques

Toute circonstance ou tout événement
raisonnablement identifiable ayant une
incidence négative potentielle sur la sécurité
des réseaux et des systémes
d'information. »

-Cyberrisico

Elke redelijkerwijs vast te stellen
omstandigheid of gebeurtenis met een
mogelijke negatieve impact op de beveiliging
van netwerk- en informatiesystemen.”

Art. 3

Dans la méme loi, la disposition suivante est
ajoutée a ['article 15, alinéa 4 :

« Sans préjudice des articles 15bis et 15ter
de la présente loi , I'Agence est également
chargée du contréle des mesures de
cybersécurité nucléaire. »

Art.3

in dezelfde wet wordt voigende bepaling
toegevoegd aan artikel 15, 4¢ lid:

“Onverminderd de artikelen 15bis en 15ter
van deze wet is het Agentschap eveneens
belast met de controle op de nucleaire
cyberbeveiligingsmaatregelen.”

rt.4

Dans le chapitre Il de la méme loi, il est
inséré une section 3quater comportant
l'article 17sexies rédigé comme suit :

« Section 3quater- Compétence en matiére
de cybersécurité nucléaire

Art. 17sexies

§1er.
Sur proposition de I'Agence, et apres avis
des autorités désignées par le Roi :

Art.4

In hoofdstuk 1l van dezelfde wet wordt een
afdeling 3quater ingevoegd die een artikel
17sexies bevat, luidende:

« Afdeling 3quater — Bevoegdheid op het
gebied van de nucleaire cyberbeveiliging

Art. 17sexies

§1.0p voorstel van het Agentschap en na
advies van de door de Koning aangewezen
autoriteiten:
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1° le Roi répartit en catégories , en
fonction du cyber-risque qu'ils présentent,
les réseaux et systémes d’information des
installations nucléaires, des établissements
ou des substances radioactives sont
produites, fabriquées, détenues ou utilisées,
et des établissements ou se trouvent des
appareils et installations émettant des
rayonnements ionisants ne provenant pas de
substances radioactives, dans la mesure ou
ces réseaux et systémes d’information, pour
ces installations ou ces établissements,
permettent directement ou indirectement,
assurent ou appuient la gestion, le contréle
ou la sécurisation des matiéres nucléaires,
des substances radioactives ou des
appareils et installations émettant des
rayonnements ionisants ne provenant pas de
substances radioactives.

2° le Roi détermine le niveau de sécurité
des réseaux et systémes d’information visés
au point 1) ;

3° le Roi détermine les mesures de
cybersécurité nucléaire nécessaires et
proportionnées pour gérer les cyber-risques
des catégories des réseaux et systémes
d’information visés au point 1 correspondant
aux cyber-risques les plus élevés, compte
tenu de I'état des connaissances, et pour
prévenir les cyber-incidents pouvant les
affecter ou en limiter I'impact, sans préjudice
de l'application du régime international de
garanties. Ces mesures reglent notamment
la notification a I'Agence ainsi qu’ aux
autorités désignées par le Roi, des cyber-
incidents ayant un impact significatif que
lexploitant d'une installation ou d'un
établissement visé par ces mesures doit
effectuer ;

4° le Roi régle 'échange entre 'Agence et
les autorités désignées par le Roi des
données qu'elles possédent sur les cyber-
risques et sur les cyber-incidents auxquels
I'exploitant est ou peut étre confronté.

5° le Roi détermine la procédure
d’agrément des mesures de cybersécurité

1° Verdeelt de Koning de netwerk- en
informatiesystemen van de nucleaire
installaties, de inrichtingen waar radioactieve
stoffen worden geproduceerd, vervaardigd,
gehouden of gebruikt en de inrichtingen waar
zich toestellen of installaties bevinden die
ioniserende straling uitzenden die niet van
radioactieve stoffen afkomstig is, voor zover
deze netwerk- en informatiesystemen het
beheer, de controle of de veiligstelling van
het kernmateriaal, de radioactieve stoffen, of
de toestellen en installaties die ioniserende
straling uitzenden die niet van radioactieve
stoffen afkomstig is, voor deze installaties of
deze inrichtingen, rechtstreeks of
onrechtstreeks mogelijk maken, waarborgen
of ondersteunen, in categorieén, op basis
van het cyberrisico dat eraan verbonden is.

2° bepaalt de Koning het beveiligingsniveau
van de netwerk- en informatiesystemen
bedoeld in punt 1);

3° bepaalt de Koning de noodzakelijke en
evenredige nucleaire
cyberbeveiligingsmaatregelen  voor  het
beheer van de cyberrisico's van de
categorieén van netwerk- en
informatiesystemen bedoeld in punt 1 die, in
het licht van de bestaande kennis, met het
hoogste cyberrisico overeenstemmen en
voor het voorkomen van cyberincidenten die
hierop van invioed kunnen zijn, of om de
impact ervan te beperken, onverminderd de
toepassing van het internationaal stelsel van
de waarborgen. Deze maatregelen regelen
met name de melding aan het Agentschap
en aan de door de Koning aangewezen
autoriteiten, van cyberincidenten met een
significante impact die door de exploitant van
de door deze maatregelen bedoelde
installatie of inrichting moet worden gedaan;

4° regelt de Koning de uitwisseling tussen
het Agentschap en de door de Koning
aangewezen autoriteiten van de gegevens
waarover ze beschikken in verband met de
cyberrisico’s en de cyberincidenten waarmee

de exploitant wordt of kan worden
geconfronteerd.
5° bepaalt de Koning de

erkenningsprocedure voor de nucleaire
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nucléaire visées au point 3.

§2.- L'Agence détermine, aprés avis des
autorités désignées par le Roi, les principes
des mesures de cybersécurité nucléaire de
gestion prudente pour les catégories des
réseaux et systémes d'information visés au
paragraphe 1, 1°correspondant au cyber-
risque le moins élevé.

§3.- L'Agence peut subordonner les
agréments visés au paragraphe 1, 4°, a des
conditions. L’Agence peut en tout temps
modifier ou compléter, d'initiative et de
maniére motivée, ces agréments et les
conditions qui leur sont imposées, si ces
modifications ou compléments visent a
assurer le respect des exigences prévues
par ou en vertu de la loi et en relation avec la
cybersécurité nucléaire ces modifications ou
compléments sont manifestement
appropriés, proportionnés et équitables.

§ 4.- L'Agence est chargée, pour les réseaux
et systémes d’information visés au
paragraphe 1, 1°:

1°. d’'informer les exploitants des
installations et des établissements
visés au paragraphe 1, 1°, des
cyber-risques dont elle a
connaissance et qui sont en lien avec

leurs réseaux et systémes
dlinformation, ou les services
connexes ;

2°. de réaliser, en présence de

cyber-risques ou de cyber-incidents
ou de tout élément donnant a penser
gu’ils existent, des analyses et des
enquétes techniques bénéficiant aux
missions visées au point 1, en dehors
de l'instruction ou de devoirs prescrits
par [lautorité judiciaire visant a
identifier les personnes ou
organisations qui sont responsables
de ces cyber-risques ou cyber
incidents, ou qui y contribuent ou y
ont contribué de quelque maniéere
que ce soit.

3° d'informer et de sensibiliser les

cyberbeveiligingsmaatregelen bedoeld in

punt 3.

§2. — Het Agentschap bepaalt, na advies van
de door de Koning aangewezen

autoriteiten, de principes voor de nucleaire
cyberbeveiligingsmaatregelen inzake
behoedzaam beheer voor de categorieén
van netwerk- en informatiesystemen bedoeld
in paragraaf 1, 1°, , die met het laagste
cyberrisico overeenstemmen.

§3. — Het Agentschap kan de in paragraaf 1,
4° bedoelde erkenningen aan voorwaarden
onderwerpen. Het Agentschap kan deze
erkenningen en de hierin opgelegde
voorwaarden, te allen tijde, op eigen initiatief
en op gemotiveerde wijze, wijzigen of
aanvullen, indien deze wijzigingen of
aanvullingen bedoeld zijn om de naleving te
garanderen van de door of krachtens de wet
voorziene eisen inzake de nucleaire
cyberbeveiliging en deze wijzigingen of
aanvullingen kennelijk gepast, evenredig en
billijk zijn.

§4. Het Agentschap is voor de netwerk- en
informatiesystemen bedoeld in paragraaf 1,
1°, belast met:

1° het informeren van de exploitanten
van de installaties en inrichtingen
bedoeld in paragraaf 1, 1°, over de
cyberrisico’s waarvan het op de hoogte is
en die betrekking hebben op de netwerk-
en informatiesystemen, of de daaraan
gerelateerde diensten;

2° het verrichten van analyses en
technisch onderzoeken ten behoeve van
de in de punt 1 bedoelde opdrachten
naar aanleiding van cyberrisico’'s of
cyberincidenten, of van elementen die
daarop wijzen, die niet bestaan in het
onderzoek, of verplichtingen die door de
gerechtelijke overheid werden opgelegd
met het oog op de identificatie van
personen of organisaties die voor deze
cyberrisico’s en cyberincidenten
verantwoordelijk zijn, of daar anderszins
aan bijdragen of hebben bijgedragen;

3° het informeren en sensibiliseren van

28/06/2018




utilisateurs de ces réseaux et

systémes d'information

A cette fin, I'Agence recourt a |la
collaboration, a Pavis et a I'expérience des
autorités désignées par le Roi.

Le Roi peut déterminer les modalités de
lapplication du présent paragraphe sur
proposition de I'Agence, qui sollicite l'avis
des autorités qu'il désigne.

§5.- Le présent article s'applique sans
préjudice des articles 15bis, 15ter, 17bis,
17quater et 17quinquies de la présente loi et
de l'article 4§4 de la loi du [XX] établissant
un cadre pour la sécurité des réseaux et des
systémes d'information d'intérét général pour
la sécurité publique et sans préjudice de

gebruikers van deze netwerk- en

informatiesystemen

Het Agentschap doet hiertoe een beroep op
de samenwerking, het advies en de ervaring
van de door de Koning aangewezen
autoriteiten.

De Koning kan, op voordracht van het
Agentschap, dat het advies inwint van de
door hem aangewezen autoriteiten, de
nadere regelen voor de toepassing van deze
paragraaf bepalen.

§5. Dit artikel is van toepassing
onverminderd de artikelen 15bis, 15ter,
17bis, 17quater en 17quinquies van deze
wet en artikel 4§4 van de wet van [xx] tot
vaststelling van een kader voor de
beveiliging van netwerk- en
informatiesystemen van algemeen belang

le Ministre de la Sécurité et de I'Intérieur,

28/06/2018

Jan JAMBON

Fapplication du régime international de | voor de openbare veiligheid en
garanties.» onverminderd de toepassing van het
internationaal stelsel van de waarborgen.»
Donné a ... Gegeven te ...
FILIP
PHILIPPE
Par le Roi : Van Koningswege :

de Minister van Veiligheid en Binnenlandse
Zaken,




AVANT PROJET DE LOI

PORTANT MODIFICATION DE LA LOI DU 15
AVRIL 1994 RELATIVE A LA PROTECTION DE
LA POPULATION ET DE L'ENVIRONNEMENT
CONTRE LES DANGERS RESULTANT DES
RAYONNEMENTS IONISANTS ET RELATIVE A
L'AGENCE FEDERALE DE CONTROLE
NUCLEAIRE CONCERNANT LA
CYBERSECURITE NUCLEAIRE

VOORONTWERP VAN WET

HOUDENDE WIJZIGING VAN DE WET VAN 15
APRIL 1994 BETREFFENDE DE. BESCHERMING
VAN DE BEVOLKING EN VAN HET LEEFMILIEU
TEGEN DE UIT IONISERENDE STRALINGEN
VOORTSPRUITENDE GEVAREN EN BETREFFENDE
HET  FEDERAAL  AGENTSCHAP  VOOR
NUCLEAIRE CONTROLE BETREFFENDE DE
NUCLEAIRE CYBERBEVEILIGING

EXPOSE DES MOTIES

MEMORIE VAN TOELICHTING

MESDAMES, MESSIEURS,

Le gouvernement a I'honneur de soumettre a
votre délibération un projet de loi tendant a
compléter la législation relative a la sécurité
nucléaire pour ce qui concerne la cybersécurité.

DAMES EN HEREN,

De regering heeft de eer om u ter beraadslaging
een wetsontwerp voor te leggen dat bedoeld is
om de wetgeving betreffende de nucleaire
beveiliging verder aan te vullen met de aspecten
inzake cyberbeveiliging.

Suite a la multiplication des cyber-attagues
contre des gouvernements et des industries, la
cybersécurité apparait toujours plus comme une
priorité tant au niveau international que
national. Les menaces en la matiére, en
particulier dans le secteur nucléaire et dans celui
des applications nucléaires, fréquemment
évoquées dans l'actualité, font I'objet des
préoccupations de tous les gouvernements et
des autorités de sécurité. Ainsi, le gouvernement
est-il tout a fait conscient que les installations
nucléaires belges constituent une cible
potentielle de cyber-attaques, de méme
d’ailleurs, de maniére plus générale, que les
établissements ou des rayonnements ionisants
sont utilisés.

Door de toenemende cyberaanvallen gericht
tegen de overheid en de industrie, wordt de
cyberbeveiliging, zowel op internationaal als op
nationaa! gebied, meer en meer een prioriteit.
Deze dreigingen, in het bijzonder dan in de
nucleaire sector en bij de nucleaire
toepassingen, die steeds vaker in de actualiteit
komen, leiden tot een groeiende bezorgdheid bij
de regeringen en de veiligheidsautoriteiten. Zo is
de regering er zich terdege van bewust dat de
Belgische nucleaire installaties een mogelijk
doelwit vormen voor cyberaanvallen en dat,
hetzelfde, meer in het algemeen, geldt voor de
inrichtingen waar ioniserende straling wordt
gebruikt.

La cybersécurité nucléaire au plan international

Au plan international, la cybersécurité dans
toute sa généralité fait 'objet d’une attention
croissante. Le World Economic Forum (WEF)
vient ainsi d’annoncer, le 24 janvier 2018, lors de
sa derniére assemblée annuelle, la création d’un

De nucleaire cyberbeveiliging op internationaal
viak

Op internationaal gebied gaat er meer en meer
aandacht naar de cyberbeveiliging in het
algemeen. Het World Economic Forum (WEF)
heeft zo, op 24 januari 2018, op de laatste




Global Centre for Cybersecurity, qui, sous ses
auspices, pourra contribuer a la sGreté et a la
sécurité d’'un cyberespace mondial. Le WEF
constate en effet que la cybersécurité constitue
'un des défis mondiaux les plus aigus de notre
temps, en raison de la nature transfrontiéres des
cyber-attaques, face auxquelles des capacités et
des institutions ceuvrant de maniére isolée
peuvent vite s'avérer impuissantes.

Plus spécifiquement, la cybersécurité nucléaire
fait également I'objet d’une attention sans cesse
accrue dans de nombreux forums
internationaux; mentionnons notamment le
Nuclear Security Summit, ou encore 'AIEA, au
sein de laquelle le theme de la cybersécurité
nucléaire est de plus en plus souvent abordé, et
est de plus en plus traité comme une dimension
a part entiére de la sécurité nucléaire. Nous
renvoyons a ce sujet aux résolutions pertinentes
de la Conférence générale, a [llInternational
Conference on Computer Security in a Nuclear
World, qui s’est tenue a Vienne du 1% au 5 juin
2015, au Plan de Sécurité nucléaire 2018-2021,
ainsi qu’aux différents documents de
recommandations sur la question élaborés dans
les Nuclear Security Series ; soulignons que la
Belgique se montre particulierement active et
attentive au sein des divers groupes de travail
qui, dans le giron de V'AIEA, élaborent ces
recommandations spécifiques.

jaarlijkse vergadering, aangekondigd dat er een
Global Centre for Cybersecurity zal worden
opgericht, dat, onder zijn auspicién, kan
bijdragen tot de veiligheid en de beveiliging van
de wereldwijde cyberspace. Het WEF heeft
inderdaad vastgesteld dat de cyberbeveiliging
een van de belangrijkste uitdagingen op
wereldvlak wordt van onze tijd, dit omwille van
de grensoverschrijdende aard van de cyber-
aanvallen, waartegen de instanties die zich
hiervoor elk afzonderlijk inzetten zich vaak niet
opgewassen voelen.

Ook op talrijke internationale fora komt de
nucleaire cyberbeveiliging steeds vaker aan bod,
zoals bijvoorbeeld op de Nuclear Security
Summit, of de |AEA, waar het thema van de
cyberbeveiliging meer en meer behandeld wordt
als een volwaardige en aparte dimensie van de
nucleaire beveiliging. Wij verwijzen in dit
verband naar de desbetreffende resoluties van
de Algemene Conferentie, de International
Conference on Computer Security in a Nuclear
World, die werd georganiseerd in Wenen van 1
tot 5 juni 2015, het Plan Nucleaire Beveiliging
2018-2021, alsook de verschillende documenten
met aanbevelingen hierover die in de Nuclear
Security Series werden uitgewerkt. Hieruit blijkt
ook dat Belgié bijzonder actief is en nauwgezet
meewerkt aan de verschillende werkgroepen die
deze specifieke aanbevelingen binnen de IAEA
ontwikkelen.

Le régime légal de la cybersécurité nucléaire en
Belgique — Genése du présent projet

Le régime iégal de la cybersécurité du secteur
nucléaire en Belgigue s’est constitué
essentiellement a partir de la protection
physique et de la sécurité nucléaire, pour les
raisons développées ci-dessous.

C’est une des raisons pour lesquelles le secteur
nucléaire ne s’inscrit que partiellement dans les
mécanismes de la loi du 1er juillet 2011 relative
a la sécurité et a la protection des infrastructures
critiques, qui transpose la Directive 2008/114/CE
du 8 décembre 2008 concernant le recensement

Het wettelijk stelsel van de nucleaire
cyberbeveiliging in Belgié — Genese van het
project

Het wettelijk stelsel van de cyberbeveiliging van
de nucleaire sector in Belgié is hoofdzakelijk
opgebouwd vanuit de fysieke beveiliging en de
nucleaire beveiliging, omwille van de hieronder
aangehaalde redenen.

Dit is een van de redenen waarom de nucleaire
sector slechts gedeeltelijk aansluit op de
mechanismen van de wet van 1 juli 2011
betreffende de beveiliging en de bescherming
van de kritieke infrastructuren die voorziet in de
omzetting van de Richtlijn 2008/114/EG van de




et la désignation des infrastructures critiques
européennes ainsi que I'évaluation de Ia
nécessité d'améliorer leur protection, qui prévoit
des obligations de sécurité et de notification
pour les réseaux et systémes d’information pour
les exploitants  d'infrastructures critiques
(nationales et européennes). Cette loi du 1°¢
juillet 2011 ne vise pas en tant que telles les
installations  nucléaires et moins encore
'ensemble des établissements auxquels
s’applique le présent projet, mais vise seulement
les éléments des installations nucléaires de
puissance qui servent au transport de
I'électricité et qui ont été désignés comme
constituant une infrastructure critique.

D’autre part, c’est le 10 octobre 2014 que fut
créée par arrété royal une autorité nationale (le
Centre pour la Cybersécurité Belgique « CCB »)
chargée de superviser, coordonner et veiller a la
mise en ceuvre de la stratégie belge en matiére
de Cybersécurité (adoptée en 2012).

Auparavant, et depuis des années, les efforts du
gouvernement en matiére de sécurité nucléaire
avaient surtout porté sur le renforcement des
systtmes de protection physique des
installations nucléaires. !l s'agissait d'empécher
tout accés non autorisé aux sites nucléaires afin
de prévenir tout acte malveillant impliquant des
matiéres nucléaires.

Cependant, suite a la multipiication de par le

monde des cyber-attaques contre des
gouvernements, des institutions ou des
industries, la cybersécurité est devenue une

priorité. C'est dans ce contexte que les autorités
belges compétentes avaient initié un processus
visant a identifier les possibles caractéristiques
des éventuelles cyber-attaques portant sur le
secteur nucléaire. Cette démarche a permis
d'identifier les particularités des menaces et les
risques propres aux installations nuciéaires
présentes sur notre territoire.

Raad van 8 december 2008 inzake de
identificatie van Europese kritieke
infrastructuren, de aanmerking van
infrastructuren als Europese kritieke

infrastructuren en de beoordeling van de
noodzaak de bescherming van dergelijke
infrastructuren te verbeteren, die beveiligings-
en meldingsverplichtingen voorziet voor de
netwerk- en informatiesystemen voor de
exploitanten van (nationale en Europese)
kritieke infrastructuren. Deze wet van 1 juli 2011
is niet gericht op de nucleaire installaties als
dusdanig en nog minder op alle inrichtingen
waarop dit ontwerp van toepassing is, maar
heeft uitsluitend betrekking op de elementen
van nucleaire installaties die dienen voor de
transmissie van elektriciteit en werden
aangeduid als kritieke infrastructuren.

Anderzijds werd er op 10 oktober 2014, bij
koninklijk besluit, een nationale autoriteit
opgericht (het Centrum voor Cybersecurity
Belgié “CCB”) die belast werd met de supervisie,
de codrdinatie en het toezicht op de uitvoering
van de Belgische strategie inzake Cybersecurity
{goedgekeurd in 2012).

Daarvoor waren de inspanningen van de
regering op het gebied van de nucleaire
beveiliging al jaren vooral gericht op de
versterking van de fysieke beveiligingssystemen
van de nucleaire installaties. Het doel hierbij was
vooral om elke niet-toegestane toegang tot de
nucleaire sites te verhinderen, zodat elke
kwaadwillige handeling waarbij kernmateriaal
betrokken was, kon worden voorkomen.

Door de wereldwijde toename van de
cyberaanvallen tegen regeringen, instanties en
de industrie, werd de cyberbeveiliging evenwel
een prioriteit. Het is in deze context dat de
Belgische bevoegde autoriteiten een proces
gelanceerd hadden dat erop gericht was een
aantal mogelijke kenmerken van eventuele
cyberaanvallen tegen de nucleaire sector te
identificeren. Deze aanpak heeft ertoe geleid dat
de bijzonderheden van een dreiging en de
specifieke risico’s van de nucleaire installaties op
ons grondgebied in kaart konden worden
gebracht.




Depuis l'origine, I'approche de la cybersécurité
nucléaire par la Belgique s'est inscrite dans le
cadre du régime spécifique de la protection
physique des installations nucléaires et de la
protection des informations dites catégorisées,
qui portent notamment sur les mesures de
protection physique des installations nucléaires
(cfr. les arrétés royaux du 17 octobre 2011). Une
telle approche découle de la mise en ceuvre par
la Belgique de la Convention sur la protection
physique des matiéres et des installations
nucléaires telle qu’amendée. La Convention
amendée, qui a pour objectifs d'instaurer et de
maintenir dans le monde entier une protection
physique efficace des matieres et des
installations nucléaires, porte également sur la
protection de l'information sensible. En outre, la
Belgique promeut la position selon laquelle la
convention amendée est  d’application
également dans le cyberespace. C’est la raison
pour laquelle la législation en vigueur en
Belgique oblige les exploitants nucléaires a
protéger tout type d'information définie comme
constituant un « document nucléaire » (au sens
de Particle 1°" bis de la loi du 15 avril 1994
relative a la protection de la population et de
I'environnement contre les dangers résultant des
rayonnements ionisants et relative a I'AFCN} y
compris celle qui est disponible sur un support
informatique et qui se trouve sous forme
digitale. En conséquence, et bien que les termes
"cybersécurité" et "cyberattaque" ne figurent
pas littéralement dans la législation pour
I'instant en vigueur, toute installation nucléaire a
de lege lata I'obligation de prendre des mesures
afin de protéger ces documents nucléaires.

De maniére générale, les autorités de sécurité
belges sont tout a fait conscientes du fait que les
installations nucléaires, de méme d’ailleurs, de
maniére plus générale, que les établissements
ol des rayonnements ionisants sont utilisés,
constituent une cible potentielle de cyber-
attaques.

Témoigne de cette conviction le fait que la
Belgique avait, d’initiative, élargi la portée des
tests de résistance de 2011 au risque de cyber-
attagues: au lendemain de la catastrophe

Van bij het begin maakt de Belgische aanpak van
de nucleaire cyberbeveiliging deel uit van het
specifiek stelsel voor de fysieke beveiliging van
de nucleaire installaties en de bescherming van
de zogenaamde gecategoriseerde informatie,
dat met name betrekking heeft op de fysieke
beveiligingsmaatregelen voor nucleaire
installaties (cf. koninklijke besluiten van 17
oktober 2011). Deze aanpak is het gevolg van de
toepassing, door Belgi&, van het Verdrag inzake
de fysieke beveiliging van kernmateriaal, zoals
gewijzigd. Het gewijzigd Verdrag, dat als doel
heeft om op wereldschaal een doeltreffende
fysieke beveiliging van het kernmateriaal en
nucleaire installaties in te voeren en te
handhaven, heeft tevens betrekking op de
bescherming van de gevoelige informatie.
Daarenboven steunt Belgié het standpunt dat
het gewijzigd Verdrag tevens van toepassing is
op de cyberspace. Dat is de reden waarom de
Belgische geldende regelgeving de nucleaire
exploitanten ertoe verplicht om elke vorm van
informatie te beschermen die als een « nucleair
document » (in de zin van artikel 1bis van de wet
van 15 april 1994 betreffende de bescherming
van de bevolking en van het leefmilieu tegen de
uit ioniserende stralingen voortspruitende
gevaren en betreffende het Federaal Agentschap
voor Nucleaire Controle) gedefinieerd werd,
inclusief deze in elektronische of in digitale
vorm. Bijgevolg, en hoewel de termen
"cyberbeveiliging" en "cyberaanval” niet letterlijk
in de nu geldende wetgeving werden
opgenomen, heeft etke nucleaire installatie toch
de lege lata de verplichting om maatregelen te
treffen om deze nucleaire documenten te
beschermen.

Algemeen beschouwd zijn de Belgische nucleaire
veiligheidsautoriteiten er zich terdege van
bewust dat de kerninstallaties, net als trouwens,
meer algemeen, de inrichtingen waar
ioniserende straling wordt gebruikt, een mogelijk
doelwit kunnen vormen voor cyberaanvallen.

Het bewijs hiervan is het feit dat Belgié, op eigen
initiatief, het toepassingsgebied van de
weerstandstests van 2011 had uitgebreid tot het
risico op cyberaanvallen: na de kernramp in de




nucléaire qui a frappé la centrale nucléaire de
Fukushima-Daiichi en 2011, les installations
nucléaires belges de classe | ont été soumises a
des tests de résistance, baptisés « stress tests »,
dans le cadre d’initiatives prises conjointement
au niveau européen. Dans notre pays, la portée
de ces tests de résistance ne s’était pas limitée
aux phénomeénes naturels extrémes, mais elle
avait été élargie aux menaces potentielles liées
aux activités humaines, qu’elles soient ou non
malveillantes, telles gu’une cyber-attaque. La
vulnérabilité des installations aux cyber-attaques
a fait I'objet d’une analyse des exploitants, dont
la fiabilité avait ensuite été évaluée par 'AFCN et
Bel V.

Les exploitants avaient étudié les possibilités de
perte de contrdle de leurs centrales, compte
tenu des dispositions de sécurité existantes.
Selon leurs analyses, la perte des fonctions de
slreté des centrales nucléaires résultant d’une
attaque  informatique  était  difficilement
concevable, considérant notamment les
dispositions en place (incluant la protection
physique) pour protéger les systémes
informatisés qui soutiennent des fonctions de
sQreté.

Si I'évaluation de I'AFCN et de Bel V avait
confirmé ces conclusions dans une large mesure,
elle identifiait plusieurs points d’attention. Le
‘rapport national portant sur ces tests de
résistance précisait ainsi que les risques de
cybersécurité devaient étre suivis
minutieusement, dés lors que, notamment :

- la vulnérabilité et le risque augmentent
de plus en plus au fur et a mesure de la
modernisation de la technologie informatique
des installations.

- la vulnérabilité des systémes industriels
de type SCADA (Supervisory Control and Data
Acquisition) augmente en raison de Vapparition
de nouveaux malwares développés pour
s’attaquer a ces systeémes.

Par ailleurs, la loi du 15 avril 1994 précitée a été
récemment amendée (cfr la loi modificative du
13 décembre 2017) afin de clarifier et de
renforcer le cadre législatif a V'égard de la

kerncentrale van Fukushima-Daiichi in 2011,
werden de Belgische nucleaire installaties van
klasse | onderworpen aan weerstandstests - «
stress tests » genoemd - in het kader van
gezamenlijke Europese initiatieven. In ons fand
bleef het toepassingsgebied van deze
weerstandstest niet beperkt tot de extreme
natuurfenomenen, maar werd het uitgebreid tot
mogelijke bedreigingen die het gevolg zijn van, al
dan niet kwaadwillige, menselijke handelingen,
waaronder een cyberaanval. De kwetsbaarheid
van de installaties voor cyberaanvallen werd
door de exploitanten geanalyseerd en
vervolgens door het FANC en Bel V op de
betrouwbaarheid ervan geévalueerd.

De exploitanten hadden de mogelijkheden
onderzocht van een eventueel verlies van de
controle over hun centrales, rekening gehouden
met de bestaande beveiligingsvoorzieningen.
Volgens hun analyses was het verlies van de
veiligheidsfuncties van de kerncentrales ten
gevolge van een cyberaanval weinig
waarschijnlijk, met name gelet op de
maatregelen (met inbegrip van de fysieke
beveiliging) die voorzien zijln om de
informaticasystemen die de veiligheidsfuncties
ondersteunen, te beschermen.

Hoewel de evaluatie van het FANC en Bel V deze
conclusies grotendeels bevestigde, werden er
toch een aantal aandachtspunten
geidentificeerd. In het nationaal rapport over
deze stresstests werd er gesteld dat de
cyberrisico’s van nabij dienden te worden
opgevolgd, omdat:

- De kwetsbaarheid en het risico
toenemen naarmate de informaticatechnologie
van de installaties verder moderniseert.

- De kwetsbaarheid van de industriéle
systemen van het type SCADA (Supervisory
Control and Data Acquisition} verhoogt met het
opduiken van nieuwe malware die ontwikkeld
wordt om zulke systemen aan te vallen.

Bovendien werd de voormelde wet van 15 april
1994 onlangs gewijzigd (cf. wijzigingswet van 13
december 2017) om het wettelijk kader t.a.v. de
beveiliging van radioactieve stoffen te
verduidelijken en te versterken, alsook voor




sécurité des substances radioactives et des
appareils et installations émettant des
rayonnements ionisants ne provenant pas de
substances radioactives. Il va de soi que des
dispositions de cybersécurité doivent faire
pendant a ces nouvelles régles.

toestellen en installaties die ioniserende straling
uitzenden die niet van radioactieve stoffen
afkomstig is. Het spreekt voor zich dat de
bepalingen m.b.t. de cyberbeveiliging bij deze
nieuwe regels moeten aansluiten.

Objectifs du projet de loi

Compte tenu de la menace et des considérations
développées ci-dessus, il convenait
d’entreprendre de compléter et d’approfondir le
régime légal, essentiellement a deux titres.
D’une part, le régime ne doit pas &tre limité aux
seules installations nucléaires mais doit étre
étendu a tous les établissements ol des
rayonnements ionisants sont utilisés. D’autre
part, les mesures a adopter par les opérateurs
devront viser a la protection non seulement des
informations mais aussi des opérations
industrielles ou techniques, dés lors que la
vulnérabilité des systémes de type SCADA a été
identifiée.

Les dispositions essentielles du projet soumis a
votre délibération consistent dés lors en
I'habilitation au Roi de déterminer des mesures
de cybersécurité nucléaire qui s'imposeront aux
opérateurs concernés et en ['habilitation a
'Agence de prévoir les grandes lignes de
mesures de cybersécurité nucléaire de gestion
prudente pour les réseaux et systemes
présentant moins de risques.

Le projet prévoit en outre que I'AFCN jouera
divers réles , y compris de sensibilisation, et sera
responsable des inspections et contréles des
mesures de cybersécurité nucléaire.

Le présent projet de loi n'a pas pour objet de
criminaliser les cyber-attaques ou d’autres
comportements répréhensibles. Les conventions

et textes internationaux pertinents,
principalement la  Convention sur la
cybercriminalité, faite a Budapest le 23

novembre 2001, au plan général, la Directive
2013/40/UE du Parlement européen et du
Conseil du 12 aoGt 2013 relative aux attagues

Doel van het wetsontwerp

Rekening gehouden met de dreiging en de
hierboven uiteengezette beschouwingen, diende
het wettelijk stelsel hoofdzakelijk in twee
opzichten verder te worden aangevuld en
uitgewerkt: enerzijds mocht het niet worden
beperkt tot de nucleaire installaties, maar moest
het worden uitgebreid tot alle inrichtingen waar
ioniserende straling wordt gebruikt. Anderzijds
mogen de maatregelen die door de operatoren
moeten worden genomen er niet alleen op
gericht zijn om de informatie te beschermen,
maar tevens de industriéle en technische
operaties, gelet op de kwetsbaarheid van de
systemen van het type SCADA.

De belangrijkste bepalingen van het ontwerp dat
ter beraadslaging wordt voorgelegd, bestaan in
de machtiging van de Koning om de maatregelen
inzake nucleaire cyberbeveiliging te bepalen die
aan de betrokken operatoren worden opgelegd
en in de machtiging van het Agentschap om de
grote lijnen te bepalen voor de nucleaire
cyberbeveiligingsmaatregelen inzake het
behoedzaam beheer voor de categorieén van
netwerk- en informatiesystemen met de minste
risico’s.

Het ontwerp voorziet daarenboven dat het FANC
verschillende rollen zal spelen, waaronder een
bewustmakingsrol, en verantwoordelijk zal zijn
voor de inspecties en controles m.b.t. de
nucleaire cyberbeveiligingsmaatregelen.

Dit ontwerp is niet bedoeld om de
cyberaanvallen te criminaliseren en evenmin
ander onbetamelijk gedrag. De desbetreffende
conventies en internationale teksten, vooral het
Cybercrimeverdrag, dat in Budapest op 23
november 2001 werd ondertekend en, meer
algemeen, de Richtlijn 2013/40/EU van het
Europees Parlement en de Raad van 12 augustus
2013 over aanvallen op informatiesystemen en




contre les systémes d’information et remplagant
la décision-cadre 2005/222/JAl du Conseil, la
Convention sur la protection physique des
matiéres et des installations nucléaires telle
gu’amendée, pour ce qui concerne la sécurité
nucléaire, soit des normes internationales ayant
une telle perspective, ont fait I'objet des lois
d’application nécessaires (mentionnons la loi du
6 juillet 2017  portant  simplification,
harmonisation, informatisation et modernisation
de dispositions de droit civil et de procédure civile
aginsi que du notariat, et portant diverses
mesures en matiére de justice, qui comporte un
titre 14 transposant en droit belge la Directive
2013/40/UE du Parlement européen et du
Conseil du 12 aodt 2013 relative aux attaques
contre les systémes d'information et remplagant
la décision-cadre 2005/222/JAl du Conseil, ou
encore la loi du 23 mai 2013 modifiant le Code
pénal afin de le mettre en conformité avec la
Convention internationale pour la répression des
actes de terrorisme nucléaire, faite a New York,
le 14 septembre 2005, et avec 'Amendement de
la Convention sur la protection physique des
matiéres nucléaires, adopté a Vienne le 8 juillet
2005 par la Conférence des Etats parties ¢ la
Convention).

Il doit étre précisé que le présent projet ne
constitue aucunement un projet de transposition
de la Directive dite « NIS » (c'est-a-dire la
Directive européenne (UE) 2016/1148 du
Parlement européen et du Conseil du 6 juillet
2016 concernant des mesures destinées a
assurer un niveau élevé commun de sécurité des
réseaux et des systémes d'information dans
I'Union) adapté au secteur nucléaire; se situant
plutét dans la perspective des conventions
internationales relatives a la sécurité nucléaire,
de nos divers « commitments » internationaux et
des travaux de I'AIEA, il nous parait de nature a
répondre aux nécessités d'un secteur qui
présente un risque de sécurité intrinséque, mais
ne présente pas nécessairement un risque
d’interruption d’un service essentiel (ce qui est
le propos de la « loi du XX XX XXXX établissant un
cadre pour la sécurité des réseaux et des
systemes d’information d’intérét général pour la
sécurité publique », ci-aprés «la loi du XX XX

ter vervanging van Kaderbesluit 2005/222/)JBZ
van de Raad, het Verdrag inzake de fysieke
beveiliging van kernmateriaal (VFBK), zoals
herzien, voor wat de nucleaire beveiliging
betreft, namelijk internationale normen met een
dergelijk  perspectief, hebben tot de
noodzakelijke toepassingswetten geleid (in dit
verband vermelden we de wet van 6 juli 2017

houdende  vereenvoudiging,  harmonisering,
informatisering en modernisering van bepalingen
van burgerlijke recht en van burgerlijk

procesrecht alsook van het notariaat, en
houdende diverse bepalingen inzake justitie, die
een titel 14 bevat waardoor de richtlijn
2013/40/EU van het Europees Parlement en van
de Raad van 12 aqugustus 2013 over aanvallen op
informatiesystemen en ter vervanging van
Kaderbesiuit 2005/222/JBZ van de Raad werd
omgezet in Belgisch recht, of ook nog de wet van
23 mei 2013 tot wijziging van het Strafwetboek
om het in overeenstemming te brengen met het
Internationaal Verdrag betreffende de bestrijding
van daden van nucleair terrorisme, gedaan te
New York op 14 september 2005, en met de
Wijziging van het \Verdrag inzake externe
beveiliging van kernmateriaal, aangenomen te
Wenen op 8 juli 2005 door de Conferentie van de
Staten die partij zijn bij het Verdrag).

Er moet hierbij worden verduidelijkt dat dit
ontwerp in geen geval een aan de nucleaire
sector aangepast omzettingsontwerp is van de
zogenaamde “NIS-Richtlijn” (d.w.z. de (EU)
Richtlijn 2016/1148 van het Furopees Parlement
en de Raad van 6 juli 2016 houdende
maatregelen voor een hoog gemeenschappelijk
niveau van beveiliging van netwerk- en
informatiesystemen in de Unie); dit ontwerp
sluit eerder aan op de internationale verdragen
m.b.t. de nucleaire  beveiliging, onze
verschillende internationale “commitments” en
de werkzaamheden van de IAEA; het lijkt ons
geschikt om aan de vereisten van een sector te
beantwoorden die een intrinsiek
beveiligingsrisico inhoudt, maar niet noodzakelijk
een risico op de onderbreking van een essentiéle
dienst (wat de bedoeling is van de “wet van XX
XX XXXX tot vaststelling van een kader voor de
beveiliging van netwerk- en informatiesystemen
van algemeen belang voor de openbare




2018 »).

Au-dela de cette différence fondamentale de
perspective, le projet de loi a pour effet
d’introduire un régime proche mais distinct de
celui que prévoit la loi du XX XX XXXX, qui a
notamment pour portée la transposition de la
Directive .

Une telle approche spécifique et distincte
s'impose non seulement en raison du cadre
actuel de la cybersécurité nucléaire (voir supra)
ainsi que de la genése du présent projet (voir
supra), mais également en raison des singularités
de la cybersécurité nucléaire, spécialement ses
liens avec la « catégorisation » (classification) de
Finformation, avec la sécurité nationale, et le fait
que les mesures de cybersécurité qui devront
étre prises pourraient, le cas échéant, sous
certains aspects, voisiner avec, ou constituer ou
ressortir des «mesures de protection
physique », des « mesures de sécurité des
substances radioactives autres que les matiéres
nucléaires » ou des « mesures de sécurité des
appareils ou installations émettant des
rayonnements ionisants ne provenant pas de
substances radioactives », au sens de ces termes
dans la loi du 15 avril 1994 (voir respectivement
les articles 17bis premier tiret, 17quater 3°) et
17quinquies 1°})) de la loi) .

Cela étant, les dispositions particuliéres de la
susdite loi du XX XX XXXX selon lesquelles elle
régit a la fois les éléments d'une installation
nucléaire destinée a la production industrielle
d'électricité qui servent au transport de
I'électricité (voir article [[4 §4]] de cette loi) et la
compétence d'inspection de sa bonne exécution
par 'AFCN (voir article [[52]] de cette loi, qui
insére un article 15ter dans la loi du 15 avril
1994) ne sont pas affectées.

Soulignons enfin qu’aux paragraphes 1¥ et 4 de
Particle 17sexies, le projet habilite le Roi a
désigner des autorités, essentiellement pour
rendre des avis, échanger des informations ou

veiligheid», hierna “de wet van XX XX XXXX”
genoemd).

Naast dit fundamentele verschil in perspectief,
beoogt dit wetsontwerp een gelijkaardig maar
ander stelsel in te voeren dan wat voorzien is
door dewet van XX XX XXXX, die o.a. de
omzetting van de Richtlijn” tot doel heeft .

Een dergelijke specifieke en aparte aanpak dringt
zich niet alleen op omwille van het huidig kader
van de nucleaire cyberbeveiliging (zie
hierboven}, of van de genese van het huidig
ontwerp (zie hierboven), maar tevens omwille
van de specifieke kenmerken van de nucleaire
cyberbeveiliging, in het bijzonder de link met de
« categorisering »  (classificatie) van de
informatie, met de nationale beveiliging en het
feit dat de cyberbeveiligingsmaatregelen die
moeten worden getroffen, desgevallend, in
sommige opzichten, zouden moeten samengaan
met, of deel uitmaken van, of tot uiting komen in
de «fysieke beveiligingsmaatregelen», de
« beveiligingsmaatregelen voor de radioactieve
stoffen, met uitzondering van het
kernmateriaal » of de « beveiligingsmaatregelen
voor de toestellen of installaties die ioniserende
straling uitzenden die niet van radioactieve
stoffen afkomstig is », in de zin van de wet van
15 april 1994 (zie respectievelijk de artikelen
17bis, eerste streepje, 17quater 3°) en
17quinquies 1°)) van de wet.

Gelet op het bovenstaande doet het evenwel
geen afbreuk aan de bijzondere bepalingen van
bovenvermelde wet van XX XX XXXX die tegelijk
betrekking hebben op de elementen van een
nucleaire installatie bestemd voor de industriéle
productie van elektriciteit die dienen voor de
transmissie van de elektriciteit (zie artikel [[4
§4]] van deze wet) en de inspectiebevoegdheid
m.b.t. de uitvoering ervan door het FANC (zie
artikel [[52]] van deze wet waardoor een artikel
15ter in de wet van 15 april 1994 wordt
ingevoegd).

Tot slot moet worden benadrukt dat in de
paragrafen 1 en 4 van artikel 17sexies van het
ontwerp de Koning gemachtigd is om
autoriteiten aan te duiden, hoofdzakelijk om
advies te verstekken, om informatie uit te




recevoir des notifications de cyber-incidents. ||
s’agit du Centre pour la Cybersécurité Belgique
(« CCB »), créé par I'arrété royal du 10 octobre
2014, y compris son service le « Computer
Emergency Response Team » (CERT.be), du
Centre de Crise, créé par I'Arrété royal du 18
avril 1988 « portant création du Centre
gouvernemental de Coordination et de Crise »,
et auquel la loi du ler juillet 2011 relative a la
sécurité et la protection des infrastructures
critiques (voir son article 3, 1°) attribue un réle
fondamental en matiére de sécurité et de
protection des infrastructures critiques, ou
encore d’autres institutions existantes ou qui
pourraient voir le jour.

L'intention est naturellement de permettre que
la cybersécurité nucléaire puisse également
bénéficier de la collaboration, de l'avis et de
'expérience d’autorités publiques compétentes
en matiére de cybersécurité, d’infrastructures
critiques ou de gestion de crise.

wisselen of om meldingen van cyberincidenten
te ontvangen. Het betreft het Centrum voor
Cybersecurity Belgié (“CCB”), opgericht bij
koninklijk besluit van 10 oktober 2014, met
inbegrip van zijn dienst het « Computer
Emergency Response Team » (CERT.be), van het
Crisiscentrum, opgericht bij koninklijk besluit van
18 april 1988 “tot oprichting van het cobrdinatie-
en Crisiscentrum van de regering” en waarbij de
wet van 1 juli 2011 betreffende de beveiliging en
de bescherming van de kritieke infrastructuren
(zie haar artikel 3,1°) een fundamentele rol
speelt inzake beveiliging en bescherming van de
kritieke infrastructuren, of nog van andere
bestaande, of nog op te richten instellingen.

Het is natuurlijk de bedoeling om het mogelijk te
maken dat de bevoegde nationale autoriteiten
op het gebied van de cyberbeveiliging, de
kritieke infrastructuren, of het crisisheheer ook
hun medewerking, hun advies en ervaring ter
beschikking kunnen stellen van de nucleaire
cyberbeveliliging.

COMMENTAIRE DES ARTICLES

ARTIKELSGEWIZE TOELICHTING:

Article 1

Artikel 1

Cette disposition ne demande pas de
commentaires particuliers.

Dit artikel behoeft geen bijzondere toelichting.

Article 2

Artikel 2

L'article 2 du projet insére les définitions propres
a la cybersécurité nucléaire a 'article 1*" de la loi
du 15 avril 1994 relative a la protection de la
population et de [I'environnement contre les
dangers résultant des rayonnements ionisants et
relative a I'AFCN.

Les définitions des termes « réseau et systéme

Artikel 2 van dit ontwerp voegt in de wet van 15
april 1994 betreffende de bescherming van de
bevolking en van het leefmilieu tegen de uit
ioniserende stralingen voortspruitende gevaren
en betreffende het Federaal Agentschap voor
Nucleaire Controle, in artikel 1 de definities toe
die betrekking hebben op de nucleaire
cyberbeveiliging.

De definities van de termen « netwerk- en




10

d’information », «sécurité des réseaux et
systemes d’information », « cyber-incident » et
« cyber-risque » sont en ligne avec les définitions
correspondantes de la loi du XX XX XXXX.

Les définitions de « cybersécurité nucléaire » et
de « mesures de cybersécurité nucléaire » en
revanche sont propres au présent projet.

La cybersécurité nucléaire est définie comme le
fait, pour les réseaux et systémes d’information
des installations et des établissements visés,
d’étre protégés contre les dangers ou les
dommages résultant de l'utilisation abusive, de
la perturbation ou de la panne de ces réseaux et
systemes. Ces dangers ou dommages consistent
en (1.) la limitation de l'accessibilité ou de la
fiabilité des réseaux et systémes d’information;
(2.) la violation de la confidentialité de
Pinformation qui y est stockée ou de
I'information qu'ils diffusent ou en (3.) I'atteinte
a lintégrité de l'information qui y est stockée
ou de l'information qu’ils diffusent.

Les réseaux et systémes d'information
considérés dans les installations et
établissements visés incluent les réseaux et
systémes d’information relatifs a :

(a) la protection physique, la sécurité pour
les substances radioactives, la sécurité pour les
appareils ou installations émettant des
rayonnements ionisants ne provenant pas de
substances radioactives,

(b) la sGireté nucléaire et radiologique,

(c) la radioprotection,

{d) ainsi que, comme le précise 'INFCIRC225Rev
5 de I'AIEA (§4.10), la comptabilité et le contrdle
des matiéres nucléaires.

Cependant, ils ne se limitent pas nécessairement
a eux ; il va sans dire par exemple que le réseau
de gestion comptable et financiére n’a rien a voir
avec ces points (a) a (d), mais pourrait peut-étre
étre utilisé indirectement pour une cyber-
attaque. Il reviendra au Roi de déterminer, parmi
ensemble des réseaux et systéemes de
installation ou de ['établissement, lesquels

informatiesysteem », « beveiliging van netwerk-
en informatiesystemen », « cyberincident » en
« cyberrisico » sluiten aan bij de desbetreffende
definities van de wet van XX XX XXXX.

De definities « nucleaire cyberbeveiliging » en
« nucleaire cyberbeveiligingsmaatregelen » zijn
daarentegen specifiek voor dit ontwerp.

De nucleaire cyberbeveiliging wordt beschreven
als het feit dat de netwerk- en
informatiesystemen  van  de betrokken
installaties en inrichtingen beschermd zijn tegen
gevaar of schade veroorzaakt door misbruik,
verstoring of uitval van deze netwerk- en
informatiesystemen. Dit gevaar of deze schade
bestaan uit (1) de beperking van de
beschikbaarheid en/of betrouwbaarheid van
netwerk- en informatiesystemen; (2} de
schending van de vertrouwelijkheid van de in
netwerk- en informatiesystemen opgeslagen
informatie of van de via netwerk- en
informatiesystemen verspreide informatie; (3)
de schade aan de integriteit van de in netwerk-
en informatiesystemen opgeslagen informatie of
van de via netwerk- en informatiesystemen
verspreide informatie.

De bedoelde netwerk- en informatiesystemen
van de installaties en inrichtingen omvatten de
netwerk- en informatiesystemen m.b.t.:

(a) de fysieke beveiliging, de beveiliging van
radioactieve stoffen, de beveiliging van
toestellen of installaties die ioniserende straling
uitzenden die niet van radioactieve stoffen
afkomstig is;

(b) de nucleaire en radiologische veiligheid,
(c) de stralingsbescherming,

(d) alsook, zoals vermeld in INFCIRC225Rev 5 van
het IAEA (§4.10), de boekhouding en de controle
van kernmateriaal.

Ze zijn evenwel niet noodzakelijk beperkt tot
deze opsomming; het spreekt bijvoorbeeld voor
zich dat het netwerk voor de boekhouding en
het financieel beheer niets te zien heeft met de
punten (a) tot (d), maar dat dit onrechtstreeks
wel gebruikt zou kunnen worden voor een
cyberaanval. Het is de Koning die zal bepalen
welke netwerken en systemen van de installatie
of de inrichting in aanmerking moeten worden
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d’entre eux doivent étre considérés (voir ci-
dessous le commentaire de l'article 17sexies, §
1%, en projet).

genomen (zie hieronder de toelichting bij
ontwerpartikel 17sexies, § 1).

Article 3

Artikel 3

Comme mentionné a la fin des considérations
générales ci-dessus, le présent projet de loi a
pour effet d’introduire un régime proche mais
distinct de celui que prévoit la loi du XX XX XXXX .
Cela étant, les dispositions particulieres de la
susdite loi du XX XX XXXX selon lesquelles elle
régit a la fois les éléments d'une installation
nucléaire destinée a la production industrielle
d'électricité qui servent au transport de
I'électricité (voir article [[4 §4 de cette loi]]) et la
compétence d’inspection de sa bonne exécution
par AFCN (voir article [[78]] de cette loi, qui
insére un article 15ter dans la loi du 15 avril
1994) ne sont pas affectées par le présent projet.

Il en résulte que dans les installations nucléaires,
deux régimes juridiques s’appliqueront I'un sans
préjudice de I'autre et coexisteront, au plan de la
sécurité physique comme au plan de la
cybersécurité :

-d’une part le régime de la protection physique
qui trouve sa source essentiellement dans les
articles 17bis et 17ter de la loi du 15 avril 1994,
et dont la cybersécurité est assurée par le
présent projet;

- d’autre part le régime établi en application de
la loi du 1% juillet 2011 relative a la sécurité et la
protection des infrastructures critiques, qui
porte sur les éléments d’une installation
nucléaire destinée a la production industrielle
d’électricité, qui servent au transport de
I'électricité et qui ont été désignés comme
infrastructure critique, et dont la cybersécurité
est assurée par la loi du XX XX XXXX (voir son
article [[484]]), I'AFCN y étant chargée du
contrdle de I'application de la loi du 1°* juillet
2011 telle que modifiée par la loi du XX XX XXXX.

Zoals reeds aan het eind van de algemene
beschouwingen hierboven vermeld, is het de
bedoeling van dit ontwerp om een gelijkaardig
maar ander stelsel in te voeren dan wat door de
wet van XX XX XXXX voorzien wordt.

Nochtans, doet huidig ontwerp geen afbreuk
aan de bijzondere bepalingen van
bovenvermelde wet van XX XX XXXX die tegelijk
betrekking hebben op de elementen van een
kerninstallatie bestemd voor de industriéle
elektriciteitsproductie die dienen voor de
transmissie van de elektriciteit (zie artikel [[4
§4]] van deze wet) en de inspectiebevoegdheid
m.b.t. de uitvoering ervan door het FANC (zie
artikel [[78]] van deze wet waardoor een artikel
15ter in de wet van 15 april 1994 wordt
ingevoegd).

Hieruit volgt dat er in de nucleaire installaties
twee juridische stelsels die zowel op de fysieke
beveiliging als op de cyberbeveiliging betrekking
zullen hebben, onverminderd van -elkaar van
toepassing zullen zijn en naast elkaar zullen
bestaan:

- enerzijds is er het stelsel m.b.t. de fysieke
beveiliging dat hoofdzakelijk gebaseerd is op de
artikels 17bis en 17ter van de wet van 15 april
1994, en waarbij de cyberbeveiliging wordt
gewaarborgd door dit ontwerp;

- anderzijds is er het stelsel dat werd uitgewerkt
in toepassing van de wet van 1 juli 2011
betreffende de beveiliging en de bescherming
van de kritieke infrastructuren, dat betrekking
heeft op de elementen van een nucleaire
installatie bestemd voor de industriéle productie
van elektriciteit die dienen voor de transmissie
van de elektriciteit en die werden aangeduid als
kritiecke infrastructuren en waarvan de
cyberbeveiliging wordt gewaarborgd door de
wet van XX XX XXXX (zie haar artikel [[4§4]]),
waardoor het FANC belast wordt met de
controle op de toepassing van de wet van 1 juli
2011 zoals gewijzigd door de wet van XX XX
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XXXX.

Article 4

Artikel 4

La structure de [larticle 17sexies en projet
s'inspire de celle des articles 17bis (relatif a la
protection physique), 17quater (relatif a la
sécurité  des  substances  radioactives)et
17quinquies (relatif a la sécurité des appareils ou
installations émettant des rayonnements
ionisants ne provenant pas de substances
radioactives).

Le paragraphe premier de I'article 17sexies en
projet prévoit quatre habilitations au Roi, sur
proposition de I'Agence, et aprés avis donné par
les autorités que le Roi désigne.

La désignation par le Roi des autorités appelées
a rendre un avis tiendra compte des missions
confiées d’une part au Centre pour la
Cybersécurité Belgique crée par I'arrété royal du
10 octobre 2014 et, d’autre part, a la Direction
générale Centre de Crise du Service public
fédéral Intérieur, créée par I'arrété royal du 18
avril 1988.

(1) La premiere habilitation prévoit que le Roi
devra répartir en catégories tous les réseaux et
systemes d’information qui appartiennent au
champ d’application de la cybersécurité
nucléaire telle qu’elle est définie, dans la mesure
cependant ol ces réseaux et systémes
d’information, pour ces installation ou ces
établissements, permettent directement ou
indirectement, assurent ou appuient la gestion,
le contrdle ou la sécurisation des matieres
nucléaires, des substances radioactives ou des
appareils et installations émettant des
rayonnements ionisants ne provenant pas de
substances radioactives.

Le Roi pourrait distinguer a cet égard le
caractére critique des réseaux et systémes, ainsi
gue la nature nucléaire ou non des
établissements considérés.

De structuur van artikel 17sexies van het
ontwerp is gebaseerd op deze van de artikelen
17bis (betreffende de fysieke beveiliging),
17quater (betreffende de beveiliging van de
radioactieve stoffen) en 17quinquies
(betreffende de beveiliging van toestellen en
installaties die ioniserende straling uitzenden die
niet van radioactieve stoffen afkomstig is).

In het eerste lid van ontwerpartikel 17sexies
worden, op voorstel van het Agentschap en na
advies van de door de Koning aangeduide
autoriteiten, vier machtigingen voor de Koning
voorzien.

De aanduiding door de Koning van de
adviesverlenende autoriteiten moet rekening
houden met de opdrachten die werden
toegewezen enerzijds aan het Centrum voor
Cyberveiligheid Belgié, opgericht door het
koninklijk bestuit van 10 oktober 2014, en
anderziids, aan de Algemene Directie
Crisiscentrum van de Federale Overheidsdienst
Binnenlandse Zaken, opgericht door het
koninklijk besluit van 18 april 1988.

(1) De eerste machtiging voorziet dat de Koning
alle netwerk- en informatiesystemen die tot het
toepassingsgebied van de nucleaire
cyberbeveiliging behoren, zoals dit gedefinieerd
werd, in categorieén indeelt, voor zover deze
netwerk- en informatiesystemen het beheer, de
controle of de veiligstelling van het
kernmateriaal, de radioactieve stoffen, of de
toestellen en installaties die ioniserende straling
uitzenden die niet van radioactieve stoffen
afkomstig is, voor deze installaties of deze
inrichtingen, rechtstreeks of onrechtstreeks
mogelijk maken, waarborgen of ondersteunen.

De Koning kan in dit verband een onderscheid
maken tussen de kritieke aard van de netwerken
en systemen, alsook tussen de al dan niet
‘nucleaire aard van de desbetreffende
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La catégorisation qui sera ainsi effectuée en
fonction des degrés de cyber-risques distinguera,
selon une logique d’approche graduée, d’une
part les réseaux et systéme correspondant aux
cyber-risques les plus élevés, qui feront I'objet
de mesures de cybersécurité nucléaire prévues
au point 3, et d’autre part les réseaux et systéeme
correspondant au cyber-risque le moins élevé,
qui feront I'objet de mesures de cybersécurité
nucléaire de gestion prudente mentionnées au
§2.

(2) Le niveau de sécurité des réseaux et systémes
pourra étre déterminé en prenant en compte les
diverses classifications des systemes de
protection physique et des fonctions de slreté.

(3) Seuls font [Iobjet de mesures de
cybersécurité nucléaire déterminées par le Roi
les réseaux et systémes d'informations
présentant les cyber-risques les plus élevés.

Ces mesures de cybersécurité nucléaire sont
prises « sans préjudice de I'application du régime
international de garanties»; par cette
formulation, il est renvoyé aux obligations qui
incombent a la Belgique en vertu du contrdle de
sécurité établi par le chapitre VIl du Traité
instituant la Communauté européenne de
I'Energie atomique et en vertu des garanties au
sens de l'article Ill, paragraphes ler et 4, du
Traité du 1er juillet 1968 sur la non-prolifération
des armes nucléaires.

A l'instar de la loi du XX XX XXXX (voir son article
[[1711), TParticle en projet dispose que le Roi
détermine des mesures de cybersécurité
nucléaire qui réglent notamment la notification a
FAgence ainsi qu’aux autorités que [e Roi
désigne, des cyber-incidents ayant un impact
significatif que I'exploitant d’une installation ou
d’un établissement visé par ces mesures doit
effectuer. A cet égard, le Roi pourrait établir
des niveaux d’incidence ou des seuils,

inrichtingen.

De categorisering die zo zal worden doorgevoerd
op basis van de gradatie van de cyberrisico’s zal,
volgens een logica van een graded approach, een
onderscheid maken tussen de netwerken en
systemen die met de hoogste cyberrisico’s
overeenstemmen, enerzijds, en waarvoor er
nucleaire cyberbeveiligingsmaatregelen in punt 3
voorzien worden, en, anderzijds, de netwerk- en
informatiesystemen die met het laagste
cyberrisico overeenstemmen en waarvoor de in
§2 voorziene nucleaire
cyberbeveiligingsmaatregelen inzake
behoedzaam beheer voorzien worden.

(2) Bij de bepaling van het beveiligingsniveau van
de netwerk- en informatiesystemen wordt
rekening gehouden met de diverse classificaties
van fysieke beveiligingssystemen en de
veiligheidsfuncties.

(3) de Koning bepaalt enkel de nucleaire
cyberbeveiligingsmaatregelen voor de netwerk-
en informatiesystemen die met het hoogste
cyberrisico overeenstemmen.

Deze nucleaire cyberbeveiligingsmaatregelen
worden bepaald « onverminderd de toepassing
van het internationaal stelsel van de
waarborgen »; met deze formulering wordt
verwezen naar de verplichtingen die aan Belgié
werden opgelegd uit hoofde van de
veiligheidscontrole vermeld in hoofdstuk Vil van
het Verdrag tot oprichting van de Europese
Gemeenschap voor Atoomenergie (Euratom) en
uit hoofde van de waarborgen in de zin van
artikel Ill, paragrafen 1 en 4, van het Verdrag van
1 juli 1968 inzake de niet-verspreiding van
kernwapens.

In navolging van de wet van XX XX XXXX (zie haar
artikel [[17]]) stelt dit artikel van het ontwerp dat
de Koning nucleaire
cyberbeveiligingsmaatregelen bepaalt die met
name van toepassing zijn op de melding aan het
Agentschap en aan de door de Koning
aangeduide autoriteiten van cyberincidenten
met een significante impact, die door de
exploitant van de door deze maatregelen
bedoelde installatie of inrichting moet worden
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constituant  nécessairement
significatif.

Par ailleurs, I'article en projet prévoit que le Roi
régle I'échange adéquat entre I'Agence et les
autorités qu’il désigne (en tenant compte des
considérations précitées pour leur désignation)
des données gu’elles possédent sur les cyber-
risques et sur les cyber-incidents auxquels
'exploitant est ou peut étre confronté. Ces
données et informations qu’il s’agirait
d’échanger seraient en particulier celles que
I'Agence ou les autorités désignées seraient
amenées a recevoir d’autorités étrangéres ou
d’organisations internationales, ou encore celles
qui concernent le Cyberplan d’urgence nationale
ou le Cyber Security Early Warning System. Il va
sans dire que de tels échanges devraient

un impact

s'inscrire dans le cadre légal positif, en
particulier les conventions internationales
pertinentes, les régles relatives au secret

professionnel, a la classification et a |la
catégorisation de certaines informations, et
celles relatives a la protection des données
médicales.

4) Le point 4 dispose que le Roi détermine la
procédure d’agrément des mesures de
cybersécurité nucléaire visées au point 3. |l
conviendrait que cette procédure prenne en
compte les évolutions rapides des techniques,
par exemple en assurant surtout une obligation
de maintenir des niveaux de sécurité plutdt
qu’en se focalisant sur la stricte conformité & un
dossier de demande d’agrément qui s’avérerait
vite obsoléte.

Le paragraphe 2 de l'article 17sexies en projet
prévoit que I'Agence détermine les principes des
mesures de cybersécurité nucléaire de gestion
prudente pour les catégories des réseaux et
systemes d’information correspondant au cyber-
risque le moins élevé. Il est renvoyé au
commentaire du point (1) du paragraphe
premier pour la ratio legis de la distinction selon
le degré de cyber-risque. Confier cette tiche a

gedaan. In dit opzicht kan de Koning
incidentieniveaus of drempels bepalen die
noodzakelijkerwijze een significante impact

moeten hebben.

Bovendien voorziet het ontwerpartikel dat de
Koning de adequate uitwisseling regelt tussen
het Agentschap en de door de Koning
aangeduide autoriteiten (rekening houdend met
bovenvermelde  overwegingen voor hun
aanduiding) van de gegevens waarover zij
beschikken in verband met de cyberrisico’s en de
cyberincidenten waarmee de exploitant wordt of
kan worden geconfronteerd. De gegevens en de
informatie die zouden worden uitgewisseld, zijn
met name die die het Agentschap of de
aangeduide autoriteiten van buitenlandse
autoriteiten of internationale organisaties
zouden moeten ontvangen, of die die in verband
staan met het nationaal Cybernoodplan of het
Cyber Security Early Warning System. Het
spreekt voor zich dat dergelijke uitwisselingen
deel zouden moeten uitmaken van het positieve
juridische kader, meer bepaald de relevante
internationale verdragen, de regels met
betrekking tot het beroepsgeheim, de
classificatie en categorisering van bepaalde
gegevens, en de regels met betrekking tot de
bescherming van medische gegevens.4) Punt 4
stelt dat de Koning de erkenningsprocedure voor
de  nucleaire  cyberbeveiligingsmaatregelen
bedoeld in punt 3 bepaalt. Het is dan ook
wenselijk dat deze procedure rekening houdt
met de snelle evolutie van de technieken, door
bijvoorbeeld de verplichting te voorzien om
bepaalde beveiligingsniveaus te handhaven,
eerder dan zich te focussen op de strikte
conformiteit van een dossier voor een
erkenningsaanvraag die snel verouderd zou
kunnen raken.

Lid 2 van ontwerpartikel 17sexies voorziet dat
het Agentschap de principes bepaalt voor de
nucleaire cyberbeveiligingsmaatregelen m.b.t.
het behoedzaam beheer van die categorieén van
netwerk- en informatiesystemen die met het
laagste cyberrisico overeenstemmen. Er wordt
hierbij verwezen naar de bemerkingen bij punt
(1), in de eerste lid, voor de ratio legis m.b.t. het
onderscheid op basis van de gradatie van de
cyberrisico’s. Het feit dat deze taak aan het
Agentschap wordt toevertrouwd voor de
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I'Agence pour les réseaux et systémes
correspondant au cyber-risque le moins élevé
s'imposait d’autant plus qu’il est de bonne
administration d’assurer un parallélisme de
traitement avec la sécurité « physique » des
catégories de substances radioactives
correspondant au risque le moins élevé, dont les
principes relévent de I'Agence aux termes de
I'alinéa 2 de I'article 17quater.

Les mesures de gestion prudentes en tant que
telles devant étre déterminées au cas par cas,
compte tenu des spécificités et des
circonstances, il serait malaisé pour I'Agence de
déterminer autre chose que de grands axes et
quelques “principes” en la matiére.

Le paragraphe 3 de l'article 17sexies en projet
porte sur les éventuelles conditions des
agréments. Cette disposition s’inspire trés
fortement de celle qui figure actuellement a
P'alinéa 3 de I'article 17quater. |l est renvoyé a ce
sujet aux commentaires de cette disposition
dans l'exposé des motifs de la loi du 13
décembre 2017 portant modification de la loi du
15 avril 1994.

Le paragraphe 4 de l'article 17sexies en projet
prévoit divers roles de I’Agence. Ainsi qu'il est
mentionné a la fin de la partie générale du
présent exposé des motifs a propos des autorités
que le Roi désigne, il va de soi que, dans
I'exercice de ces divers rbles, I’Agence recourt a
la collaboration, a I'avis ou a I'expérience de ces
autorités.

Le paragraphe 5 de l|'article 17sexies en projet
précise que larticle 17sexies s’applique sans
préjudice (a) des dispositions légales exposées ci-
dessus relatives au régime des infrastructures
critiques (articles 15bis et 15ter de la loi du 15
avril 1994 et article 484 de la loi de transposition
de la Directive NIS) (b) ni de celles relatives a la
protection physique, a la sécurité des substances
radioactives ou a celle des appareils et
installations émettant des rayonnements
ionisants ne provenant pas de substances

netwerk- en informatiesystemen die met het
laagste cyberrisico overeenstemmen, drong zich
des te meer op daar het getuigt van goed
bestuur om hierbij een parallel te trekken met de
“fysieke” beveiliging van de categorieén van
radioactieve stoffen die met het laagste risico
overeenstemmen, waarvan de principes,
overeenkomstig het 2¢ lid van artikel 17quater,
onder het toepassingsgebied van het Agentschap
vallen.

De maatregelen inzake behoedzaam beheer
moeten als dusdanig geval per geval worden
bepaald, rekening gehouden met de
specificiteiten en de omstandigheden, het zou
zeer moeilijk zijn voor het Agentschap om nu iets
anders te bepalen dan de grote lijnen en enkele
“principes” ter zake.

Lid 3 van ontwerpartikel 17sexies heeft
betrekking op de eventuele
erkenningsvoorwaarden. Deze bepaling is in zeer
grote mate gebaseerd op deze van het huidige 3¢
lid van artikel 17quater. Er wordt in dit verband
verwezen naar de bemerkingen bij deze bepaling
in de memorie van toelichting bij de wet van 13
december 2017 houdende wijziging van de wet
van 15 april 1994.

Lid 4 van ontwerpartikel 17sexies__voorziet
verschillende rollen voor het Agentschap. Zoals
aan het einde van de algemene inleiding van
deze memorie van toelichting vermeld werd,
spreekt het voor zich dat het Agentschap bij de
uitoefening van deze verschillende rollen een
beroep doet op de samenwerking, het advies en
de ervaring van de door de Koning aangeduide
autoriteiten.
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radioactives  (articles 17bis, 17quater et
17quinquies),{c) ni , enfin, de I'application du
régime international de safeguards (a propos
duquel quelques explications sont fournies ci-
dessus en commentaire du point 3 du
paragraphe premier).

Lid 5 van ontwerpartikel 17sexies_bepaalt dat
artikel 17sexies van toepassing is onverminderd
(a) de hierboven uiteengezette wettelijke
bepalingen betreffende het stelsel van de
kritieke infrastructuren (artikelen 15bis en 15ter
van de wet van 15 april 1994 en artikel 484 van
de wet tot omzetting van de NIS-Richtlijn), (b)
deze m.b.t. de fysieke beveiliging, de beveiliging
van radioactieve stoffen of van toestellen of
installaties die ioniserende straling uitzenden die
niet van radioactieve stoffen afkomstig is
(artikelen 17bis, 17quater en 17quinquies), en (c)
tenslotte van de toepassing van het
internationaal stelsel van de waarborgen
(waarover hierboven in de bemerking bij punt 3
van het eerste lid meer uitleg werd verstrekt).

Le Ministre de la Sécurité et de I'Intérieur

De Minister van Veiligheid en Binnenlandse
Zaken

Jan JAMBON
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